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Abstrakt

SoucCasné globalni bezpec€nostni hrozby predstavuji komplexni soubor
fenoménd, jejichz dopady pfesahuji hranice statl a zahrnuji jak tradiéni vojenska
rizika, tak netradi¢ni hrozby, jako jsou kybernetické utoky, pandemie, klimatické zmény
¢i hybridni operace. Efektivni analyza téchto hrozeb vyZaduje propojeni rdznych
teoretickych ramcu bezpecnostnich studii s metodologickou pluralitou, zahrnujici
kvantitativni, kvalitativni i smiSené pfistupy. Autofi tohoto textu chapou security studies
jako reflexivni aplikovanou empiricko-analytickou disciplinu stojici na pomezi
explanatornihno a policy-oriented vyzkumu, ktera kombinuje prvky zakladniho
i aplikovaného poznani. V teoretické roviné vychazi predevSim ze spoleCensko-
védnich tradic mezinarodnich vztaht a politologie a usiluje o porozuméni vzniku
a fungovani bezpecnostnich jevu, zatimco v roviné prakticky orientovaného vyzkumu
produkuje strategické odhady, scénare, risk assessments a policy briefs vyuzitelné ve
statni spravé, armadé, NATO, think-tancich i soukromém sektoru. Clanek
systematicky pfedstavuje metodologické nastroje vhodné pro hodnoceni a predikci
globalnich bezpecénostnich hrozeb, od statistickych a regresnich modell pfes
systémoveé a agent-based modelovani, sitovou analyzu a obsahovou analyzu az po
expertni metody, scénafovou analyzu a foresight. Dale se vénuje etickym a praktickym
limitdm vyzkumu, zejména dostupnosti dat, politizaci hrozeb a dynamice
bezpeclnostniho prostredi.

Klicova slova: globalni bezpecnostni hrozby, metodologie, bezpeénostni studia,
kvalitativni a kvantitativni metody, interdisciplinarni pfistup.
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Abstract

Contemporary global security threats constitute a complex set of phenomena
whose impacts transcend national borders and encompass both traditional military
risks and non-traditional threats such as cyber-attacks, pandemics, climate change,
and hybrid operations. Effective analysis of these threats requires the integration of
diverse theoretical frameworks within security studies alongside methodological
plurality, including quantitative, qualitative, and mixed-method approaches. The
authors of this text understand security studies as a reflexive, applied, empirical-
analytical discipline situated at the intersection of explanatory and policy-oriented
research, combining elements of both basic and applied knowledge. At the theoretical
level, it draws primarily on the social science traditions of international relations and
political science and seeks to understand the emergence and functioning of security
phenomena, whereas at the practical, applied level it produces strategic assessments,
scenarios, risk assessments, and policy briefs that are applicable in public
administration, the military, NATO, think tanks, and the private sector. This paper
systematically presents the methodological tools suitable for assessing and predicting
global security threats, ranging from statistical and regression models to system
dynamics and agent-based modelling, network analysis, content analysis, and expert-
based methods, as well as scenario analysis and foresight. Ethical and practical
limitations of research are also considered, particularly data availability, politicisation
of threats, and the dynamic nature of the security environment.

Keywords: global security threats, methodology, security studies, qualitative and
quantitative methods, interdisciplinary approach

Uvod

Globalni bezpecCnostni hrozby patfi mezi nejzasadnéjsSi vyzvy soucCasného
mezinarodniho prostfedi. Jejich povaha je mimoradné komplexni, protoZe zahrnuji jak
tradicni vojenska rizika, tak nové fenomeény, jako jsou kybernetické utoky, pandemie Ci
klimatické zmény a nelze je redukovat pouze na vojenskou dimenzi, nebot
bezpe€nostni prostfedi je charakterizovano prolinanim politickych, ekonomickych,
spoleéenskych, technologickych i environmentalnich faktor(." Pfestoze se
problematika globalnich hrozeb stala pfedmétem intenzivniho zajmu bezpecénostnich
studii, stale narazi na otazku vhodného metodologického ramce, ktery by poskytnul
nastroje pro lepSi pochopeni dynamiky hrozeb a pro efektivni formulaci
bezpecénostnich politik.? Teoretické pristupy — od realismu az po kritické sméry —
ovliviiuji nejen interpretaci, ale i samotny vybér vyzkumnych metod. Zaroven se
ukazuje, Zze zadny jednotlivy metodologicky pfistup neni dostateCny k tomu, aby obsahl
celou Sifi bezpecnostnich hrozeb. Proto roste vyznam kombinace kvalitativnich,
kvantitativnich a smiSenych metod, které umoznuji komplexnéjsi a pfesnéjsi analyzu.

Cilem tohoto textu je systematicky popsat metodologické nastroje, které lze
vyuzit pfi hodnoceni a predikci globalnich bezpecnostnich hrozeb. Text se zaméfuje
na to, jak rlzné vyzkumné pfistupy — od kvalitativnich po kvantitativni — pfispivaji

" DANICS, Stefan; SMOLIK, Josef a Stépan STRNAD. Aspekty bezpecnostni politiky. Praha:
Policejni akademie Ceské republiky v Praze, 2024, s. 15.
2 bid., s. 22.
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k hlub8imu porozuméni povaze souc€asnych rizik a jak mohou byt prakticky vyuzity pfi
tvorb& bezpednostnich strategii. Clanek usiluje o propojeni teoretického ramce
bezpecénostnich studii s konkrétnimi metodami, které umoziuji analyzovat dynamiku
hrozeb, identifikovat jejich kliCové faktory a modelovat mozné scénare jejich budouciho
vyvoje. Ambici je zaroven ukazat, ze metodologicka pluralita neni pouze akademickou
hodnotou, ale i nezbytnym pfedpokladem efektivni reakce na komplexni bezpecnostni
vyzvy soucasného svéta.

Co Ize povazovat za globalni bezpe€nostni hrozby?

SoucCasné globalni bezpec€nostni hrozby pfedstavuji soubor vzajemné
propojenych a dynamickych fenoménu, jejichz dopady zasadnim zpusobem presahuiji
hranice jednotlivych statd a regionl. Tradi¢ni pojeti bezpecnosti, které bylo po zna¢nou
Cast 20. stoleti dominantné spojovano s vojenskymi hrozbami, ozbrojenymi konflikty
a obranou uUzemni integrity statu, se v disledku promén mezinarodniho systému
vyznamné rozsifilo. Jak upozoriiuji Buzan, Weaever a de Wilde,® bezpecnost nelze
redukovat pouze na vojenskou dimenzi, nebot zahrnuje rovnéz politické, ekonomicke,
spoleCenské, technologické a environmentalni aspekty. Globalni bezpenostni hrozby
je proto nutné chapat jako komplexni procesy, které vznikaji v dusledku interakci mezi
statnimi i nestatnimi aktéry a strukturalnimi podminkami mezinarodniho prostfedi.
Aktudlni bezpeénostni fenomény vymezuje Bezped&nostni strategie Ceské republiky
z roku 2023.4 Vedle pfimé vojenské hrozby v souvislosti s ruskou agresi vuci Ukrajiné
mezi né fadi kybernetické utoky, Sifeni dezinformaci, klimatické zmény a pandemicka
rizika. Tyto oblasti pfedstavuji vhodné pfiklady pro ukazku, jak rizné metodologické
pfistupy — kvalitativni, kvantitativni i smiSené — umoznuji odliSné uchopit jejich
podstatu, hodnotit jejich dopady a modelovat mozné scénafe jejich vyvoje.

Tradi¢ni globalni bezpecCnostni hrozbou jsou ozbrojené konflikty s mezinarodnim
pfesahem, soupefeni velmoci, Sifeni zbrani hromadného niCeni a proliferace
pokrocilych vojenskych technologii. Tyto hrozby jsou €asto spojeny s geopolitickymi
ambicemi statl, porusovanim mezinarodniho prava a destabilizaci regionalnich
bezpecnostnich architektur. Sou¢asné v8ak dochazi k vyraznému narustu vyznamu
tzv. netradi¢nich bezpecnostnich hrozeb, jejichZz povaha je méné uchopitelna a jejichz
dopady se projevuji napfi¢ riznymi sektory spole¢nosti. Patfi sem zejména
mezinarodni terorismus, kybernetické utoky, hybridni plisobeni, organizovany zloc¢in,
pandemie infekCnich onemocnéni, klimaticka zména ¢i naruSeni kritické infrastruktury
a globalnich dodavatelskych fetézca.

Specifickym rysem soucCasnych globalnich bezpeénostnich hrozeb je jejich
vysoka mira provazanosti a schopnost vzajemné eskalace. Napfiklad klimaticka
zména mulze pfispivat k nedostatku zdrojl, migraci a socialnim konfliktim, které
nasledné zvysuji riziko politické nestability ¢i ozbrojeného nasili. Podobné
kybernetické utoky mohou ochromit fungovani statd, naruSit duvéru vefejnosti

3 BUZAN, Barry; WAEVER, Ole a Jaap de WILDE. Bezpec¢nost: novy ramec pro analyzu. Brno:
Centrum strategickych studii, 2005.

4 MINISTERSTVO ZAHRANICNICH VECI CESKE REPUBLIKY. Bezpecnostni strategie
Ceské republiky 2023 [online]. VIada Ceské republiky, 2023. Dostupné
z: https://mocr.mo.gov.cz/images/id_40001_50000/46088/Bezpecnostni_strategie_Ceske_r
epubliky _2023.pdf
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v instituce a vytvofit prostor pro dal$i formy hybridniho plsobeni. Tyto hrozby jsou
navic Casto antropogenni povahy a jejich vyvoj je do znacné miry ovlivnén lidskym
jednanim, politickymi rozhodnutimi a institucionalnimi kapacitami. Z hlediska
bezpecnostnich studii je dulezité zdlraznit, Ze globalni bezpe&nostni hrozby nejsou
pouze objektivné existujicimi riziky, ale také fenomény, jejichZz vyznam je utvaren
prostfednictvim politickych diskurz( a procesl sekuritizace. Jak ukazuje sekuritizaéni
pFistup, samotné oznaceni urcitého jevu za bezpecnostni hrozbu muize legitimizovat
mimoradna opatfeni a zasahy, které maji dalekosahlé politické a spoleCenské
dusledky.® To klade zvySené naroky nejen na metodologickou reflexi vyzkumu
globalnich hrozeb, ale i na kritické hodnoceni zpusobd, jakymi jsou tyto hrozby
identifikovany a interpretovany.

Vyznamnou roli v analyze globalnich bezpecfnostnich hrozeb hraje rovnéz
prognéza a prace s nejistotou. Prognézovani v oblasti bezpe€nosti ma vzdy
pravdépodobnostni charakter a nemulze poskytovat jednoznacné predpoveédi
budouciho vyvoje. Pfesto vS8ak umoznuje identifikovat kliCova rizika, formulovat
alternativni scénare a vytvaret ramce pro preventivni opatfeni a strategické planovani.
Vyzkum globalnich bezpelnostnich hrozeb pfedstavuje nejen teoretickou disciplinu,
ale i prakticky nastroj pro podporu rozhodovani v oblasti bezpeénostni politiky.®

Lze uzavfit, Ze za nejrelevantnéjSi globalni bezpecnostni hrozby soufasnosti
muzZeme povazovat predevSim ozbrojené konflikty a geopolitickou rivalitu velmoci,
Sifeni zbrani hromadného niceni, hybridni a kybernetické hrozby, mezinarodni
terorismus, pandemie a zdravotni krize, klimatickou zménu a s ni souvisejici
environmentalni rizika, stejné jako destabilizaCni dopady migrace a naruSeni kritické
infrastruktury. Spole€nym znakem téchto hrozeb je jejich komplexita, globalni dosah
a skutecnost, Ze jejich efektivni zvladani vyzaduje kombinaci rlznych teoretickych
perspektiv, metodologickych pristupt a mezinarodni spoluprace.’

Konceptualizace bezpeénostni védy a bezpe¢nostniho vyzkumu

Security studies klasifikuji autofi tohoto textu jako reflexivni aplikovanou
empiricko-analytickou védu stojici na pomezi explanatorniho a policy-oriented
vyzkumu. V ramci vyzkumnych pfistupt kombinuje tato disciplina jak prvky vyzkumu
zakladniho, tak aplikovaného.

V roviné zakladniho (teoretického) vyzkumu vychazi ze spoleCenskovédnich
teorii a metod (pfedevSim z mezinarodnich vztah(, vojenské strategie a politologie
nebo historie a sociologie). Cilem takto pojatého vyzkumu je analyzovat, jak
bezpecnostni jevy vznikaji a jak funguji. V tomto smyslu jde o jasné akademickou,
analytickou disciplinu.

V roviné aplikovaného (prakticky orientovaného) vyzkumu produkuje
aplikovatelna doporuceni, scénare, strategické odhady, risk assessments a policy
briefs vyuZzitelné v armadé, statni spravé, NATO, think-tancich, NGO i soukromém

5 BUZAN, Barry; WAEVER, Ole a Jaap de WILDE. Bezpecnost.

6 SMOLIK, Josef. Prognostics Methods of Security Phenomena. Vojenské rozhledy. 2018,
ro€. 27, €. 1. DOI: 10.3849/2336-2995.27.2018.01.03-24

7 SMOLIK, Josef. The Internal Security of the Czech Repubilic. In: KANCIK-KOLTUN, Ewelina
et al., eds. The Internal Security in the Visegrad Group. Peter Lang Verlag, 2025.
DOI: 10.3726/b23014



Bezpecnostni teorie a praxe 2/2026

sektoru.® Metodologicky se takto koncipované studie pfiblizuji operaénimu vyzkumu
a strategickym studiim.

Bezpecnostni analyza predstavuje cyklicky proces, v némz empiricka data
prochazeji rdznymi metodologickymi filtry, jsou syntetizovana do hodnoceni rizik
a nasledné pretavena v politicka rozhodnuti, ktera zpétné formuji samotné
bezpecnostni prostiedi.® Nejde tedy o linearni postup od ,faktd“ k politice, ale
o dynamicky analyticko-rozhodovaci cyklus, v némz se empirické poznani,
interpretace a normativni volby neustale vzajemné ovlivriuji.

Vychozim bodem tohoto procesu jsou data, kterda maji heterogenni povahu.
V bezpec€nostnim vyzkumu se uplatiiuji pfedevSim kvantitativni zdroje — napfiklad
databaze ozbrojenych konfliktl, teroristickych incidenttd & kybernetickych atokd,
Casové fady socioekonomickych indikatora, sitova data mapujici vztahy mezi aktéry
a z nich vypoditané rtizné indexy a ukazatele.’® Zdrojem mohou byt také primarni
empiricka data’' ziskana prostfednictvim dotazniku, terénnich Setfeni, rozhovor( ¢&i
dalSich metod sbéru dat pfimo od uc€astniki vyzkumu (napfiklad informace
o zkuSenostech civilistd s konflikty, hodnoceni bezpenostnich rizik mistnimi ufady,
data od odbornikd na kybernetickou bezpecnost, terénni pozorovani migrace &i reakce
komunit na hybridni hrozby). Tyto datové soubory umozniuji zachytit strukturalni
vzorce, trendy a statistické regularity. Paralelné existuji kvalitativni zdroje,'> mezi néz
patfi zejména rozhovory, focus groups, pfipadové studie, strategické dokumenty,
politické projevy ¢i medialni narativy. Ty poskytuji vhled do vyznam(, motivaci aktérq,
kontextualnich faktort a zpusobu, jakymi jsou hrozby konstruovany a komunikovany.
Specifickou kategorii jsou expertni vstupy, napfiklad v podobé panell odbornikl

8 PHILLIPS, Peter W. B.; CASTLE, David a Stuart J. SMYTH. Evidence-based policy making:
determining what is evidence. Heliyon. 2020, ro€. 6, ¢. 7.
DOI: 10.1016/j.heliyon.2020.e04519; GAMORAN, Adam. Evidence-Based Policy in the
Real World: A Cautionary View. The ANNALS of the American Academy of Political and
Social Science. 2018, ro¢. 678, ¢. 1. DOI: 10.1177/0002716218770138
9 HEAD, Brian W. Reconsidering evidence-based policy: Key issues and challenges. Policy
and Society. 2010, rog¢. 29, &. 2. DOI: 10.1016/j.polsoc.2010.03.001; HOCHTL, Johann;
PARYCEK, Peter a Ralph SCHOLLHAMMER. Big data in the policy cycle: Policy decision
making in the digital era. Journal of Organizational Computing and Electronic Commerce.
2016, ro€. 26, €. 1-2. DOI: 10.1080/10919392.2015.1125187; HOWLETT, Michael. Policy
analytical capacity and evidence-based policy-making: Lessons from Canada. Canadian
public administration. Wiley Online Library, 2009, ro€. 52, ¢.2. DOI: 10.1111/j.1754-
7121.2009.00070_1.x
10 pfikladem muze byt: NATIONAL CONSORTIUM FOR THE STUDY OF TERRORISM AND
RESPONSES TO TERRORISM (START). Global Terrorism Database 1970 - 2020 [data
file] [online]. 2022. Dostupné z: https://www.start.umd.edu/gtd
" REDMILES, Elissa M. et al. A Summary of Survey Methodology Best Practices for Security
and Privacy Researchers. . Digital Repository at the University of Maryland, 2017.
DOI: 10.13016/M22K2W
'2VAN PUYVELDE, Damien. Qualitative Research Interviews and the Study of National
Security Intelligence. International Studies Perspectives. 2018, ro€.19, ¢.4.
DOI: 10.1093/isp/eky001; MARKMANN, Christoph; DARKOW, Inga-Lena a Heiko VON
DER GRACHT. A Delphi-based risk analysis — Identifying and assessing future challenges
for supply chain security in a multi-stakeholder environment. Technological Forecasting and
Social Change. 2013, ro€. 80, ¢. 9. DOI: 10.1016/j.techfore.2012.10.019
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¢i Delphi metody, které kombinuji zkuSenost a Usudek specialistt s cilem doplnit nebo
interpretovat empiricka data.

Tato rlznoroda data jsou nasledné zpracovavana prostfednictvim odliSnych
metodologickych pfistupl (kvantitativnich a kvalitativnich), o nichzZ bude pojednano
nize v kapitole o epistemologickych vychodiscich bezpecnostnich véd. Vystupy téchto
metod jsou nasledné integrovany ve fazi hodnoceni. Zde dochazi k identifikaci
konkrétnich hrozeb, jejich prioritizaci, posuzovani potencialnich dopadd a mapovani
nejistot. Prakticky se tato syntéza projevuje v podobé risk scoringu, threat indices,
scénarovych matic, systémovych map nebo expertniho konsenzu. Pravé v této fazi se
analytické poznatky transformuji do bezpecnostni agendy — empiricka zjiSténi jsou
prekladana do kategorii rizika, naléhavosti a strategické relevance.

Na zakladé tohoto hodnoceni pak vznikaji politicka rozhodnuti. Ta mohou mit podobu
bezpecnostnich strategii, preventivnich opatfeni, legislativnich zmén, alokace zdrojq,
represivnich zasahu €i zahrani¢népolitickych kroku. Tento krok jiZ neni Cisté analyticky,
ale normativni: vstupuji do néj mocenské vztahy, institucionalni zajmy, otazky legitimity
i zpusob vefejné komunikace hrozeb. Rozhodnuti zarover zpétné ovliviiuji samotnou
realitu — méni chovani aktérd, strukturu rizik a generuji nova data, ¢imz cely cyklus
bezpecnostni analyzy znovu zacina.

Epistemologicka vychodiska bezpe¢nostnich véd

Security studies nemaji jednotnou epistemologii.”® Koexistuji zde ruzné
poznavaci rezimy:
e pozitivisticky / neopozitivisticky proud, jehoz cilem je identifikovat kauzalni vztahy;

e interpretativni / konstruktivisticky proud, jehoz cilem je porozumét tomu, jak je
bezpecnost socialné konstruovana;

e kKiriticky proud navazujici a frankfurtskou Skolu, poststrukturalismus atd.

Tato epistemologicka pluralita se pfimo promita do metodologické rozmanitosti
oboru. V bezpecCnostnich studiich se setkavame jak s kvantitativnimi, tak
s kvalitativnimi metodami, pfiCemz kazda z téchto skupin vychazi z odlisné logiky
poznani. Kvantitativni pfistupy jsou typicky zalozeny na deduktivni logice: vychazeji
z pfedem formulovanych teorii €i hypotéz, které jsou nasledné testovany na rozsahlych
datovych souborech pomoci statistickych nastroju. Jejich cilem je identifikovat
pravidelnosti, korelace a kauzalni vztahy, napfiklad mezi socioekonomickymi faktory
a vypuknutim konfliktu Ci mezi strukturou siti a Sifenim extremistického obsahu. Tento
pristup odpovida pfedevSim pozitivistické epistemologii, ktera usiluje o objektivni
a zobecnitelné poznani. Kvantitativni analytika zahrnuje statistickou analyzu, regresni
modelovani, analyzu ¢asovych fad, strukturalni sitovou analyzu &i pokrocilé simulaéni
a prediktivni techniky, jako jsou agent-based modeling, systémova dynamika nebo
algoritmy strojového uceni. Tyto metody produkuji pfedevSim pravdépodobnostni
odhady, identifikaci trendd a korela¢ni &i kauzalni vztahy.

Naproti tomu kvalitativni metody pracuji pfevazné induktivné. Namisto testovani
pfedem danych hypotéz sbiraji detailni empiricky material a z néj postupné odvozuji

13 ROSSI, Norma a Malte RIEMANN, eds. Security studies: an applied introduction. London
Thousand Oaks, California New Delhi Singapore: age Publications, Inc., 2024.
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vzorce, vyznamy a koncepty. Cilem neni primarné verifikace teorie, ale jeji rozvijeni Ci
vytvafeni novych interpretaénich ramclt. Tento zpusob poznani je blizky
interpretativnim a konstruktivistickym pfistupdm, které zduraziuji roli vyznamu,
kontextu a socialni konstrukce bezpecnostnich hrozeb. Kvalitativni metody, jako jsou
pfipadové studie, diskurzivni a sekuritizaCni analyza, analyza strategickych
dokumentu ¢i focus groups, se zaméruji na interpretaci vyznamu, rekonstrukci procest
a pochopeni socialnich a politickych dimenzi hrozeb.'

Vedle téchto dvou poll se stale ¢astéji uplatriuji i smiSené a hybridni pfistupy,'®
napfiklad scénarova analyza, foresight ¢i Delphi metoda, které kombinuji kvantitativni
data s kvalitativnim expertnim usudkem. Tyto metody reflektuji skuteCnost, ze
bezpec€nostni jevy jsou komplexni, dynamické a obtizné redukovatelné na jediny typ
poznani.

Vysledkem je obor, ktery je metodologicky i epistemologicky pluralitni: rdzné
pristupy zde existuji vedle sebe a navzajem se dopliuji. Namisto jedné ,spravné”
metody tak bezpelnostni studia pracuji s kombinaci deduktivnich a induktivnich
postupl, statistického modelovani i interpretativni analyzy. Tato pluralita, ktera je
prehledné znazornéna v Tabulce 1 neni slabinou, ale spiSe nezbytnym pfedpokladem
pro zachyceni mnohovrstevnaté povahy sou€asnych bezpecnostnich hrozeb.

14 blize napf. OLECKA, Ivana a Katefina IVANOVA. Metodologie védecko-vyzkumné &innosti
[online]. Olomouc: Moravska vysoka Skola Olomouc, 2010. Dostupné
z: https://is.muni.cz/el/phil/podzim2015/MVK_23/um/54991882/Metodologie vedecko-
vyzkumne_cinnosti.pdf; DISMAN, Miroslav. Jak se vyrabi sociologicka znalost: prirucka
pro uZivatele. Praha: Karolinum, 2008.; REICHEL, Jifi. Kapitoly metodologie socialnich
vyzkumd. Praha: Grada Publishing, 2009.

15 OLECKA, Ivana a Katefina IVANOVA. Metodologie smi$eného vyzkumu. In: VEVODOVA,
Sarka a kol., ed. Zaklady metodologie vyzkumu pro nelékafské zdravotnické profese.
Olomouc: Univerzita Palackého v Olomouci, 2015.
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Tabulka 1: Nastroje pro posuzovani a predikci globalnich bezpe¢nostnich hrozeb

Pojeti - Co -y
St Metodologicky | Deskriptivni Evaluaéni e,
discipliny v Prediktivni metody
jako védy pristup metody metody
Teoreticka Kvantitativni Statisticka Korelagni .
(explanace / | (hypoteticko- | analyza dat studie Extrapolace trendu
interpretace | deduktivni, Datasetové Regresni - e
| tvorba testovani studie modely Modelovani konfliktd
teorii) hypotéz) Sitova analyza | Hodnoceni
(strukturalni kauzalnich Kvantitativni prognézy
rovina) vztahl
Obsahova Komparativni Y ,
analyza statisticka zrc‘?gslisgi?bnosm'
(kvantifikovana) | analyza
Identifikace Analyza , e
trend gasovych Fad Regresni predik&ni modely
}fvalita?ivn'i Pfipadové Securitizacni Identifikace’ L C
(induktivni, studie analyza emergentnich oz
tvorba teorii) hrozeb > D
Diskurzivni Process Konceptualni § %
analyza tracing anticipace vyvoje &3
Obsahova Komparativni g >
analyza casepstudies g %
(kvalitativni) o g
()
Lo Interpretace NG
ra\l:er‘?’t;\;m motivaci 33
y aktérd g3
Tvorba 2y
Sitova analyza | konceptuélnich 3.
ramcl
Pralfticka Kvantitativni Ukazatele qunoceni Modelovani rizik
(policy, hrozeb rizik
strategie, Index stavu Kvantitativni
rozhodovaci budoucnosti — | hodnoceni
podpora) SOFI (State of | scénarl Systémy v€asného varovani
the Future
Index)
Mapovani rizik Prediktivni analytika (ML)
Modelovani agentl (agent-
Situacni based modelling)
prehledy Systémova dynamika
Simulace Sifeni hrozeb
Kvalitativni Expertni
hodnoceni Expertni ey ,
Jprvni faze panely Scénafova analyza
Delphi
Delphi
Focus groups (konsenzualni | Foresight
faze)
Future Forums | Brainstorming [ Delphi (prognosticka faze)
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Mapovani Simulace a hry
stakeholder ] i
(soudast Red teaming War-gaming
scénaru Gamifikace

a foresightu)

Zdroj: autofi

Epistemologicka pluralita security studies vSak neznamena, Ze jednotlivé
pristupy Ize libovolné spojovat bez reflexe jejich ontologickych a inferencnich
predpoklad(.’® Metodologicka pluralita tak neni eklekticismem, nybrz stratifikovanou
vyzkumnou logikou. '’

Nastroje vhodné pro posuzovani bezpeénostnich hrozeb

Kvantitativné orientované metody tvofi zaklad empirického hodnoceni. Statisticka
analyza a databazové studie umoznuji pracovat s rozsahlymi numerickymi soubory
dat, napriklad o ozbrojenych konfliktech, teroristickych utocich, kybernetickych
incidentech &i migrac¢nich tocich.’® Zdroje téchto dat zahmuji oficidlni statistiky,
strukturované databaze incidentd a socio-ekonomickych ukazatel(, ale také dotazniky
a na nich zalozené pruzkumy, které zachycuji percepci rizik ¢i expertni odhady.
Pomoci téchto nastrojl Ize identifikovat trendy, prostorové a Casové vzorce a zakladni
korelace.'® Na tuto deskriptivni rovinu navazuje regresni modelovani, jehoz cilem je
odhadovat vliv jednotlivych proménnych a formulovat pravdépodobnostni tvrzeni,
napfiklad o riziku eskalace konfliktu nebo vzniku politické nestability. V poslednich
letech nabyvaji na vyznamu také prediktivni algoritmy zaloZzené na strojovém uceni,
které vyuZivaji velké objemy heterogennich dat k automatizované klasifikaci rizik.
Tyto pfistupy nachazeji uplatnéni zejména v oblasti kybernetické bezpecnosti Ci
v€asného varovani, kde umoznuji identifikovat anomalie a potencialni hrozby
v realném cCase. Jejich vystupem nejsou kauzalni vysvétleni v tradicnim smyslu,

'® GRUNDSFELD, Lukas. ‘The Conduct of Inquiry’ in ontological security studies: scientific
methodologies and their implications. International Theory. 2026, roc. 18, ¢. 1.
DOI: 10.1017/S1752971925100067

" AHMED, Amel a Rudra SIL. When Multi-Method Research Subverts Methodological
Pluralism—or, Why We Still Need Single-Method Research. Perspectives on Politics. 2012,
ro¢. 10, €. 4. DOI: 10.1017/S1537592712002836

'8 DONNAY, Karsten et al. Integrating Conflict Event Data. The Journal of Conflict Resolution.
Sage Publications, Inc., 2019, ro€. 63, €. 5. DOI: 10.1177/0022002718777050; LI, Zhongbei
et al. Quantitative Analysis of Global Terrorist Attacks Based on the Global Terrorism
Database. Sustainability. 2021, ro€. 13, €. 14. DOI: 10.3390/su13147598; DONNAY,
Karsten et al. Integrating Conflict Event Data.; POLO, Sara M. T. a Blair WELSH. Terrorism
and Counterterrorism Datasets: An Overview. In: POLO, Sara M. T. a Blair WELSH. Oxford
Research Encyclopedia of International Studies. Oxford University Press, 2022.
DOI: 10.1093/acrefore/9780190846626.013.707

9 PECK, Roxy; OLSEN, Chris a Jay L. DEVORE. Introduction to statistics and data analysis.
Australia; Belmont, CA: Thomson Brooks/Cole, 2008.; SHESKIN, David. Handbook of
Parametric and Nonparametric Statistical Procedures. Boca Raton: Chapman & Hall/CRC,
2011.
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ale pravdépodobnostni skére a predikéni modely podporujici  operativni
rozhodovani.?°

Specifickou skupinu kvantitativnich nastroji tvofi systémové modelovaci
pristupy.?! Systémova dynamika analyzuje zpétnovazebni smycky a dlouhodobé
trendy, zatimco agent-based modeling simuluje chovani jednotlivych aktérd
v komplexnim prostfedi a odhaluje emergentni jevy, jako je eskalace konfliktd &i Sifeni
hybridnich hrozeb.?? Tyto pfistupy dokazi zachytit nelinearni efekty a interakce, které
tradiCni statistické modely Casto prFehlizeji, avSak vyzaduji kvalitni vstupni data
a vysokou vypocetni kapacitu.?®

Vyznamné misto zaujima také sitova analyza, ktera muze byt kvantitativné
i kvalitativné orientovanou metodou. Zaméfuje se na vztahy mezi aktéry. Umoznuje
odhalit kliCové uzly a kanaly Sifeni vlivu €i hrozby, coz je uziteCné pfi mapovani
teroristickych siti, kriminalnich organizaci ¢i dezinformacnich kampani.?* Vystupem
jsou mapy aktérd a interakci napomahajici identifikovat potencialni body pro
preventivni nebo represivni zasahy.?® PIni pfitom jak deskriptivni funkci, kdy
rekonstruuje strukturu siti, tak evaluacni funkci, kdy napomaha ur€ovat priority zasahu.

Vedle téchto technicky orientovanych metod se v praxi uplatiuji také hybridni
pristupy kombinujici kvantitativni data s expertnim Gsudkem.?® Scénafova analyza
a foresightové metody nesmérfuji k jediné predikci, ale ke konstrukci alternativnich
budoucnosti, které pomahaji aktéram pfipravit se na nejistotu vyvoje. Delphi metoda

20 STOJANOQV, Robert. Brainstorming. In: POTUCEK, Martin, ed. Manuél prognostickych

metod. Praha: Slon, 2006.

FISUNOGLU, Ali. System dynamics modeling in international relations. All Azimuth:

A Journal of Foreign Policy and Peace. Center for Foreign Policy and Peace Research,

ihsan Dogramaci Peace Foundation, 2019, rog. 8, &. 2. DOI: 10.20991/allazimuth.476884

2 PADUR, Kart; BORRION, Hervé a Stephen HAILES. Using Agent-Based Modelling and
Reinforcement Learning to Study Hybrid Threats. Journal of Artificial Societies and Social
Simulation. 2025, ro¢. 28, €. 1. DOI: 10.18564/jasss.5539

23 GALATIK, Vlastimil; PIKNER, Ivo a Miroslav KRCMAR. Nové pfistupy k obrannému
planovani v dlouhodobém horizontu: Scénafe a operacni koncepce pro budouci
bezpe&nostni prostfedi. Vojenské rozhledy [online]. Praha: Ministerstvo obrany Ceské
republiky, 2011, ro€. 20, &. 3. Dostupné z: https://www.mo.gov.cz/assets/multimedia-a-
knihovna/casopisy/vojenske-rozhledy/vr-3_2011.pdf; PAPIEZOVA VEJVODOVA, Petra
a Josef SMOLIK. Metoda focus group v bezpecénostnim vyzkumu a praxi. Ceské Budgjovice:
Vysoké $kola evropskych a regionalnich studii, 2014.; SMOLIK, Josef. Prognostics Methods
of Security Phenomena.

24 MONCRIEFF, Michael; KILIBARDA, Pavle a Gloria GAGGIOLLI. Social network analysis and
counterterrorism: a double-edged sword for international humanitarian law. Journal of
Conflict and Security Law. 2024, rocC. 29, €. 1. DOI: 10.1093/jcsl/krae002; BRIGHT, David;
BREWER, Russell a Carlo MORSELLI. Using social network analysis to study crime:
Navigating the challenges of criminal justice records. Social Networks. 2021, roc. 66.
DOI: 10.1016/j.socnet.2021.01.006; ZECH, Steven T. a Michael GABBAY. Social Network
Analysis in the Study of Terrorism and Insurgency: From Organization to Politics.
International Studies Review. 2016, ro¢. 18, €. 2. DOI: 10.1093/isr/viv011

25 DISMAN, Miroslav. Jak se vyrabi sociologicka znalost.; SMOLIK, Josef. Prognostics
Methods of Security Phenomena.

26 SMOLIK, Josef. Prognostics Methods of Security Phenomena.; STOJANOV, Robert.
Brainstorming.
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a expertni panely predstavuji strukturovany pfistup ke kolektivnimu hodnoceni. Experti
se setkavaji v pravidelnych intervalech, analyzuji data a diskutuji své odhady, pficemz
cilem je dosazeni konsenzualniho zavéru o povaze a pravdépodobném vyvoji hrozeb,
napfiklad technologickych, geopolitickych ¢i socialnich. Nevyhodou je riziko
dominance silnych osobnosti a reprodukce existujicich pfedsudkl, coz vyzaduje
peclivou moderaci a metodologickou disciplinu.?” Tyto nastroje jsou zvlasté cenné
v situacich, kdy chybi dostate¢na empiricka data nebo kdy je nutné integrovat
rliznorodé typy znalosti.

Kvalitativni metody pfinaseji do posuzovani hrozeb dimenzi hlubsi interpretace.
Pfipadové studie umoznuji detailni analyzu konkrétnich procesu, napfiklad
radikalizace nebo kolapsu statnich instituci, v jejich politickém, kulturnim a historickém
kontextu.?® Jejich vyhodou je identifikace komplexnich vztahl, nevyhodou omezena
mozZnost generalizace.?® Focus groups, neboli ohniskové skupiny, umoZzZiuji
systematicky zjiStovat nazory malych skupin u&astnikd. Diskuse je moderovana
zkuSenym facilitatorem a strukturovana tak, aby podporovala synergii, homogenitu
skupiny a plné vyjadfeni riznych pohledu. Tato metoda je vhodna pro analyzu
percepci hrozeb nebo komplexnich témat, kde existuje mnoho odliSnych nazord.
Moderni  technologie = umozruji  realizovat online  synchronizované (i
nesynchronizované focus groups, pficemz hlavnim cilem zlstava kvalita dat
a dosazeni saturace.®®

Analyza strategickych dokumentu a diskurzivni €i sekuritizaéni analyza umoznuje
identifikovat, jak jsou hrozby konstruovany a komunikovany politickymi aktéry a médii.
Tento pfistup odhaluje nejen empirickou, ale i politickou dimenzi hrozeb a pfispiva
k pochopeni, jak jsou bezpeCnostni otazky vyuzivany k legitimizaci konkrétnich
rozhodnuti.’’

Spoleénym rysem vySe uvedenych nastroji nastroji je skuteCnost, ZzZe
neposkytuji definitivni odpovédi, ale dili perspektivy na komplexni realitu.
Kvantitativni metody pfispivaji zejména k identifikaci vzorci a pravdépodobnosti,
kvalitativni pfistupy k porozuméni vyznamim a procesim a hybridni techniky
k orientaci v nejisté budoucnosti. Efektivni posuzovani bezpecnostnich hrozeb proto
obvykle spociva v jejich kombinovaném vyuzivani, které umoznuje propojit empiricka
data, analytické modely a interpreta¢ni ramce do uceleného hodnoticiho obrazu.

27 STOJANOV, Robert. Panel expertd. In: POTUCEK, Martin, ed. Manuél prognostickych
metod. Praha: Slon, 2006.

28 OLECKA, Ivana a Katefina IVANOVA. Pfipadova studie jako vyzkumna metoda ve védach
o Clovéku. EMI — Ekonomika, Management, Inovace. 2010, ro€. 2, €. 2.

2 DISMAN, Miroslav. Jak se vyrabi sociologické znalost.; PAPIEZOVA VEJVODOVA, Petra
a Josef SMOLIK. Metoda focus group v bezpe&nostnim vyzkumu a praxi.

30 PAPIEZOVA VEJVODOVA, Petra a Josef SMOLIK. Metoda focus group v bezpeénostnim
vyzkumu a praxi.; NEKOLOVA, Markéta. Participativni metody. In: POTUCEK, Martin, ed.
Manual prognostickych metod. Praha: Slon, 2006.

31 BUZAN, Barry; WAEVER, Ole a Jaap de WILDE. Bezpeénost.; SMOLIK, Josef. Prognostics
Methods of Security Phenomena.
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Nastroje vhodné pro predikci globalnich bezpeénostnich hrozeb
Predikce antropogennich  bezpecnostnich hrozeb predstavuje jednu

pfirodnich ¢i technickych véd jsou prognézy v socialnich védach inherentné
pravdépodobnostni, ovlivnéné Sirokym spektrem vzajemné provazanych faktor(
a dynamickym chovanim aktéru, jejichz jednani muze zasadné zmeénit oCekavany
vyvoj bezpecénostni situace.®? Predikce globalnich hrozeb jsou navic komplikovany
jejich diverzitou, dynamikou a absenci jednozna¢nych kauzalnich vztahu.33
Prognosticka ¢&innost, chapana jako souhrn teoretickych a praktickych aktivit
sméfujicich k vyzkumu budoucnosti, mize byt vnimana jak jako disciplina
(prognostika), tak jako prakticka ¢innost (prognézovani).

Ugelem prognostiky neni stanovit jistotu, ale poskytnout védecky odivodnény
odhad mozného vyvoje. Tyto predikce umozniuji aktivné pracovat s identifikovanymi
riziky a nejistotami, a tim podporovat tvorbu preventivnich opatfeni, upravu politik
a formulaci strategii zmirfiujicich potencialni negativni scénare.3

Etapy prognozovani lze Cclenit do tfi fazi: retrospekce (urCeni objektu
a parametr(), diagnézy (cile a vztahy mezi subjekiem a objektem) a prognézy
(sestaveni a vyuziti prognostickych metod). Tyto faze mohou byt dale rozpracovany
do podrobnégjSich krok, véetné sbéru dat, modelovani a interpretace.3®

Kvantitativni metody

Extrapolace trendl patfi k nejstarSim a nejvice formalizovanym kvantitativnim
metodam. Vychazi z €asovych numerickych dat a umoznuje projekci linearniho Ci
nelinearnino vyvoje, napfiklad predikci poctu teroristickych Utokd.3® Kvantitativni
modelovani, zahrnujici regresni Ci statistické modely pracujici s velkymi datovymi
soubory, poskytuje pravdépodobnostni predikce a predikéni modely pro eskalaci
konflikt( nebo Sifeni krizovych situaci. Soubézné se vyvijeji algoritmy strojového uceni
a prediktivni modely, které umoznuji analyzovat komplexni interakce mezi aktéry
a identifikovat rizikové scénare.

Index stavu budoucnosti (SOFI — State of the Future Index) pfedstavuje post-
pozitivisticky nastroj, ktery kombinuje indikatory a expertni vahy k vytvofeni
agregované prognozy stability stata i regiont. SOFI umoznuje integrovat riznorodé
datové zdroje a expertni odhady do kompozitniho indexu, ktery podporuje strategické

%2 MARES, Miroslav. Vybrané predikce terorismu. In: SVATOS, Roman a Josef KRIHA, eds.
Shornik prispévki z védecké konference Il. kriminologické dny v Ceskych Budéjovicich.
2. Ceské Budé&jovice: Vysoka Skola evropskych a regionalnich studii, 2014, s. 125.

33 SMOLIK, Josef. Uvod do studia mezinarodnich vztahi. Praha: Grada, 2014, s. 160.

3 GALATIK, Vlastimil, lvo PIKNER a Miroslav KRCMAR. Nové pfistupy k obrannému
planovani v dlouhodobém horizontu: Scénafe a operaéni koncepce pro budouci
bezpeénostni prostredi.; POTUCEK, Martin. Putovani ceskou budoucnosti. Praha:
Gutenberg, 2003.

3% CLARK, Robert M. Intelligence analysis: a target-centric approach. Washington, D.C: CQ
Press, 2010.; SMOLIK, Josef. Prognostics Methods of Security Phenomena.

3% SMOLIK, Josef. Prognostics Methods of Security Phenomena.
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rozhodovani.3” Index stavu budoucnosti je zaloZen na hodnoceni vybranych expertt,
ktefi identifikuji problémy a trendy, jez si zasluhuji pozornost, protoze pfispivaji
ke snizeni (zvySeni) rizik nebo zlepSeni (zhorSeni) budoucich pfilezitosti vyvoje
(napf. pocet teroristickych utokd, % HDP na investice do armady, pocet nasilnych
trestnych &inu, index korupce atp.).

Systémové modelovani budoucnosti a simulace vyuZzivaji principy systémové
teorie a systémového realismu. Systémové modely analyzuji multivrstva data
a generuji trajektorie mozného vyvoje globalnich rizik, zatimco simulace a war-gaming
umozniuji testovat dynamiku konfliktd a emergentni chovani aktért. Tyto metody jsou
vysoce formalizované a ¢asto kombinuji kvantitativni modelovani s predikci scénar(.3®

Analytické a expertni metody

Obsahova analyza® v prognostické roving, zaloZzena na kritickém realismu,
identifikuje signaly a tematické trendy v textovych datech, napfiklad pfi sledovani
online radikalizace. Delphi metoda a expertni posudky*® pak predstavuji pragmaticky
orientované postupy, které vyuzivaji kolektivni odborné znalosti k dosazeni
konsenzualnich scénafl, napfiklad v oblasti technologickych hrozeb nebo politické
nestability.4’

Kreativni a interpretativni metody, jako je brainstorming, Future Forums Ci
gamifikace,*> umoziuji generovat nové scénafe a modelovat chovani aktérd
v podminkach nejistoty. Future Forums (vicestupnové workshopy zalozené na
uzivatelsky orientovaném designu) napfiklad spojuji diskuse Ucastnikl

Vv,

Vv,

Gamifikace (herni mechanismy pomahajici pfi pfenosu znalosti a budovani
bezpecnostniho povédomi) zvySuje motivaci UcCastniki a podporuje uceni
prostfednictvim hernich mechanismd, jako jsou body &i odznaky, a nachazi uplatnéni
pfi zkoumani bezpeéného kédovani nebo chovani aktérl v krizovych situacich.

3 NOVACEK, Pavel. Index stavu budoucnosti. In: POTUCEK, Martin, ed. Manual
prognostickych metod. Praha: Slon, 2006, s. 45.

38 GALATIK, Vlastimil, lvo PIKNER a Miroslav KRCMAR. Nové pfistupy k obrannému
planovani v dlouhodobém horizontu: Scénafe a operaéni koncepce pro budouci
bezpecnostni prostfedi.; SMOLIK, Josef. Prognostics Methods of Security Phenomena.

3% KRIPPENDOREFF, Klaus. Content analysis: an introduction to its methodology. Los Angeles:
Sage Publications, Inc., 2018.

40 SABLATZKY, Tenley. The delphi method. Hypothesis: Research Journal for Health
Information Professionals. 2022, ro¢. 34, ¢. 1. DOI: 10.18060/26224

41 STOJANQV, Robert. Panel experttl.; STOJANOV, Robert. Brainstorming.

42 ARAI, Satoshi et al. A Gamified Tool for Motivating Developers to Remove Warnings of Bug
Pattern Tools. Osaka, Japan: IEEE, 2014. DOI: 10.1109/IWESEP.2014.17; ASERISKIS,
Darius a Robertas DAMASEVICIUS. Gamification Patterns for Gamification Applications.
Procedia Computer Science. 2014, ro¢.39. DOI: 10.1016/j.procs.2014.11.013;
GEORGIOU, Theodoros et al. Future forums: A methodology for exploring, gamifying, and
raising security awareness of code-citizens. International Journal of Human-Computer
Studies. 2023, ro¢. 169. DOI: 10.1016/j.ijhcs.2022.102930

43 GEORGIOU, Theodoros et al. Future forums, s. 1-16.

4 bid., s. 1-2.

16



Bezpecnostni teorie a praxe 2/2026

Gamifikace mlze byt vyuzita jako nastroj motivace, pficemz nejCastéji se pouzivaji
prvky typu body, odznaky a Zebticky.4®

Konstrukéni a foresightové metody

Scénafova analyza a kauzalni analyza vrstev (CLA) umoziuji konstruovat
alternativni budoucnosti a provadét hlubokou anticipaci komplexnich hrozeb, napfiklad
civilizacnich &i geopolitickych.#6 CLA poskytuje strukturalni mapy, které odhaluji
souvislosti mezi diskurzy, moci a strategickymi faktory, zatimco scénarové narativy
foresightu kombinuji kvantitativni data a expertni odhady k formulaci realistickych
i hypotetickych vyvojovych trajektorii.

Vyuziti téchto nastroji umoZzZiuje propojeni objektivnich kvantitativnich metod
s kvalitativni interpretaci a expertnim usudkem. Efektivni progndza globalnich
bezpeénostnich hrozeb kombinuje formalizované modely, simulace, expertni odhady
a kreativni foresightové metody. Tento multidimenzionalni pfistup umozfiuje nejen
identifikovat potencialni krizové situace, ale i navrhnout preventivni opatfeni
a adaptivni strategie, které mohou zmirnit nebo odvratit rizika budouciho vyvoje.*’

45 GEORGIOU, Theodoros et al. Future forums, s. 13-14.

46 SARPONG, David a Joseph Amankwah AMOAH. Scenario planning: ,ways of knowing",
methodologies and shifting conceptual landscape. International Journal of Foresight and
Innovation Policy. 2015, ro€. 10, €. 2/3/4. DOI: 10.1504/I1JFIP.2015.074397;
INAYATULLAH, Sohail. Causal layered analysis: An integrative and transformative theory
and method. In: GLENN, Jerome a Theodore GORDON. Futures Research Methodology,
Version 3.0. [online]. 3. Washington D.C: The Millennium Project, 2009. Dostupné
z: https://www.metafuture.org/wp-content/uploads/2016/01/Causal-Layered-Analysis-FRM-
version-3-2009.pdf

47 STOJANOV, Robert. Brainstorming.; GALATIK, Vlastimil, Ivo PIKNER a Miroslav KRCMAR.
Nové pristupy k obrannému planovani v dlouhodobém horizontu: Scénafe a operacni
koncepce pro budouci bezpeénostni prostfedi.; SMOLIK, Josef. Prognostics Methods of
Security Phenomena.; GEORGIOU, Theodoros et al. Future forums.
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Etické aspekty vyzkumu bezpeénostnich hrozeb

Vyzkum globalnich bezpecnostnich hrozeb se nevyhnutelné dotyka celé fady
etickych i praktickych omezeni, ktera vyznamné ovliviiuji jeho podobu a vysledky.
Z etického hlediska je jednim z nejvyznamnéjSich problému prace s citlivymi daty,
ktera mohou zahrnovat informace o vojenskych kapacitach, kybernetickych
zranitelnostech Ci o jednotlivcich zapojenych do extremistickych aktivit. Zverejnéni
nebo neadekvatni nakladani s takovymi Udaji mize ohrozit bezpecnost nejen
samotnych aktérd, ale i vyzkumnika &i instituci, které data shromazduji. Proto je
nezbytné dodrZovat pfisné standardy ochrany informaci a anonymizace, zejména
pokud vyzkum Cerpa z empirickych Setfeni, rozhovort nebo nevefejnych zdroj(.42

Neméné zavaznym etickym problémem je politizace a sekuritizace jednotlivych
témat. To, co je oznaCeno za bezpecnostni hrozbu, totiz neni vzdy odrazem objektivni
reality, ale Casto vysledkem politického procesu a mocenskych zajmu. Napfiklad
migrace muze byt v jednom kontextu vnimana jako pfirozeny socialni jev, zatimco
v jiném je prezentovana jako existencni ohrozeni statu a spole¢nosti. Vyzkumnik se
proto ocita v dilematu, zda se drzet zdanlivé neutralni analytické pozice, nebo
reflektovat skuteCnost, Ze samotny akt definice urcitého fenoménu jako hrozby je jiz
politickym €inem. Etickym zavazkem védce je upozorfiovat na tyto procesy a nepodilet
se bez kritické reflexe na jejich reprodukci.

DalSi dimenzi predstavuje zneuzitelnost vysledkld vyzkumu. | dobfe minéné
analytické zavéry mohou byt instrumentalizovany politickymi aktéry, vladami nebo
zajmovymi skupinami k legitimizaci opatfeni, ktera vedou k militarizaci politiky,
omezeni ob&anskych prav Ci Sifeni strachu ve spolecnosti. Vyzkumnik sice nemulze
pIné kontrolovat, jak budou jeho vystupy interpretovany, ale mél by formulovat zavéry
tak, aby minimalizoval riziko jejich dezinterpretace a zdlraznoval podminénost
vysledkd zvolenym metodologickym ramcem.

Vedle etickych dilemat je tfeba brat v uvahu také prakticka omezeni. Vyzkum
bezpecnostnich hrozeb je Casto limitovan nedostupnosti spolehlivych dat. Klicové
informace byvaji klasifikované, zamérné zkreslované nebo vibec neexistuji. To se tyka
zejména oblasti, jako jsou kybernetické utoky, kde staty i soukromé subjekty nerady
zvefejiuji incidenty kvuli obavam z reputaCnich S8kod a nasledné zranitelnosti.
Vysledkem je, ze vyzkumnici musi spoléhat na neuplné databaze nebo sekundarni
zdroje, coz snizuje validitu i moznosti generalizace.

Vyznamnou roli hraje i institucionalni a politicky kontext vyzkumu. Projekty
financované statnimi institucemi nebo mezinarodnimi organizacemi mohou byt
nepfimo ovlivnény ocekavanimi zadavatell. Politizace vyzkumu se zde neprojevuje
jen v definici priorit, ale také v tom, které otazky jsou povazovany za relevantni a které
jsou naopak systematicky prehlizeny. Vyzkumnik tak muze celit tlaku, aby urcité
hrozby zdurazroval, zatimco jiné opomijel.

Dalsi eticka dilemata mohou vyplyvat ze samotnych principt financovani védy,
kdy sponzor (donator) mize mit své zajmy, o€ekavani a pfani, ktera mohou ovliviiovat
i vysledky vyzkumu, resp. vytvaret tlak na vyzkumné pracovisté samotného badatele.
Hlavnim omezenim pro realizaci smyslupinych, dlouhodobych a kvalitné zpracovanych

48 WALKER, lan. Vyzkumné metody a statistika. Praha: Grada, 2013.
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bezpecnostnich vyzkumu je mj. nedostatek finan¢nich prostfedkd na védu a absence
poptavky po bezpecénostnich (longitudinalnich) vyzkumech.4°

Vyznamnym praktickym limitem je také dynamika prostfedi, v némz se globalni
hrozby vyvijeji. Bezpe€nostni situace se méni v kratkych ¢asovych horizontech, coz je
v rozporu s Casové naro¢nym akademickym vyzkumem. Udalosti, jako je vypuknuti
pandemie, teroristicky utok &i nahly technologicky prilom, mohou zasadné& proménit
parametry zkoumaného problému béhem nékolika dnu nebo tydnud. Vyzkumné zavéry
proto rychle zastaravaji a jejich prakticka pouZzitelnost je Casové omezena.

Dalsim omezenim je vysoka mira komplexity a interdisciplinarity samotnych
hrozeb. Klimatické zmény, Sifeni dezinformaci nebo hybridni hrozby nelze zkoumat
pouze optikou jedné discipliny. Vyzaduji spolupraci odborniki z politologie,
mezinarodnich vztahu, bezpe&nostnich studii, kriminologie, informatiky, sociologie Ci
prirodnich véd. Tato spoluprace vSak narazi na metodologické i epistemologické
rozdily mezi jednotlivymi obory a na praktické problémy koordinace.

Praktické limity vyzkumu bezpeénostnich hrozeb

Vyzkum globalnich bezpec&nostnich hrozeb narazi na fadu zasadnich limitQ, které
ovliviuji jak kvalitu poznani, tak praktickou vyuzitelnost vysledkd. Jednim
z nejvyznamnéjSich problému je dostupnost a spolehlivost dat. Mnohé hrozby, jako
jsou kybernetické utoky, hybridni operace nebo Sifeni dezinformaci, se vyznacuji
vysokou mirou utajeni a zamérného zastirani stop.

Staty, bezpecnostni slozky €i soukromé spolecnosti Casto odmitaji zvefejhovat
informace o incidentech, coz vede k fragmentarizaci a nizké homogenité datovych
soubort. Tento problém zdsadné omezuje mozZnosti kvantitativniho vyzkumu
a komplikuje tvorbu robustnich predik&nich modeld.

DalSim limitem je proménlivost a komplexnost samotného bezpeclnostniho
prostfedi. Hrozby, jako jsou klimatické zmény, pandemie nebo technologické inovace,
se vyvijeji nelinearné a Casto nepfedvidatelné. Umoziiuje to sice testovat rlzné
predikéni modely, zaroven vsSak vede k rychlému zastaravani vyzkumnych vystupa.
Vyzkumnici tak musi operovat s vysokou mirou nejistoty a prubézné aktualizovat
metodologické postupy. To vyvolava otazku, do jaké miry jsou vysledky stabilni v Case
a nakolik je mozné je generalizovat.

Vyznamnou roli hraji i epistemologické limity. Bezpenostni hrozby nejsou pouze
objektivnimi jevy, ale jsou rovnéz formovany diskurzivnimi procesy, politickymi zajmy
a spoleCenskymi percepcemi. Teorie sekuritizace ukazuje, Ze akt oznaceni urcitého
fenoménu za hrozbu ovlivhuje, jak je analyzovan, interpretovan a feSen. Vyzkum se
tak musi vyrovnat s napétim mezi empirickym zkoumanim hrozeb a analyzou jejich
socialni konstrukce. Tato dualita je metodologicky naro¢na, ale zaroven otevira prostor
pro hlub$i porozuméni dynamice bezpecénostnich procesu.

Rada témat z(stdva ve vyzkumu globalnich hrozeb stale nedostateéné
zpracovana. Jednou z takovych oblasti je vyzkum interakce (a synergie) mezi
jednotlivymi hrozbami. Koncept polykrize €i kaskadovych efektl upozorfiuje, ze hrozby

49 PAPIEZOVA VEJVODOVA, Petra a Josef SMOLIK. Metoda focus group v bezpeénostnim
vyzkumu a praxi.
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nejsou izolované, ale vzajemné se posiluji. Klimatické zmény mohou zvySovat
migracni tlaky, ty mohou byt dale zneuzivany v hybridnich operacich, a vSe je
doprovazeno Sifenim dezinformaci, radikalizaci vybranych spole€enskych skupin atp.
Budouci vyzkum by se mél vice zaméfit na modelovani téchto komplexnich vazeb,
zejména s vyuzitim systémové dynamiky &i simulaci.

Dal8i perspektivni oblasti je propojeni bezpec€nostnich studii s vyzkumem
technologii. Al, autonomni systémy Ci kvantové technologie zasadné méni charakter
hrozeb i moznosti obrany. Sou€asné vSak vyvolavaji nové etické a pravni otazky, které
jsou zatim v akademickém diskurzu reflektovany jen dil¢im zpusobem. Vyzkum by mél
vice zohlednovat i roli soukromého sektoru, ktery v oblastech jako kyberbezpecnost
nebo kriticka infrastruktura hraje ¢im dal vyznamnéjsi roli.

| proto je interdisciplinarita nezbytnym, nikoliv volitelnym prvkem moderniho
vyzkumu bezpecnostnich hrozeb. NejvétSi poznatkovy potencial se ukryva
v kombinaci politologickych, pravnich, sociologickych, informacnich a environmental-
nich perspektiv. Pfitom pravé integraCni rovina pfinasi znacné metodologické obtize.
Spoluprace mezi disciplinami narazi na odlisné epistemologie, terminologii i vyzkumné
standardy. Presto je zfejmé, Ze pouze synteticky pfistup umozni uchopit dynamiku
soucasnych hrozeb v celé jejich Sifi.

Pro smysluplnou a srozumitelnou predikci je tfeba redukovat pocet vlivi
a udalosti a urcit, které budou pro formovani budouciho vyvoje vyznamné (vCetné téch,
které v souCasnosti vyznamné nejsou, ale v budoucnu se vyznamnymi stanou).
Pfitom je tfeba vychazi zco nejméné predsudecné zatizenych predpokladu.
Zobecnéni do SirSich kategorii je vhodné pro zakladni formulaci strategii, hodnota
predikce vSak vzrusta s jeji konkrétnosti (samoziejmé, pokud je konkrétni predikce
uspésna). Proto by se méli experti uskutecnujici predikce snazit o relativné podrobné
formulovani budoucich udalosti a trendl, samoziejmé takovych, u nichz je logicka
predikce smysluplna.°

Budouci vyzkumy této problematiky by mély smérovat k propojeni vice metod,
k vétSi transparentnosti dat a ke zkoumani interakce mezi hrozbami. Vyznamnou
vyzvou zustava rovnéz to, jak vysledky vyzkumu efektivné pfedavat politickym aktérdm
tak, aby podporovaly racionalni bezpecnostni politiku a nebyly zneuzivany k eskalaci
strachu Ci politické polarizace. Pravé zde se otevira prostor pro uzSi spolupraci
akademické sféry, statnich instituci i mezinarodnich organizaci.

Zaveér

Vyzkum globalnich bezpecnostnich hrozeb predstavuje mimofadné narocnou
oblast, ktera vyZzaduje metodologickou flexibilitu, interdisciplinarni pfistup a neustalé
reflektovani rychle se méniciho bezpeénostniho prostfedi. Zadna jednotlivda metoda
nedokaze sama o sobé postihnout komplexitu soudobych hrozeb. Naopak se ukazuje,
Ze nejvetsi pfinos ma viceurovnovy vyzkumny design, ktery umoznuji propojit detailni
porozumeéni konkrétnim pfipadidm s moznosti zobecnéni a modelovani budouciho
vyvoje.

Kvalitativni metody poskytuji hluboky vhled do motivaci a dynamiky aktérd,
zatimco kvantitativni postupy umoznuji identifikovat trendy a SirSi vzorce chovani.

% MARES, Miroslav. Viybrané predikce terorismu, s. 132.
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Moderni predikéni nastroje, jako jsou scénafova analyza, simulace &i metody
vyuzivajici umélou inteligenci, pak pfispivaji k lepSimu uchopeni nejistoty a k pfipravé
na ruzné varianty budoucnosti. Je v§ak nezbytné brat v ivahu nejen jejich analyticky
potencial, ale i limity spojené s kvalitou dostupnych dat, dynamikou prostfedi a etickymi
otazkami spojenymi s nakladanim s citlivymi informacemi.

Metodologicka pluralita neni pouze akademickym idealem, ale praktickou
nutnosti. Bezpecnostni hrozby, jak je vymezuje napfiklad Bezpelnostni strategie
Ceské republiky, se vyznaduji vzajemnou provazanosti, rychlou proménlivosti
a vysokou mirou nejistoty. Proto je efektivni zkoumani i predikce jejich vyvoje mozna
pouze tehdy, pokud jsou vyzkumné nastroje vhodné kombinovany a pokud analyza
zahrnuje jak empiricky rozmér, tak reflexi politickych a spoleCenskych procesu, které
ovliviuji konstrukci samotnych hrozeb.

Dal$i rozvoj vyzkumu by mél sméfovat k hlubSi integraci ridznych
metodologickych pfistupl, k rozSifovani mezinarodni spoluprace a ke zlepSovani
pFistupu k datim. V kone¢ném dulsledku je to pravé propojeni tradi¢nich i modernich
analytickych nastroji, které umozriuje porozumét dynamice globéalnich hrozeb
a prispét k jejich efektivnimu zvladani.
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