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Quo vadis, Univerzito Palackého v Olomouci, v oblasti
informaéniho zajisténi bezpeénosti a ochrany mékkych
cilti

Quo Vadis, Palacky University Olomouc, in the Field of
Information Security and Protection of Soft Targets

Abstrakt

Ochrana mékkych cill, které jsou spojeny s ¢innostmi typickymi pro univerzity
a jejich prostfedi, nabyla v Ceské republice a na jejich vysokych $kolach a univerzitach
na aktualnosti zejména po tragickych udalostech na Filozofické fakulté Univerzity
Karlovy na konci roku 2023. Rok 2024 se tak stal obdobim, kdy se vysoké Skoly
a univerzity snazily vyrovnat s touto udalosti a zaroveri obdobim, ve kterém byly
vytvareny proaktivni podminky pro maximalni zachovani akademickych svobod
a minimalizaci dopadu restriktivnich opatfeni spojenych s ochranou zaméstnanci
a studentu. Clanek pojednava o nékterych aspektech realizace opatfeni zaméfenych
na ochranu meékkych cild na Univerzité Palackého v Olomouci. Hlavni pozornost
je zamérfena na informace spojené s moznostmi vyuziti jednotné informacni platformy
UPlikace, ktera je uzite€nym nastrojem pro Sifeni varovnych informaci a krizovych
upozornéni v pripadé, ze na nékteré ze soucasti Univerzity Palackého v Olomouci
bylo zaznamenano nestandardni jednani spojené napfiklad s utokem ozbrojeného
utoCnika.
Klicova slova: UPlikace, Univerzita Palackého v Olomouci, mékky cil, bezpecnost,

krizova informace.

Abstract

The protection of soft targets, which are associated with activities typical for
universities and their environment, has become more relevant in the Czech Republic
and its universities and colleges especially after the tragic events at the Faculty of Arts
of Charles University at the end of 2023. The year 2024 thus became a time when
colleges and universities tried to cope with this event and at the same time a period in
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which pro-active conditions were created to maximise the preservation of academic
freedoms and minimise the impact of restrictive measures related to the protection of
staff and students. The paper discusses some aspects of the implementation of
measures aimed at the protection of soft targets at Palacky University Olomouc.
The main attention is devoted to information about the possibilities of using the unified
information platform called UPlikace, which serves as an effective tool for
disseminating warning messages and crisis alerts should any part of Palacky
University Olomouc be notified of non-standard behaviour, such as an attack by an
armed assailant.

Keywords: UPlikace, Palacky University Olomouc, soft target, security, crisis
information.

Uvod

Ochrana mékkych cilt v univerzitnim prostfedi je stale velmi aktualni téma, které
si zaslouzi pozornost nejen odborné bezpecnostni komunity, ale zejména
akademickych pracovnikd, zaméstnancl a studentl vysokych Skol a univerzit. Mékké
cile, mezi které patfi nejenom univerzitni koleje, menzy, pfednaskoveé saly a budovy
apod., ale také spoleCenské udalosti spojené s vysokou koncentraci osob ve
venkovnich i vnitfnich prostorach jsou charakterizovany znacnou zranitelnosti lidi
zejména z dlvodu nizké urovné fyzické ochrany.’,? VSechny tyto predpoklady cini
osoby zranitelnymi vic¢i rznym typm hrozeb, v&etné teroristickych utokd a nasilnych
¢inu.3,4

Vzhledem k tomu, Ze univerzity jsou mistem, kde se setkavaji studentky, studenti,
akademické pracovnice a pracovnici a dal$i zaméstnanci z CR i ze zahrani&i, je
nezbytné zajistit jejich bezpecnost a minimalizovat rizika spojena s potencialnimi utoky.

' Ochrana mékkych cilt: perspektiva spoluprace verejného a soukromého sektoru = Protection
of soft targets : a perspective of cooperation between the public and the private sector.
Vlydani: prvni. Praha: Policejni akademie Ceské republiky v Praze, 2021. ISBN 978-80-7251-
518-9.

2 APELTAUER, Toma$; DUFEK, Zdenék; VANGELI, Benedikt; ROSENKRANZ, Jifi;
HROMADA, Martin et al. Ochrana mékkych cild. Praha: Leges, 2019. ISBN 978-80-7502-
427-5.

3 NOVACKOVA, Lucie; JANDA, Petra; NOVAKOVA, Tereza; FRIDRICHOVA, Martina;
DOMZALSKA, Jagna et al. Lidé jsou kfehké bytosti, ale mékké cile = People are fragile
beings, but soft targets ; Urge : headquarters: the act of factocracy and co-desire : babycraver
= dziecichcij : lovers of leftovers. Prelozil Dora RODRIGUEZ, prelozil Szymon NOWAK,
prelozil Eva GALOVICOVA DUBOVA. V Praze: Pavel Tichor — Individuum (ve spolupraci
s Pragovka Gallery), 2022. ISBN 978-80-907536-9-3.

4 Mékké cile a jejich ochrana: perspektiva spoluprace verejného a soukromého sektoru:
sbornik z mezinarodni védecké konference, poradané Policejni akademii Ceské republiky
v Praze, ve spolupréaci s Komorou podnik(i komeréni bezpe&nosti Ceské republiky, z.s., think-
tankem Evropské hodnoty a Magistratem hlavniho mésta Prahy : 22. az 23. listopadu 2018,
Praha = Soft Targets and their Protection: A Perspective of Cooperation between the Public
and Private Sector : proceedings from the international scientific conference, organized by
the Police Academy of the Czech Republic in Prague. Vydani: prvni. Praha: Policejni
akademie Ceské republiky v Praze, 2018. ISBN 978-80-7251-493-9.
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PozZzadavek zajisténi bezpecnosti je nutné velmi citlivé balancovat se svobodou
pfistupu k védeckym informacim, volnosti vstupu do univerzitnich budov a objekt(.>
Kombinace maximalniho udrzeni akademickych svobod a zaroven nutnosti pfijimani
restriktivnich omezujicich opatfeni je velmi vyznamnou vyzvou pro vSechny, ktefi se
zajisténim bezpecnosti na Univerzité Palackého v Olomouci (dale jen ,UP*) zabyvaiji.

S védomim téchto skuteCnosti a s tim, Ze pfijimani adekvatnich bezpecnostnich
opatfeni musi byt vzdy spojeno s kvalitnim informaénim zabezpec&enim, byla aplikace
UPlikace opatfena dalSim vnitfnim modulem, ktery zabezpeci varovnou a krizovou
komunikaci nejenom smérem k vybranym zastupcim managementu UP, ale také, a to
zejména, k ohrozenym osobam nachazejicich se v identifikovanych objektech.
Uvédomujeme si, Ze tvorba elektronickych nastroji komunikace neni feSenim, které
by bylo schopné snizit miru rizika na nulovou uroven a tim zcela eliminovat existenci
a dopad hrozeb spojenych s ozbrojenymi utocniky, teroristickymi aktivitami apod.

Pravidelna teoreticka i prakticka Skoleni, tedy opatfeni, ktera byla na UP
realizovana pravidelné od pocatku roku 2024, organizace workshopl pro studenty
pedagogicky zaméFenych fakult UP, souginnost s Krajskym feditelstvim Policie Ceské
republiky (CR) v Olomouci v oblasti realizace souginnosti pfi organizaci specificky
zaméfenych masovych kulturnich a spoleenskych akci, vytvofeni systému v€asného
hlaseni o hromadnych akcich konanych na UP apod. jsou jen stru€nym vyc&tem aktivit,
které byly v ramci managementu UP a jejich fakult realizovany k tomu, aby pfislusny
bezpecénostni dopInék aplikace UPlikace nalezl mezi uZivateli svoje opodstatnéni.t,”
Domnivame se totiZ, Ze propracovany a promysleny systém na sebe navazujicich
krok( a opatfeni muze prispét k identifikaci kliCovych rizik a hrozeb, kterym univerzitni
prostfedi Celi. V neposledni fadé je mozné uvést, ze na vSechny realizované kroky
mohou navazat i nasledné cinnosti spojené s hodnocenim odolnosti UP vdi
predpokladanym hrozbam.

Zakladni historické a statistické informace tykajici se UP

Univerzita Palackého v Olomouci je mezinarodné respektovana a védecky
vysoce vykonna stfedoevropska vysoka Skola. Vznikla 22. 12. 1573 a je tak druhou
nejstarsi v Cesku, na Moravé nejstarsi. Uz 450 let pfispiva k rozvoji intelektualniho
bohatstvi spole¢nosti, k védeckému, kulturnimu i socidlnimu rozvoji.® Kazdoro¢né
na UP studuje 23 tisic studujicich na osmi fakultach. Univerzita provozuje fadu
modernich védecko-vyzkumnych center, jez zaméstnavaji uznavané mezinarodni
tymy. V roce 2021 vznikl vysokoskolsky ustav Cesky institut vyzkumu a pokrogilych
technologii znamy pod svou zkratkou CATRIN. Z hlediska ochrany mékkych cilu je

5 Stranky Univerzity Karlovy [online]. ¢ 2025. Bezpec¢ni odbor Univerzity Karlovy: Ke stazeni.
[citovano 2025-02-07]. Dostupné z: <https://bezpecnostni.cuni.cz/BEZP-66.htmI>

6 Stranky Univerzity Palackého v Olomouci [online]. ¢ 2025. PUSTEJOVSKA, Ivana.
Bezpec€nostni expert Milo§ Drdla: Nemusime Zzit ve strachu, ale pfipustme si zranitelnost.
[citovano 2025-02-07]. Dostupné z: <https://1url.cz/H194)>

"HRINKO, Martin. Prvosledové hlidky policie v systému ochrany mékkych cilt. Plzen:
Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2023. ISBN 978-80-7380-931-7.

8 FIALA, Jifi; MLCAK, Leo$; PARMA, Tomas; SYKORA, Michal a URBASEK, Pavel. Univerzita
v Olomouci 1573-2023. 3., upravené a doplnéné vydani. Olomouc: Univerzita Palackého
v Olomouci, 2023. ISBN 978-80-244-6350-6.
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také velmi dllezita i ta role UP, ktera je spojena s narazovou vysSi koncentraci
studentu v jejich prostorach. Olomoucka univerzita totiz plni také tzv. tfeti roli ve
spoleCnosti a vzdélava vefejnost prostfednictvim vzdélavacich a spoleensko-
kulturnich akci. Od roku 1966 organizuje ojedinély festival popularné-védeckych filma
Academia Film Olomouc. Zalozila hojné navstévované science centrum Pevnost
poznani Ci provozuje informacéni centrum a obchod UPoint v centru mésta. Znacny
diraz UP klade také na mezinarodni vztahy a internacionalizaci. Pravidelné se
umistuje mezi tremi nejlepsimi ¢eskymi univerzitami ve svétovém kontextu.®

Komplexnost, rozsahlost a do znacné miry i nékteré problematické aspekty UP
je z hlediska problematiky ochrany mékkych cili mozné dovodit ze statistickych udaja
platnych pro rok 2023.

- 22 890 studujicich v akreditovanych studijnich programech;
- 3 042 zahrani¢nich studujicich z 95 zemi;

- 4 547 absolvent(;

- 1 083 akreditovanych studijnich programd;

- 173 védeckych konferenci v€etné mezinarodnich;

- 709 kurzd celoZivotniho vzdélavani (CZV);

- 8013 absolventti programd CZV;

- 442 zahrani¢nich akademickych a védeckych pracovniku;

- 4161 zaméstnanct UP celkem;

- 4776 luzek na kolejich.

Z pohledu ochrany mékkych cild na UP muze byt na jednu stranu vyhodné, ale
na druhou i nevyhodné dislokacni rozlozeni objektd UP. Vyznamna vétSina
univerzitnich objektd se nachazi ve velmi cenném historickém centru Olomouce.
Fakulty, které nabizeji dvouoborova studia, u kterych se pfedpoklada, ze studenti
budou velmi Casto cestovat prostfedky méstské hromadné dopravy, se nachazeji
v historickém centru a v méstské ¢asti Nefedin. To pfinasi urcité specifické problémy,
které jsou spojeny napfiklad s obtiznéjSi kontrolou vstupll do objektd,
komplikovangjSimi evakuacnimi trasami apod. Obecné je mozné fici, ze zajisténi
objektové bezpecnosti u budov a objektd UP, které jsou historicky cenné a podléhaiji
regulaci z hlediska pamatkové ochrany, je velmi obtizné a do znaCné miry
problematicky realizovatelné. Interaktivni mapa dislokace objektd UP nejlépe
demonstruje komplexnost realizace nékterych aspektu objektové ochrany mékkych
cili na UP.

% Stranky Univerzity Palackého v Olomouci [online]. ¢ 2025. Zakladni informace. [citovano
2025-02-08]. Dostupné z: <https://www.upol.cz/univerzita/zakladni-informace/>
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Mékké cile a jejich specifikace

Ucelena a jednotna definice pojmu ,mékky cil“ doposud neexistuje.'® Na zakladé
dil¢ich a mnohdy kusych informaci je ale mozné sestavit uceleny nahled, jak tento
pojem chapat a jak jej uplatriovat v praxi (obrazek 1).!"

Obr. 1. Systémovy pohled na pojem ,mékké cile“ (vlastni zpracovani s vyuzitim aplikace
ContextMinds'?)
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10 Stranky Ministerstva vnitra Ceské republiky [online]. ¢ 2025. Mé&kké cile. [citovano 2025-02-
09]. Dostupné z: <https://app.contextminds.com/ron/?m=00Qoe>

" NOVAK, Zbyné&k. Ochrana mékkych cilti a moznosti hodnoceni jejich odolnosti. Uherské
Hradisté, 2022. 102 s. Bakalarska prace na Fakulté logistiky a krizového fizeni Univerzity
Tomase Bati ve Zliné. Vedouci bakalarské prace Jakub Rak.

12 Stranky ContextMinds.com [online]. ¢ 2025. OTRISAL, Pavel. M&kké cile. [citovano 2025-
02-09]. Dostupné z: <https://app.contextminds.com/ron/?m=00Qoe>
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Vychodiska fizeni bezpeénosti v oblasti mékkych cili na UP

Koncepce vzdélavani v oblasti ochrany obyvatelstva a krizového fizeni, ktera
byla schvalena usnesenim vliady CR &. 508 ze dne 10. 7. 2017, stanovi systém
pfipravy osob.'3,'* Pro potieby vzdélavani cilovych skupin obyvatelstva, které jsou
koncepci stanoveny, prislusné ustfedni spravni ufady, podle oblasti jejich plasobnosti,
zpracovaly a prabézné aktualizovaly vzdélavaci moduly.’ Bezpecénost v kontextu
pfimé vazby na ochranu obyvatelstva, je mozné nalézt v modulu C, ktery objekty
s vétSim pocétem osob (mékké cile) specifikuje jako jednu z cilovych skupin.'®
Na zakladé téchto skute€nosti se ukazuje, Ze bezpecnost je mozné chapat v riznych
kontextech a souvislostech, které mohou byt ve vzajemnych vazbach silné provazany
(obrazek 2).

Obr. 2. Vnimani bezpeli ve vzajemnych vazbach a souvislostech (vlastni zpracovani
s vyuzitim aplikace ContextMinds'")
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13 Strénky Hasiéského zéchranného sboru Ceské republiky [online]. ¢ 2025. Koncepce
vzdélavani v oblasti ochrany obyvatelstva a krizového fizeni. [citovano 2025-01-29].
Dostupné z <https://www.hzscr.cz/soubor/koncepce-vzdelavani-oobakr-pdf.aspx>

4 Strénky Hasi¢ského zéchranného sboru Ceské republiky [online]. ¢ 2025. Vzdélavani
v oblasti ochrany obyvatelstva a krizového fizeni. [citovano 2025-02-01]. Dostupné z:
<https://1url.cz/61bqt>

15 Strénky Ministerstva vnitra Ceské republiky [online]. ¢ 2025. Moduly dle platné Koncepce
vzdélavani v oblasti ochrany obyvatelstva a krizového Fizeni. [citovano 2025-02-10].
Dostupné z <https://1url.cz/V1bW9>

6 Krizové Fizeni pfi nevojenskych krizovych situacich, ochrana obyvatelstva, kriticka
infrastruktura: modul A; C; I. Praha: Ministerstvo vnitra, 2021. ISBN 978-80-7616-097-2.

17 Strénky ContextMinds.com [online]. ¢ 2025. OTRISAL, Pavel. Vnimani bezpeéi. [citovano
2025-02-11]. Dostupné z: <https://app.contextminds.com/ron/?m=bnmyL>
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Organem UP, ktery vSechny aktivity v ramci bezpeCnosti se zaméfenim na

ochranu meékkych cilG, v€etné prevence, vzdélavani, organizace a koordinace
pridruzenych C€innosti, zastituje, je Pracovni skupina k zajisténi bezpecnosti na UP.
Pracovni skupiné pfedseda kancléf univerzity. Pracovni skupina je koordinacnim,
poradnim a soucinnostnim organem, v ramci kterého jsou diskutovany naméty pro
zajisténi bezpecnosti na UP. Pracovni skupina zaroven poskytuje platformu pro sdileni
nazortl a predavani tkol(l mezi managementem UP a jejimi sougastmi. Clenové tohoto
organu také schvaluji, které materialy, pokyny, manualy apod. budou pfekladany
do anglického jazyka. Pracovni skupina byla ustanovena na pocatku ledna 2024
v reakci na udalosti spojené s Filozofickou fakultou Univerzity Karlovy. Zasadnimi
doposud realizovanymi vystupy pracovni skupiny jsou:

navody a doporuceni pro zaméstnance a studenty UP, jak se zachovat v pfipadé
aktivniho strelce v objektech UP;

pokyny a postupy, jakym zpusobem zpracovat a dale administrovat zadost
o zabezpeceni soucinnosti mezi UP a Policii CR pfi zajisténi ochrany osob pfi
organizaci hromadnych akci pofadanych a organizovanych UP;

Manual Krizového dobrovolnictvi v univerzitnim prostfedi, ktery byl vypracovan
s cilem identifikovat hlavni €innosti, postupy a uzite¢na doporuceni pro UP. Manual
souvisi s fizenim dobrovolnikd v ¢ase krize;

Manual pro komunikaci s Clovékem ve zhorSeném psychickém stavu a rizikovymi
skupinami osob, vCetné kontaktd na pomoc v nouzi. Dokument obsahuje nize
uvedené postupy a informace:

e postup pro komunikaci s ¢lovékem ve zhorSeném psychickém stavu;

e postup pfi setkani s osobou, ktera zvazuje sebevrazdu;

e postup pfi setkani s agresivnim nebo nepfiméfenym chovanim;

e informace, kdy volat odbornou pomoc;

e nahlaseni bezpec€nostniho incidentu pro ucely evidence v ramci UP;

Brozura ,Jak se chovat v pfipadé nebezpecné situace®, coz je manual pro kontaktni
pracovniky. Brozura, jejiz distribuce je v tiSténé podobé realizovana mezi kontaktni
pracovniky UP, tedy zejména pracovniky knihoven, studijnich oddéleni UP a fakult,

vratné na kolejich, a budovach UP, je pfizplsobena pozadavkim jednotlivych
soucasti UP. Obsahuje struc¢né a jasné informace tykajici se problematiky:

e obecnych pokynl k prevenci zavaznych mimoradnych udalosti;
e popisu krizovych situaci;

e zakladnich informaci k zapamatovani;

e krizovych kontakt(;

e systému krizové komunikace mezi nadfizenymi a integrovanym zachrannych
systémem (IZS);

e pokynu pro komunikaci s médii a vefejnosti;

e systému hladeni bezpecnostnich incidentl a reakce na né. Rozpracovany jsou
tyto incidenty:
o vyhruzny telefonat;
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nalez podezrelého predmétu;
podeziela osoba ve vyhrazeném prostoru;
podeziela osoba ve vefejném prostoru;
obdrzeni podezielé zasilky;

podezielé vozidlo;

nalez stfelné zbrané u navstévnika;
verbalni agrese;

utok beze zbrang;

utok se zbrani;

rukojmi, pfepadeni;

o utok na infrastrukturu;

o 0O 0O 0O O O O 0O O ©°

- Metodicky pokyn bezpecnostniho oddéleni Rektoratu UP k nakladani s podezielou
zasilkou na UP, ktery vznikl na zakladé zjisténého skutecného stavu v oblasti pfijmu
podezfelé zasilky (dopisu) zamérné zaslaného na jednotlivé soucasti UP;

- metodika Preventivni prostiedky pro zvySeni bezpeénosti mékkého cile. Metodika
se zameéfuje na preventivni prostiedky, které mohou pomoci zvySit bezpecnost
mékkych cili. Metodika pracuje s tezi, ze prevence je vzdy nejlep§im zpusobem,
jak zabranit utoku;

- Metodicky pokyn Bezpecénostniho oddéleni Rektoratu UP k zajisténi bezpelnosti
mékkeého cile pfi organizaci hromadnych akci;

- Manualy krizové komunikace obsahujici informace specifické pro jednotlivé fakulty
a soucasti UP.

Realizace vzdélavacich aktivit na UP

Vzdélavani ve vztahu k zaméstnanctim UP je primarné fizeno CZV UP, které
svoji Cinnost realizuje v souladu s § 60 zakona ¢. 111/1998 Sb., o vysokych Skolach
a o zméné a doplnéni dalSich zakonu. Tato forma vzdélavani je tradicné soucasti
vzdélavaci &innosti UP. Aktivity a programy v ramci CZV realizuje UP ve spolupraci
s fakultami a externimi uciteli (specialisty), pfiCemz i fakulty UP organizuji vzdélavaci
aktivity ve své gesci.

V ramci preventivni vzdélavaci &innosti bylo v roce 2024 CZV a fakultami UP
organizovano 19 jednodennich kurzd zaméfenych na teoretické seznameni
zameéstnancl s problematikou ochrany mékkych cilt. Hlavni pozornost byla zamérena
na pracovniky knihoven, koleji a menz, spravy budov, vratné apod., tedy ty skupiny
osob, u nichZ existuje vysokd moznost pfimého kontaktu s vnéjSim prostiedim.
Vzhledem k tomu, Ze moznost pfihlaSovani se na jednotliva Skoleni nebyla omezena,
tak byla vyuzivana i managementem UP, fakult i akademickymi pracovniky UP.
Teoreticka Skoleni byla nasledné doprovazena praktickymi nacviky, jejichz cilem bylo
obstat nejen na pracovisti, ale i v zivoté vubec v situaci, kdy dojde ke kontaktu
s nestandardné se chovajici osobou.

Takto zaméfené kurzy patfily mezi nejzadangjsi aktivity. Management UP i fakult
organizaci takto zaméfrenych vzdélavacich aktivit velmi efektivné reagoval na aktualni
situaci ve spolecnosti. Cilem kurzt bylo jednak seznamit ucastniky kurz( s aktualnim
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dénim v oblasti pfipravy preventivnich aktivit a podplrnych materialll na UP, ale
zejména naucit zaméstnance spravné vyhodnocovat rizika a adekvatné reagovat
na vzniklé velmi psychicky naro¢né udalosti a situace. V ramci kurzi byla rovnéz
zdurazfiovana moznost sdileni negativnich informaci a z&kladni zasady
psychohygieny s pracovniky psychologického a psychoterapeutického poradenstvi.

V roce 2025 vramci je pééi CZV UP organizovan on-line vzdélavaci kurz
zameéreny na teorii ochrany mékkych cilt a jejich specifika se zaméfenim na UP.
Tento kurz, ktery probiha v prostfedi MOODLE a je urCen pro vSechny zaméstnance
a studujici na UP, je doprovazen interaktivnimi video pfednaskami a testem znalosti.
Naplii kurzu vytvari predpoklady pro aplikacni navaznost v feSené problematice,
a to pro pokragovani do daldiho kurzu v ramci CZV, ktery bude zaméfen na nacvik
chovani pfi modelovych situacich spojenych s pfimym ohrozenim zivota.

Pomyslnym vrcholem propojeni akademického prostiedi s &innosti Policie CR
bylo takticke cviCeni v prostorach Pravnicke fakulty UP, které mélo za cil ovéfit taktické
postupy vyjezdovych skupin pfi feSeni ohlaSeni na pfitomnost aktivniho stfelce.
Prislusnici vyjezdovych skupin, které v den nacviku byli ve sluzebnim nasazeni,
si v realnych podminkach ovéfili dojezdové €asy na misto udalosti a zaroven méli
moznost ové&fit postupy vyhledani a zajisténi aktivniho stielce. Pfislusnici Policie CR,
ktefi slouzili na operac¢nim stfedisku si mohli provéfit schopnost realizace krizové
komunikace. Ze cviCeni byl pofizen videozaznam, ktery bude vramci rozborové
Cinnosti dale analyzovan a diskutovan. V ramci debriefingu, ktery probéhl na Pravnické
fakulté UP v Olomouci, byly rozebrany nejzasadnéjSi poznatky a navrzeny dalSi
postupy a moznosti ve zdokonaleni pfipravy akademickych pracovnikd fakulty
a zlepSeni technického zabezpecleni jejich budov, objektd a mistnosti.

V ramci vzdélavacich aktivit byla pozornost vénovana i studentim UP.
Na zakladé pozadavkl fakult byla pro studenty realizovana S$koleni, ktera byla
modifikaci kurz( pro zaméstnance UP. Pro ty studenty, jejichz pfiprava a studium je
zaméfeno na vychovu a vzdélavani zak( zakladnich a stfednich S$kol, byly
organizovany workshopy, které dopodrobna rozebiraly mozZnosti ochrany déti na
zakladnich a stfednich $kolach.'8

Informacni podpora zaméstnancti a studenta UP

Propojeni modernich komunikacnich a informacénich technologii se vzdélavanim
je trend, ktery je v souCasné dobé& do znaCné miry propagovan. S védomim toho,
Ze nejenom studenti, ale i zaméstnanci pouzivaji informacni technologie a zejména
mobilni technologie zcela intuitivné, byla upravena Siroce vyuzivana aplikace
UPlikace. Tato aplikace je oficialni mobilni aplikaci pro studenty, vyucujici
i neakademické zaméstnance UP. V aplikaci je mozné nalézt napfiklad detailni pfehled
o studiu véetné prehledného rozvrhu, harmonogramu zkouskovych termin{ nebo
interaktivni mapy univerzitnich budov. Aplikace umoznuje zapisovani €i odepisovani
zkouSkovych termind, coz studentim umozfiuje mit plnou kontrolu nad studiem
,na dosah ruky*.

18 Strénky Univerzity Palackého v Olomouci [online]. ¢ 2025. VISNA, Martin. Studenti
absolvovali bezpecnostni workshop pro budouci ucitele. [citovano 2025-02-05]. Dostupné
z: <https://1url.cz/R194Zj>
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Kromé béznych a relativné oCekavatelnych funkcionalit spojenych s pfistupem
ke studijni agend&, moznosti evaluace studia Ci pfistupu ke Ctenarskému kontu
knihovny UP, UPlikace nové umoziuje zaslani krizového upozornéni studujicim
a pracujicim na UP v pfipadé mimoradné situace.'® Typické vzhledy obrazovek po
spusténi aplikace UPlikace na mobilnim telefonu jsou na obrazku 3.

Obr. 3. Typické vzhledy obrazovek mobilniho telefonu po spusténi UPlikace (upraveno
na zakladé https://www.upol.cz/uplikace/)

a) funkce pro studenty, b) funkce pro vyuduijici, c) funkce pro ostatni zaméstnance, d) zasilani

krizovych upozornéni

b)

ATAMDARDNI

Tikhady programeiod 4 [£F]
Sarviridf

LR R R D]

Kyalits a bazpednoit ve
sdravatnictv |

Dlatabiziet npibbsny 1
BF 001045 98838 Dl

DEAS1L15 ¥R
Alnuabny

B Ma paberl udererity WO IDORITS ey

@ n @ & =

Jiz bylo uvedeno, Ze UPlikace umoznuje UP komunikovat se svymi zaméstnanci
a studenty v krizovych situacich. V pfipadé nebezpeci Ci zavazné provozni udalosti
v nékteré z univerzitnich budov zasle uzivatellm na zakladé jejich nastaveni zpravu
obsahujici zakladni informace a pokyny, jak se zachovat. Uzivatelé jsou Skoleni
a pouceni o tom, zZe krizova sdéleni v UPlikaci nemaiji prioritu pfed pfipadnymi pokyny
IZS.

Aplikace UPlikace umoznila vybudovat masivni krizovou komunikacni sit UP.
Tuto aplikaci dlouhodobé vyuziva pfes 90 % studujicich a Ffada akademickych
pracovnic a pracovnikl. Na zakladé zkuSenosti z provedenych S$koleni bylo
rozhodnuto, ze krizovy modul, ktery umoznuje zasilani krizovych upozornéni, bude
pFistupny i neakademickym pracovnikiim. Kancléf UP, ktery je zarovern predsedou
Pracovni skupiny k zajiSténi bezpecnosti na UP, uvedl: ,Nejen udalosti poslednich
mésicl nas, stejné jako ostatni univerzity, donutily se zaméfit na monitorovani
a posilovani bezpeci na univerzité v€etné operativni komunikace s nasimi studujicimi

19 Stranky Univerzity Palackého v Olomouci [online]. ¢ 2025. UPlikace. [citovano 2025-02-10].
Dostupné z: <https://www.upol.cz/uplikace/>
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a zaméstnanymi. VSem, ktefi jesté UPlikaci nevyuzivaji, nyni doporuCujeme jeji
instalaci do mobilniho zafizeni.“?°

VSem dosavadnim uzivatelim UPlikace se automaticky zobrazuje pruvodce,
v némz zajemce upiesni mista a budovy, ve kterych se v prub&hu semestru nachazi.
Studenti i akademicti pracovnici maji budovy, ve kterych se podle svého rozvrhu
v daném semestru vyskytuji, pfimo pfednastaveny podle Informacniho systému
studijni agendy (dale jen ,STAG®). Uzivatelim je doporuceno, aby vesSkera nastaveni
v aplikaci UPlikace prosli a na zakladé vlastniho rozhodnuti upfesnili a doplnili vybér
o dal§i mista, ve kterych se v pribéhu semestru pohybuji (obrazek 4).

Obr. 4. Moznost nastaveni budov uzivatelem aplikace UPlikace

12:00

Upozornéni na krizové situace
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V ramci kontaktnich Skoleni je zdlraznovana moznost vybéru takovych prostor,
jako jsou napfiklad knihovny, menzy i koleje. Za z&sadni funkcionalitu aplikace je
mozné povazovat cilené rozesilani krizovych zprav podle lokality, kde ke krizové
(mimoradné) udalosti doslo. Pokud ma totiz uZivatel v aplikaci budovu aktivovanou,
protoZe v ni ma vyuku, pracovni povinnosti nebo se na misté v priibéhu semestru
vyskytuje, oznameni obdrzi. Pokud se vSak v néjakém objektu UP objevi narazové
(neplanovité) nebo jednorazové a budovu aktivovanu nema, zprava mu dorucena
nebude.

20 Stranky Univerzity Palackého v Olomouci [online]. ¢ 2025. DVORNIKOVA, SYKOROVA,
Gabriela. UPlikace nové umozni zasilani krizovych upozornéni v pfipadé mimofadnych
situaci [citovano 2025-02-11]. Dostupné z: <https://1url.cz/41PKt>
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V praxi to znamena, Ze pokud se osoba ocitne v krizové situaci v budové, kterou
v aplikaci nema nastavenou, nedostane zadné varovani. Vyvojovi pracovnici aplikace
UPlikace si tento cil vramci pfipravy krizového modulu nestanovili vzhledem
k technické narocnosti. Neni tedy mozné predpokladat, Ze bude existovat stoprocentni
informacni pokryti osob vyskytujicich se na misté mimoradné udalosti.

PFi vyvoji krizového modulu bylo pracovano s mySlenkou, Ze &im vice uzivatell
zpravu obdrzi, tim vySsi je pravdépodobnost, Zze informaci rozS$ifi i k ostatnim lidem
v okoli. DalSim a zcela logickym omezenim modulu je vynechani moznosti editace
budov a objektu, které nejsou pod spravou UP. Typickym pfikladem je areal Holice,
ktery je veden jako jedno misto, a to i pfesto, Ze se v ném nachazi vice objektu.
Uzivatel, ktery jej ma vybran (oznacen), obdrzi oznameni o déni ve kterékoliv tamni
budové.

V praxi to znamena, Ze areal Holice je mozné vybrat k oznaceni pouze jako celek
z toho ddvodu, Ze je takto naveden v systému STAG. Uzivatel aplikace tedy dostane
varovnou zpravu i v té budové, ve které se nikdy nevyskytuje. Tim, Ze neni mozné
jednotlivé budovy v arealu Holice separatné zvolit, tak je zabezpe€eno vysSi pokryti,
nez je nutné, pficemz doruCovani krizovych zprav neni jakkoli omezeno. Z toho,
co bylo uvedeno vyplyva, Ze krizovy modul nemulze v aplikaci nékteré budovy
nabidnout, byt v nich probiha planovana vyuka.

V budovach a objektech, které nejsou pod spravou UP, krizovou zpravu od UP
uzivatel UPlikace nedostane. Tento stav je dan tim, Ze si je nemuze vybrat v pravodci
nastavené UPlikace. Typickym pfikladem takovéhoto objektu je napfiklad olomoucky
zimni stadion, vjehoz prostorach vyuka studentd UP sice probiha, ale krizova
komunikace smérem k UP neprobéhne.

Kancléf UP dodal, Ze: ,Automatickou identifikaci polohy dle mobilu mohou
k zasilani krizovych zprav vyuzivat pouze slozky integrovaného zachranného
systemu®. Od poloviny roku 2025 bude vyuzit systém Cell Broadcast, ktery je nyni
testovan v ramci Hasiéského zachranného sboru CR a Armady CR.2! V sougasné
dobé jsou vyuzivany prvky rozesilani lokalizovanych SMS s tim, ze pro identifikaci
polohy neni vyuzivana geolokace pomoci GPS mobilniho zafizeni, ale signaly ze
zakladovych stanic (Base Transceiver Station — BTS).

Za velmi podstatné je mozné povazovat automatizované pfizpusobeni a rozSifeni
modulu po zahajeni semestru, kdy se studujicim i vyuCujicim seznam oznacenych
budov automaticky rozS$ifi o dalSi podle nadchazejiciho rozvrhu.

Jak bylo uvedeno vySe, UP je zaroven mistem pro realizaci védeckych
a vyzkumnych aktivit, které jsou realizovany i zahrani¢nimi védci a védkynémi. Pfistup
k aplikaci UPlikace je umoznén i této kategorii osob. PFfi vyvoji aplikace bylo dale
pracovano i s myslenkou, ze zaméstnanci UP jsou také tzv. ostatni zaméstnanci
a zaméstnankyné UP, ktefi spadaji do skupiny technickohospodaiskych, pfipadné
délnickych zaméstnankyr a zaméstnancl (obrazek 5).

21 Stranky Hasiéského zachranného sboru Ceské republiky [online]. ¢ 2025. Rychlé a cilené
varovani: Systém Cell broadcast schvalila Bezpe¢nostni rada statu. [citovano 2025-02-28].
Dostupné z <https://1url.cz/J1nUv>.
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Obr. 5. Moznost vybéru varianty pfihlaSeni do UPlikace z hlediska pracovniho zafazeni na UP
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| pro tyto kategorie a skupiny zaméstnancu je zabezpeceno, aby mohli krizovy
modul pouzivat. Budovy a objekty, ve kterych se Casto vyskytuji, si sami vyberou
a zaznacCi v jeji nabidce. V aplikaci si dale mohou volitelné najit také aktuality
a informacni servis z UP nebo mapu univerzitnich budov.

Krizova oznameni jsou zpracovana tak, aby byla uzivatellm distribuovana
a odesilana dvojjazy¢né, tedy v €estiné i angli¢tiné. V ramci preventivnich a vzdéla-
vacich aktivit je proto doporuCovano vyuzivani UPlikace i zahrani¢nim studujicim
a zaméstnancum UP.

Pfi feSeni problematiky krizové komunikace je nutné, aby bylo upozornéni
o udalosti maximalné efektivni. Ke spinéni tohoto pozadavku bylo nutné UPlikaci
pFipravit tak, aby uzivatelim umoznila aktivaci hlasitého upozornéni i pfi vypnutém
zvuku. ,Abychom mohli tuto funkci pouzit, bylo potfeba vyzadat si u Apple specialni
povoleni nestandardni notifikace, pouzivané napfiklad v pfipadé Zivelnych pohrom
a dalSich vyjimeénych situaci, coz se uspésné podafilo®, vysvétlii Lukas Novak
ze spoleCnosti beecode, s.r.o., ktera UPlikaci vyviji. LukaS Novak dale upfesnil,
ze krizové zpravy budou dvou typl. Jedna vyuziva bézné notifikace, které se chovaji
v souladu s uzivatelskym nastavenim vibraci/zvuku a hlasitosti.

Druha varianta je urgentni krizova zprava, ktera na sebe upozorni vystraznym
zvukem, a to i v pfipadé vypnutého vyzvanéni, zvukl &i zapnutého rezimu ,Nerusit®.
Dotazy, které maiji uzivatelé UPlikace a tykaji se zejména modulu krizové komunikace,
jsou postupné vyhodnocovany. Dotazy jsou v ramci pracovni skupiny diskutovany
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a dale vyuzivany jako dal§i namét pro jeji zdokonaleni.?? Uzivatelé UPlikace si v sekci
otazek a odpovédi mohou vyzkouset, jak pfesné vystrazny zvuk zni.

V ramci Skoleni, workshopu, seminaru, kurzl, bézné planované vyuky i dalSimi
univerzitnimi elektronickymi i tisSténymi komunikacnimi kanaly jsou uzivatelé aplikace
informovani o skute¢nosti, ze modul krizové komunikace UPlikace v zadném pfipadé
nenahrazuje informace ani komunikaci se zakladnimi slozkami IZS. Je zddrazfiovano,
Zze informace, vystrahy IZS, &i paralelni oznameni prostfednictvim sirén, mistniho
rozhlasu, cilenych SMS zprav apod., které jsou distribuovany informacnimi systémy
zakladnich slozek IZS, zlstavaji pokyny od IZS a jsou vzdy nadfazeny komunikaci
v ramci aplikace UPlikace.

Vzhledem ke zna¢nému dosahu aplikace je mozné UPlikaci vyuZzit i k informovani
a predavani pokynu pfimo od zakladni slozky I1ZS. Tato skute€nost bude vzdy durazné
uvedena v textové zpravé. V navaznosti na tuto moznost je dale zdurazhovano,
Zze samotné krizové sdéleni v UPlikaci pak neni mozné povazZovat za plnohodnotnou
zaruku zachrany €i pomoci. V tomto pfipadé plati, Ze je nutné jednat samostatné,
s rozmyslem a reagovat na aktualni vyvoj situace pfimo v misté udalosti.

Po vyhodnoceni skute€nosti, Ze je situace natolik vazna a Ze je vhodné &i nutné
aktivovat  systém  krizové  komunikace, tak jsou wurCeni zadavatelé
(redaktofi/redaktorky) povinni zpracovat podklad pro aktivaci systému krizové
komunikace. Zadavatelé, jejichz pocCet je omezeny, jsou vybrani a proskoleni
zaméstnanci a zaméstnankyné UP a jejich fakult, ktefi po obdrzeni informace anebo
zcela samostatné zadaji krizovou zpravu po vstupu do redakéniho systému pro
rozesilku krizovych zprav v aplikaci UPlikace (obrazek 6). Pro tuto €innost je nutné,
aby vstoupili do systému na zakladé platného pfihlaSovaciho jména a hesla.

22 Stranky Univerzity Palackého v Olomouci [online]. ¢ 2025. Nejcastéj$i otazky a odpovédi.
[citovano 2025-02-13]. Dostupné z: <https://www.upol.cz/uplikace/#c85756>
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Obr. 6. Moznost vkladani krizovych zprav pro zadavatele (redaktory a redaktorky) krizovych
zprav
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Samostatné uvazovani a pouZiti vlastniho rozumu a schopnosti individualniho
rozhodovani se v pfipadé vzniku mistné pfislusné krizové situace povazuje za
preferovanou skuteénost. Kazdy zaméstnanec ¢i student muze na pocitaci i na
mobilnim telefonu zpétné vyuzit rozcestnik pro hlaseni bezpec€nostnich incidentu,
jehoz uvodni obrazovka je zfetelna z obrazku 7. Uzivatelé aplikace jsou upozorfiovani,
Ze formulafF, na ktery rozcestnik odkazuje, slouzi vyhradné ke zpé&tnému sbéru dat,
nikoli k okamzitému feSeni i zasahu. Dale jsou upozornovani, Ze v pripadé akutniho
ohroZeni je nutné vzdy volat slozky 1ZS.%3

23 Stranky Univerzity Palackého v Olomouci [online]. ¢ 2025. Univerzita centralizovala
evidenci bezpe€nostnich incidentl. [citovano 2025-02-25]. Dostupné z:
<https://portal.upol.cz/News/Detail/834>
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Obr. 7. Moznost vybéru fakulty a nasledného zadani nového bezpecnostniho incidentu
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Pristup k tomuto rozcestniku je mozny i bez nutnosti pfihlaSeni se do
informacnich systémO UP. Zadani konkrétni informace je ale vzdy spojeno
s pfihladenim se do informacnich systému UP pomoci jednotného systému
pfihlasovani. To ma kazdy uzivatel informacénich systému UP jedine¢né. Po vybéru
fakulty je automaticky konkrétni fakulta oznaCena jako ,kategorie®. Uzivatel je
upozornén na moznost vyplnéni dotazniku az v dobé&, kdy uz zadavateli
bezpecnostniho incidentu Zadné nebezpeli nehrozi. Ze seznamu bezpecCnostnich
incidentl zadavatel vybere ten, ktery povazuje za relevantni, pfi¢emz vlastni volbu
vepiSe textem do pole ,incident".

Po vypInéni pole ,popiSte co nejpfesnéji incident a doplnéni udaji o misté
incidentu, pfedpokladané podezielé osobé (pachateli) a informace, zdali u incidentu
zasahovala néktera ze slozek 1ZS a pfipadném upfesnéni, ktera to byla, mize uvést
doplnujici (upfesnujici) informace. Nasledné je mozné po kliknuti na vyrazné Cervené
tlaCitko oznameni odeslat. Na zakladé zpétné ziskanych dat bude mit UP moznost
monitorovat typy incidentd, jejich Cetnost &i mista vyskytu. Ziskana data budou
vyuzitelna pro naslednou upravu internich bezpecnostnich opatfeni pfijimanych na UP.

Velmi dulezitym aspektem aplikaci UPlikace je, ze ji je mozné vyuzit i pro
neakutni krizové informovani. Tato varianta komunikace pracuje bez vynuceného
hlasitého ténu. Aplikaci je tedy mozné vyuzit i pfi zavazné provozni udalosti v nékteré
z univerzitnich budov, napfiklad pfi havarii vody, uzavieni budovy apod.

Ovéreni funkcionality aplikace UPlikace v realné praxi

Praktické ovéreni vyuZzitelnosti aplikace UPlikace probéhlo v hlavni budové na
adrese Kfizkovského 10 v Olomouci, kde sidli Filozoficka fakulta UP. Na pocatku
nacviku se rozeznéla poplasna siréna, ktera upozornila vSechny zaméstnance
a studenty na krizovou situaci. Pro tento ucel byla vytvofena informaéni zprava, ktera
se v aplikaci UPlikace ukazovala takto: ,Pravé probiha CVICNA evakuace budovy
Kfizkovského 10. Pokud jste uvnitf, neprodlené budovu opustte. Neberte si Zadné
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osobni véci. Vyuzijte oznacené unikoveé cesty. Cestou sdélte tuto informaci ostatnim.
Zachovejte klid“. Toto upozornéni meélo pfijit stovkam studentd a univerzitnich
zameéstnanc, ktefi maji pfislusny modul v aplikaci aktivovan. Béhem nékolika malo
minut se pfed hlavni budovou filozofické fakulty shromazdilo pfiblizné 400 lidi, ktefi
vyCkavali na dalSi pokyny.

Pfi nacviku evakuace byli po celou dobu v budové rozmisténi pozorovatele,
jejichz ukolem byl sbér informaci pro nasledné vyhodnoceni. Nasledné po nacviku byli
evakuovani lidé dotazovani na zkuSenosti ze vSech dotCenych kateder. Zpétna vazba
byla realizovana s cilem moznosti vytvofeni co mozna nejkomplexnéjsi predstavy
o prubéhu cvicné evakuace v uvedeném objektu. Na zakladé dotazovani bylo zjisténo,
ze Gasti uzivatell pfiSla zprava se zpozdénim az 10 minut. Néktefi dotazovani uvedli,
ze informacni sdéleni neobdrzeli viibec. Vedeni UP konstatovalo, ze ¢asova prodleva
mezi zadanim varovné zpravy do redakéniho systému a jejim zobrazenim koncovym
uzivateldm UPlikace bude jedna ze soucasti vyhodnoceni celé cvicné akce. Bylo ale
konstatovano, ze pfislusny modul zafungoval dobfe s tim, Ze vzajemné informovani je
jednou z predpokladanych variant pfedavani informaci, a to zejména mezi té€mi, ktefi
prislusny modul nemaji nainstalovany, anebo mobilni telefon v dobé vzniku krizové
situace neméli u sebe.

Zaveér

V oblasti bezpec€nosti, prevence a ochrany je UP velmi proaktivni. V prvni fadé je
zfejmé, Ze management UP si uvédomuje zranitelnost UP jako celku. Na zakladé této
skute€nosti klade velky duraz na ochranu mékkych cilli, coz zahrnuje nejen fyzickou
ochranu budov a prostor, ale také komplexni, moderni a v maximalni mife pfistupné
prostfedky informacniho zabezpeceni, které v navaznosti na Skoleni mohou vytvaret
pfedpoklady pro nadé&jnou ochranu zivotd a zdravi vS8ech pfislusnikd UP.
Implementace aplikace UPlikace, ktera umoznuje rychlé Sifeni krizovych informaci
a varovani, pfedstavuje vyznamny krok k posileni bezpecnosti nejenom jednotlivych
soucasti UP, ale UP jako celku. Tato aplikace je navrzena tak, aby poskytovala

uzivatelim aktualni informace o mimofadnych situacich a umozZfiovala efektivni
komunikaci mezi zaméstnanci, studenty a krizovym managementem UP.

Akademicti pracovnici UP a externi spolupracovnici se v ramci preventivnich
aktivit zapojuji do vzdélavacich a osvétovych aktivit zamérenych na zvySeni povédomi
o0 bezpec€nostnich rizicich a spravném jednani v krizovych situacich. Pravidelna
Skoleni, workshopy a praktické nacviky jsou organizovany nejen pro zaméstnance, ale
i pro studenty, coz pfispiva k celkové pfipravenosti komunity UP na potencialni hrozby.
Spoluprace s Policii CR a dal$imi bezpeénostnimi slozkami je dal$im kliGovym prvkem,
ktery zajiStuje koordinovany a efektivni pfistup k ochrané mékkych cild.

O tom, Ze projekt a samotna UPlikace je uzite€nym nastrojem pro rozvoj digitalni
komunikace svédcCi i ocenéni, které se nejenom ji, ale i vyvojarskému tymu dostalo
v rdmci vyhlasovani vysledkd dvacatého roéniku Ceskych cen za public relations
LEMUR. Univerzita Palackého a UPlikace spoleCné s jejim vyvojaiskym tymem ziskala
tfeti misto v kategorii Digitalni komunikace.?* Zavérem Ize konstatovat, Ze UP se snazi

24 Stranky Lemur-Ceska cena za Public Relations [online]. ¢ 2025. Komunikaéni discipliny.
[citovano 2025-06-24]. Dostupné z <https://cenapr.cz/vysledky>.
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vyvazit potfebu bezpelnosti s udrzenim akademickych svobod a otevienosti
univerzitnino prostfedi. Pfijeti restriktivnich opatfeni je vzdy peclivé zvazovano
a diskutovano v ramci pracovni skupiny s ohledem na minimalizaci negativnich
dopadu na akademickou ¢innost a zivot na univerzité.

Propracovany systém krizové komunikace a preventivnich opatfeni, ktery
zahrnuje jak technologické nastroje, tak i vzdélavaci aktivity, pfedstavuje komplexni
pFistup k zajisténi bezpecnosti na UP. Tento pfistup mlze slouzit jako model pro dalSi
vysoke Skoly a univerzity, které €eli podobnym vyzvam v oblasti ochrany mékkych cilu.
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