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Prace s nekvalitnimi otisky prsttl v daktyloskopii

Working with Poor-Quality Fingerprints in Dactyloscopy

Abstrakt

Tento Clanek se zaméfuje na problematiku nekvalitnich otiskd prstd v oblasti
daktyloskopie a biometrickych identifikacnich systému. Otisky prstl, prestoze jsou
povazovany za spolehlivy identifikacni nastroj, €asto vykazuji znaky degradace
v dusledku rozmazani, neuplnosti, poskozeni nebo vlivu dermatologickych
onemocnéni. V textu jsou analyzovany jednotlivé typy defektd otiski prstu, jejich
pri€iny a dopad na forenzni a IT aplikace. Zvlastni pozornost je vénovana hodnoceni
kvality otisk(, jak v kontextu kriminalistické upotfebitelnosti, tak v ramci
automatizovanych systémG. Clanek dale predstavuje prehled aktudlnich
algoritmickych pfistupl ke zpracovani nekvalitnich otiska.

Klicova slova: otisk prstu, daktyloskopie, kvalita, upotiebitelnost, poskozeni,
dermatologie.

Abstract

This article focuses on the issue of poor-quality fingerprints in the field of
dactyloscopy and biometric identification systems. Fingerprints, although considered
a reliable identification tool, often show signs of degradation due to smudging,
incompleteness, damage, or the influence of dermatological diseases. The text
analyses individual types of fingerprint defects, their causes, and their impact on
forensic and IT applications. Special attention is paid to the evaluation of fingerprint
quality, both in the context of criminal investigation and within automated systems.
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The article also provides an overview of current algorithmic approaches to processing
poor-quality fingerprints.

Keywords: Fingerprint, dactyloscopy, quality, usability, damage, dermatology.

Uvod

Daktyloskopie' jako jedna z nejstarSich forenznich identifikacnich metod sehrava
kliCovou roli v kriminalistice i modernich biometrickych systémech. Pfes vysokou
spolehlivost otisku prstd je jednim z hlavnich problému prace s jejich kvalitou.
Nekvalitni otisky prstl, vznikajici z rlznych pfi¢in, mohou zasadné ovlivnit pfesnost
a uspésnost identifikace. Tento ¢lanek se vénuje problematice nekvalitnich otisku
prstu, pfi¢inam jejich vzniku, dopadim na vyhodnoceni a moznostem zlepSeni jak
ve forenzni, tak v IT oblasti.

VSechny obrazky pochazeji z vlastnich zdroji (databazi), vzniklych v ramci
informovanych souhlast k védeckym a publikaénim ucelum.

Typy nekvalitnich otiskl prstu

Nekvalitni zajisténi otisku prsti je obecnym problémem snizeni jejich identifikacni
hodnoty, a to nejen pfi poCitacovém vyhodnoceni, ale i pfi praci znalce. Pfestoze se
zasady a postupy zajiStovani daktyloskopickych otiski cvi¢i v zakladnich
kvalifikaénich kurzech, je tato problematika stale aktualni.

Rozmazané otisky prstu

Rozmazané otisky prstl predstavuji Casty problém pfi snimani daktyloskopickych
vzorkuU, a to jak v kriminalistice, tak v biometrickych systémech? (obr. 1). K rozmazani
dochazi nejCastéji v dasledku pohybu prstu pfi kontaktu se snimaci plochou,
nadmérného tlaku, nespravného uhlu pfilozeni nebo pfi neklidném zachazeni
s nosiCem (napf. daktyloskopickou kartou). Vysledkem je ztrata ostrosti papilarnich
linii, jejich rozpiti €i deformace, coz znacné snizuje kvalitu obrazu a znemoziuje
presné vyhodnoceni charakteristickych bod( — tzv. markanta.®

' STRAUS, Jifi; PORADA, Viktor a kol. Kriminalisticka daktyloskopie. Praha: Nakladatelstvi
POLAC, 2005. ISBN 80-7251-192-0.

2 MALTONI, Davide; MAIO, Dario; JAIN, Anil K. a Salil PRABHAKAR. Handbook of fingerprint
recognition. Springer London, 2009. ISBN 978-1-4471-6106-6.

3 STRAUS, Jifi; PORADA, Viktor a kol. Kriminalisticka daktyloskopie. Praha: Nakladatelstvi
POLAC, 2005. ISBN 80-7251-192-0.
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Obr. 1: Priklady rozmazanych otisk( prstu

Ve forenzni praxi byvaji rozmazané otisky CasteCné nebo zcela nepouzitelné.
ZkusSeni experti jsou sice schopni na zakladé specifickych struktur rekonstruovat
nékteré klicové rysy, nicméné v porovnani s Cistymi a kontrastnimi otisky prstd maze
pfi rozsahlejSim poskozeni detailu kresby papilarniho terénu dojit ke snizeni miry
davéry v rozhodnuti tykajiciho se shody. Algoritmy totiz vyhodnocuji nejen kvalitu
vstupnich otiskl prstd, ale rovnéz miru divéry v extrahované markanty. Pfi porovnani
otiskll prstd mize byt na zakladé pfedem definovaného prahu shledana shoda i pfi
vyuziti markant nizké kvality, avSak rozhodnuti o shodé je s nizkou mirou dlveéry.
Takovyto stav muze nastat, je-li minimalné jeden z otisk( prstd nekvalitni, pfip.
markanty byly extrahovany s nizkou mirou diveéry.

V ramci AFIS (Automated Fingerprint Identification System) systémuU a jinych
automatizovanych metod jsou rozmazané otisky Casto vyfazovany jiz pfi fazi
predzpracovani na zakladé hodnotici metriky — napfiklad pomoci algoritmu NFIQ*
(NIST Fingerprint Image Quality), ktery jim pfifazuje nizké skore kvality.5

Z technického hlediska Ize rozmazani ¢aste¢né kompenzovat aplikaci algoritm
pro vylepSeni obrazu, napf. pomoci smérové filtrace, normalizace nebo
rekonstruk&nich metod zaloZenych na modelovani hiebenovych vzora.8,” | pres tyto
moznosti vSak plati, Zze prevence rozmazani — tedy spravna metodika sejmuti otisku
prstu a Cisté prostfedi — je zasadni pro dosazeni pouzitelného vysledku.

4 National Institute of Standards and Technology. On-line: https://www.nist.gov/services-
resources/software/nfig-2 [29.07.2025]

® TISTARELLI, Massimo; CHAMPOD, Christophe. Handbook of Biometrics for Forensic
Science. Springer Cham, 2017. ISBN 978-3-319-50671-5.

¢ HENDRE, Manik; PATIL, Suraj a Aditya ABHYANKAR. Directional filter bank-based
fingerprint image quality. Pattern Analysis and Applications. 2022, 25(2), s. 379-393.

7 GUPTA, Rashmi; KHARI, Manju; GUPTA, Dipti a Ruben Gonzalez CRESPO. Fingerprint
image enhancement and reconstruction using the orientation and phase reconstruction.
Information Sciences. 2020, 530, s. 201-218.
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Neuplné otisky prstu

Neuplné otisky prstd pFedstavuji vyznamnou kategorii problematickych
daktyloskopickych vzorku, které vznikaji zejména pfi nedostate¢ném kontaktu prstu se
snimaci plochou (obr. 2). Pfi€inou byva pfilis kratky kontakt, nedostatecny tlak, Spatné
nasmeérovani prstu nebo omezena plocha snimaciho zafizeni (zejména u levnéjSich
senzoru v mobilnich zafizenich). Vysledkem je sejmuti pouze ¢asti papilarniho terénu
— Casto chybi okrajové Casti (nékdy i v€etné delt), v horSim pfipadé jadro otisku prstu
nebo cela spodni i horni polovina.

Obr. 2: Priklady neuplnych otiskl prsta

Z hlediska kriminalistické daktyloskopie mohou byt neuplné otisky prsti
komplikované pro identifikaci. Pokud otisk postrada dostatecny pocet rozpoznatelnych
markantu, nelze jej zaradit do standardniho porovnavaciho procesu a jedna se bud
o Gastecné upotiebitelnou stopu ¢i o neupotiebitelnou stopu.? V nékterych pripadech
v8ak mohou byt i fragmenty pouzitelné — pfedevsim tehdy, pokud obsahuji unikatni
konfiguraci papilarnich linii nebo ¢asti markantl. Problém muZze nastat u klasifikace —
nepritomnost jadra v drtivé vétSiné pfipadd znemoznuje urleni tfidy otisku prstu.
ZkusSeny daktyloskop dokaze na zakladé tvaru, sméru a hustoty papilarnich linii
provést analyzu, ktera muze vést k uspésné identifikaci.

V oblasti biometrickych systému jsou neuplné otisky prsti ¢astym divodem
selhani verifikace &i identifikace.® Vstupni algoritmy ¢asto nedokazi korektné zarovnat
otisk prstu, lokalizovat jadro/deltu Ci orientaci papilarnich linii, coz vede k odmitnuti
nebo vyrazné snizené mife shody. Moderni systémy se snaZzi tento problém FeSit
napfiklad kombinaci vice otiski jednoho prstu, slou€enim dat z vice prstl nebo
vyuzitim pokroc€ilych metod prediktivni analyzy vzoru.

Z hlediska prevence je klicové edukovat uzivatele na spravnou techniku
prikladani prstu a zaroven vyuzivat kvalitni snimaci zafizeni s dostateCnou plochou
a citlivosti. V profesionalni forenzni praxi se rovnéz doporucuje sejmuti vice otisku

8 STRAUS, Jifi; PORADA, Viktor a kol. Kriminalisticka daktyloskopie. Nakladatelstvi POLAC,
Praha, 2005. ISBN 80-7251-192-0.

® JAIN, Anil K.; FLYNN, Patrick a Arun A. ROSS. Handbook of biometrics. Springer Science
& Business Media, 2007. ISBN 978-0-387-71040-2.
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téhoz prstu (napf. valeny a pichany) pro zvySeni Sance na kompletni zachyceni
papilarniho vzoru.

Otisky prstl bez zachyceného jadra Ci delty

Jadro otisku prstu a delta pfedstavuiji kliCové orientacni body v papilarnim vzoru,
které hraji zasadni roli pfi jeho klasifikaci, zarovnani a nasledném porovnavani.'°,
Pokud tyto oblasti nejsou v otisku prstu zachyceny, dochazi k vyraznému ztiZzeni nebo
az znemoznéni automatizovaného i ruéniho zpracovani. Nej¢astéji k tomu dochazi pfi
nespravném umisténi prstu na snima¢ nebo pfi sejmuti pouze Casti otisku — viz
predchozi text.

V kriminalistické daktyloskopii slouzi jadro a delta nejen k orientaci papilarniho
vzoru, ale Casto i k zafazeni otisku do klasifikacniho systému (napf. podle Henryho
nebo Vuceticha'?). Jejich absence komplikuje vyhledavani v databazich a omezuje
moznosti pfedbézného filtrovani vzork( (obr. 3). V nékterych pfipadech lze pfi
dostateCném mnozstvi zachycenych markantl provést uspéSnou identifikaci i bez

V oblasti biometrickych systém( ma nezachyceni jadra ¢i delty jeSté zasadnéjsi
dopad. VétSina algoritm0 pouziva jadro jako vychozi bod pro normalizaci a extrakci
ryst (napf. smeéru papilarnich linii nebo geometrické konfigurace markantt). Pokud je
jadro mimo snimanou oblast, muze dojit k chybnému zarovnani otisku prstu, nebo
k uplnému selhani zpracovani, vedouci ke snizeni vykonnosti biometrického
systému.'3 Systém pak muze otisk oznacit jako nekvalitni nebo jej zcela odmitnout.

10 STRAUS Jifi; PORADA, Viktor a kol. Kriminalisticka daktyloskopie. Nakladatelstvi POLAC,
Praha, 2005. ISBN 80-7251-192-0.

" MALTONI, Davide; MAIO, Dario; JAIN, Anil K. a Salil PRABHAKAR. Handbook of fingerprint
recognition. Springer London, 2009. ISBN 978-1-4471-6106-6.

2 AHMAD, Fadzilah a D. MOHAMAD. A review on fingerprint classification techniques. In:
2009 International Conference on Computer Technology and Development (Vol. 2, pp. 411-
415). IEEE.

13 1SO/IEC 19795 Biometric Performance Testing and Reporting.
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Pro zmirnéni dopadu tohoto problému je doporuc¢eno pfi snimani dbat na
spravnou polohu prstu — idealné zarovnanou stfedem snimané plochy. Moderni
senzory byvaji vybaveny softwarovym navadénim uzivatele nebo pokroCilymi
algoritmy pro odhad polohy jadra i v jeho Caste€né nepfitomnosti, nicméné tyto metody
maiji své limity. V profesionalni daktyloskopii je béznou praxi sejmuti vice typU otisku
(napf. valenych a pichanych), ¢imz se zvySuje Sance na zachyceni v3ech dulezitych
oblasti.

Poskozeni otisku prstu vnéjSimi vlivy

Poskozeni otisku prstu vnéjSimi vlivy pfedstavuje vyznamny faktor snizujici
kvalitu otiskl prstl, a to jak v oblasti kriminalistické daktyloskopie, tak i biometrické
verifikace ¢&i identifikace. K nej¢astéjSim vlivim patfi mechanické opotifebeni klze
(napf. tfeni o pracovni nastroje, povrchy, nebo sportovni nacini), pusobeni chemickych
latek, vystaveni vysokym teplotam €i vihkosti a dlouhodoba fyzicka zatéz. Vysledkem
je CasteCné nebo uplné naruSeni papilarnich linii — linie mohou byt roztfepené,
prerusené, deformované nebo zcela vyhlazené.

Tento jev se Casto objevuje u pracovnikd v pramyslovych oborech, jako jsou
strojirenstvi, stavebnictvi, kovovyroba, €i u osob vykonavajicich manualni zemédélské
prace (obr. 4). Vyznamné opotfebeni kiize se vyskytuje také u sportovct (napf. judo,
tenis) nebo hudebnikl (napf. hraci na strunné nastroje), kde dochazi k opakovanému
namahani specifickych ¢asti prstu. Otisky prstl sejmuté z takto poSkozenych prstl
jsou Casto neuplné, slabé kontrastni a obsahuji deformace, které komplikuji
vyhodnoceni i identifikaci.

Obr. 4: Priklad otisku prstu s vyznamnym opotfebenim praci/sportem (vlevo technik, vpravo
betonafr).

V kriminalistice mize byt poSkozeni povazovano za prekazku, ale zaroven i za
individualné rozliSujici prvek — jizvy, otlaky i jiné nepravidelnosti mohou byt u jedince
natolik jedineCné, Ze jejich opakovany vyskyt pomaha v potvrzeni totoznosti. Je oviem
nutné pracovat s vice otisky prstd a dukladnou vizualni analyzou.
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V nékterych pfipadech, kde neni mozné pracovat s vice otisky Ize, na zakladé
specifickeho neménného poskozeni papilarniho terénu, provést individualni
identifikaci v odvétvi forenzni trasologie.

Mg viv s

systémy spoléhaji na dobfe definované a souvislé papilarni linie pro extrakci markanta,
pFip. obecnych vzoru, jsou poSkozené prsty Casto odmitany jako nekvalitni vstup.
Uzivatelé s chronicky poSkozenou pokozkou tak byvaji zcela vyfazeni z pouziti otiskl
prstu jako ovéfovaci metody. Alternativnim feSenim muze byt pfechod na jiné
biometrické modality, jako je rozpoznani obli¢eje, o¢ni duhovky &i cévniho vzoru
ruky/prstu.

Prevence zahrnuje jak dukladné ocisténi prstu a snimace pred sejmutim otisku,
tak pouzivani kvalitnich, ergonomicky navrzenych snimacu s vétsi plochou, které
umozni zachytit vice detaild i v CasteCné posSkozené oblasti. Do Uvah pfichazeji
i snimace otiskl prstu, které vyuzivaji RF nebo ultrazvukovou technologii, jez s témito
nedostatky pomérné uspésné bojuji, nicméné jejich plocha, pfip. pouziti ve vnéjSich
podminkach jsou limitované.

Necistoty na podkladové plose

Spina, prach nebo mastnota na snimaci plose (at uz daktyloskopicka karta nebo
elektronicky snimac) zplUsobuji artefakty v otisku prstu, které se obtizné odstranuiji.
Dochazi k interpolaci cizich struktur do vzoru papilarnich linii. Disledkem je zaména
nebo odmitnuti otisku prstu systémem, nebot témito artefakty mohou vzniknout
faleSné markanty. 4,15

Jednou z ¢asto podcenovanych pfi¢in znehodnoceni otiskl prstl jsou necistoty
pritomné na snimaci ploSe — at’ uz jde o daktyloskopické karty pouzivané pfi klasickém
inkoustovém ¢i Cistém snimani, nebo o elektronické senzory ve forenznich Ci
biometrickych zafizenich. Na snimaci ploSe se muze nachazet prach, mastnota,
zbytky inkoustu, potu, vody, kosmetiky, nebo mikroskopické Castice ze vzduchu
a materialll, které se prenaseji z rukou uzivatelll (obr. 5). Tyto necistoty vytvareji
artefakty — faleSné papilarni linie, rozmazani, pferuseni papilarnich vzort nebo zmény
kontrastu (pusobi napf. mylné jako suché prsty).

* MALTONI, Davide; MAIO, Dario; JAIN, Anil K. a Salil PRABHAKAR. Handbook of fingerprint
recognition. Springer London, 2009. ISBN 978-1-4471-6106-6.

S TISTARELLI, Massimo; CHAMPOD, Christophe Handbook of Biometrics for Forensic
Science. Springer Cham, 2017. ISBN 978-3-319-50671-5.
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Obr. 5: Priklady otisku prsti s poskozenim struktury necistotou na podkladové ploSe (zleva:
tekuté mydlo, detergent)

prstl (zde se mohou dokonce vytvofit faleSné markanty) nebo zbytky inkoustu.
Vysledny obraz pak obsahuje faleSné papilarni linie nebo skvrny, které mohou byt
zaménény za skuteCné znaky otisku prstu. Daktyloskopoveé tak museji rozliSit mezi
relevantnimi a rusivymi prvky, coz sniZuje pfesnost a prodluzuje analyzu.

U elektronickych snimacu predstavuji nedistoty velky problém zejména
u optickych nebo kapacitnich technologii.'® | tenka vrstva mastnoty nebo vihkosti na
skle senzoru muze zpusobit neostré zachyceni papilarni linie, snizeni kontrastu nebo
vznik zrcadlovych artefaktl. Systém pak muize otisk prstu vyhodnotit jako necitelny,
zameénit jej s jinym nebo jej zcela odmitnout. Tento jev je Casty napfiklad u vefejné
pFistupnych terminalt (bankomaty, vstupni turnikety, mobilni zafizeni), kde dochazi
k hromadéni nedistot béhem bézného provozu.

Efektivni prevenci je pravidelné Cisténi snimacich ploch pomoci neabrazivnich
Cisticich prostfedkd a mékkych utérek. Uzivatelé by méli byt instruovani, aby si pred
sejmutim otisku ocistili prsty — zejména pokud pfichazeji do kontaktu s mastnotou,
lepidly nebo sypkymi materidly. Nékteré moderni biometrické systémy jsou navic
vybaveny mechanismy pro detekci znecisténi plochy a aktivné upozorfiuji na potifebu
udrzby.

Necistoty na povrchu prstu

Necistoty pfimo na povrchu prstu patfi mezi nejcastéjsi pfiCiny degradace kvality
sejmutého otisku prstu. Na kuZi se mohou nachazet rizné latky — od béZznych necistot,
jako je prach, pot nebo mastnota, pres oleje, chemikalie, barvy, az po specifické
materialy jako je jemny kovovy prach, piliny nebo zbytky detergentl (obr. 6). Tyto latky
vytvareji na povrchu prstu bariéru mezi papilarnim vzorem a snimaci plochou, ¢imz
dochazi k Saste¢nému zakryti nebo rozostreni papilarnich linii. Cast vlasu, chlupu,
nebo drobna tfiska mlze vytvorit v otisku prstu ,faleSnou” papilarni linii ¢i markant.

6 MALTONI, Davide; MAIO, Dario; JAIN, Anil K. a Salil PRABHAKAR. Handbook of fingerprint
recognition. Springer London, 2009, ISBN 978-1-4471-6106-6.
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V praxi se tento problém ¢asto objevuje u osob, které vykonavaji manualni praci
— napf. v kovovyrobé&, stavebnictvi, kuchyni, ale i u béznych uzivatell, ktefi se dotkli
mastného povrchu, pracovali s kosmetikou, nebo pouzili dezinfekéni prostfedky.
Mastnota &i pot mohou zpUsobit, Ze papilarni linie se obtisknou s riznou intenzitou,
vznikaji tmavé a svétlé zény, pfipadné dojde Kk jejich rozpiti. Kovovy nebo abrazivni
prach mUzZe zase naopak zvysit odrazivost kiize pfi optickém snimani, coz ma za
nasledek ztratu kontrastu.

Obr. 6: Priklady otisku prsti s necistotou na samotném prstu (zleva: solvina, krém).

V kriminalistické daktyloskopii mUze byt takovy otisk prstu povazovan za
problematicky, zvlasté pokud nedistoty zplsobi deformaci struktury papilarnich linii.
ZkuSeny daktyloskop je schopen €ast téchto vlivi korigovat pfi hodnoceni, avsak riziko
zameény nebo nespravného vyhodnoceni je vysSi. V biometrickych systémech jsou tyto
otisky Casto odmitnuty systémem automaticky, a to bud pfi kontrole kvality (napf.
pomoci skore NFIQ), nebo selhanim pfi extrakci markantt (chybové miry'7).

Resenim tohoto problému je dusledné ogisténi prstu pfed sejmutim otisku —
napriklad otfenim do suché utérky, pouzitim hygienickych ubrouskd (v€. uschnuti
povrchu prstu), pfipadné oplachnutim a osusenim rukou. Nékteré biometrické systémy
obsahuji navadéci instrukce, které upozorni uzivatele na nekvalitni vstup, jiné vyuzivaji
viceCetné sejmuti a vybér nejlepSiho obrazu i jejich zkombinovani. V profesionalnich
podminkach (napf. policie, imigraéni kontrola) je bézné, Ze pracovnik provede vizualni
kontrolu prstu a v pfipadé potfeby zajisti jeho ocisténi pfed sejmutim.

Poranéni a zamérna poskozeni prstu

Poranéni prstl a jejich zamérna poskozeni pfedstavuji zavazny faktor, ktery
ovliviuje kvalitu i pouzitelnost otiskl prstl jak v daktyloskopické, tak v biometrické
praxi. Do této kategorie spadaji rizné typy zranéni — fezné rany, jizvy, odfeniny,
puchyfe, popaleniny, ale také dlouhodobé zmény kuze v dusledku mechanického
opotfebeni (viz poSkozeni otisku prstu vnéjSimi vlivy). Specifickou skupinu tvofi

7 1SO/IEC 19795 Biometric Performance Testing and Reporting.
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umysiné zpusobené zmeény struktury pokozky — napf. chemické leptani, fezani nebo
opakované paleni, které maiji za cil znemoznit identifikaci osoby. '8

V kriminalistické daktyloskopii mohou byt nékteré typy jizev paradoxné uziteéné
— pokud jsou stabilni a dobfe viditelné, mohou slouzit jako mozné orientaéni znaky
k rychlejSimu vyhledani markantd (obr. 7). Pokud se poskozenim ztrati moznost
pocitatelnosti markantu, tak otisk ztraci identifikaCni hodnotu a muze byt zcela
neupotiebitelny. Zkuseny daktyloskop provadi v téchto pfipadech detailni vizualni
analyzu a vyuziva srovnani vice otiskl prstu, pfipadné i starSich otiskd prstu, jsou-li
k dispozici.

Obr. 7: Priklad otisku prstu s poranénim.

V biometrickych systémech, které spoléhaji na algoritmickou extrakci
pravidelnych papilarnich vzoru, byvaji takovéto otisky prstl vyrazné problematickeé.
Jizvy a nepravidelnosti mohou byt interpretovany jako faleSné markanty, které
zabranuji spravnému zarovnani otisku prstu. V krajnich pfipadech systém otisk prstu
odmitne jako nekvalitni, nebo vrati chybnou shodu.'® Tento problém je zvlasté citelny
v systémech s vysokou urovni zabezpec€eni (napf. pfi vstupu do chranénych prostor Ci
autentizaci v bankovnictvi).

Umyslnad poskozeni papilarnich linii jsou zndma zejména v prostredi
organizovaného zlo€inu, kde jedinci védomé poskozuji svoje prsty, aby znemoznili
svou identifikaci. Policie a imigracni slozky se na tento jev pfipravuji zavedenim
alternativnich biometrickych metod (napf. rozpoznani obli¢eje, duhovky nebo cévniho
vzoru ruky/prstu) a dislednym manualnim hodnocenim vSech dostupnych otisku prstu.

V nékterych pfipadech (neni-li poranéna dermalni struktura k(ze) dochazi
po Case k Castecné regeneraci papilarnich linii, a je tedy mozné opakované nasnimat
otisk prstu po nékolika dnech ¢i tydnech s lepSim vysledkem. V praxi se pro ovéfeni
identity osoby rovnéz vyuziva kombinace vice prstl nebo sekundarnich identifikatort
(napf. podpis, PIN, Cipova karta), které kompenzuji vypadek biometrickych udaji.

'8 STRAUS, Jifi; PORADA, Viktor a kol. Kriminalisticka daktyloskopie. Praha: Nakladatelstvi
POLAC, 2005. ISBN 80-7251-192-0.
19 1SO/IEC 19795 Biometric Performance Testing and Reporting.
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Dermatologicka a geneticka poskozeni

Kvalitu otiskd prstdi mohou vyrazné& ovlivnit i razné dermatologické zmény
a vzacné genetické poruchy, které naruSuji strukturu papilarnich linii nebo jejich
viditelnost (obr. 8). Tyto faktory mohou byt jak doCasné, napfiklad pfi akutnim zanétu
nebo podrazdéni pokozky, tak trvalé, kdy dochazi k nevratné deformaci papilarniho
vzoru. V nékterych pfipadech je papilarni vzor zcela nevyvinuty nebo chybi, coz Cini
daktyloskopii i biometrické ovéfovani zna¢né obtiznym az nemoznym.
Mezi nejCastéjsi kozni onemocnéni, ktera ovliviiuji otisky prstt, pati:2°,2!
o Ekzémy (atopicky, kontaktni) — zpUsobuji olupovani, otoky a praskliny v kizi, &¢imz
méni Citelnost linii.
e Psoriaza (lupénka) — vede k tvorbé Supin a zesilené rohové vrstvy, ktera maze
zcela prekryt papilarni vzor.

e Chronickéa dermatitida — zejména u osob v opakovaném kontaktu s chemickymi
latkami (napf. Cistici, zdravotnicky personal).

e Plisriova onemocnéni — mohou zpusobit lokalni ztlusténi kize, jeji nerovnosti
a vypadky linii.

Obr. 8: Priklady otiskl prsti s onemocnénimi (zleva: atopicky ekzém, bradavice, lupénka).

DalSim vyznamnym faktorem je sucha kuze (napf. pfi poruSe mazové rovnovahy,
u seniorl nebo u osob pracujicich ve vihkém prostfedi). Sucha a praskajici pokozka
Casto vede ke vzniku artefaktd v otisku prstu, které mohou byt nespravné
interpretovany jako markanty nebo narusuji konzistentni extrakci vzoru.

Z hlediska genetiky existuje nékolik vzacnych syndroma, které vedou ke

fv s

kompletni absenci nebo defektiim papilarnich linii. Nejznaméjsi je adermatoglyfie —

20 DRAHANSKY, Martin; BREZINOVA, Eva; ORSAG, Filip; HEJTMANKOVA, Dana.
Dermatologické faktory ovliviiujici snimani otiskd prstd. On-line:
https://mv.gov.cz/clanek/dermatologicke-faktory-ovlivnujici-snimani-otisku-prstu.aspx.
[20.04.2025]

21 SMOLLER, Bruce R. a Nooshin BAGHERANI. Atlas of dermatology, dermatopathology and
venereology. Springer, 2022.
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dédi¢na porucha, pfi niz se papilarni linie na prstech vibec nevytvareji.?? Tito jedinci
nejsou schopni produkovat identifikovatelny otisk prstu a pFedstavuji vyzvu pro
systémy zavislé vyhradné na otisku prstu. V literatufe byva adermatoglyfie oznaCovana
jako ,nemoc bez otiskd“ a je extrémné vzacna, ale jeji dopad je kriticky — napf. pfi
registraci do biometrickych systému na hranicich nebo v bankovnictvi.

V oblasti forenzni daktyloskopie se u osob s témito potizemi vyuzivaji alternativni
metody — napf. analyza dlané, geometrie ruky, nebo starSi otisky prst z pfedchozich
evidenci. ZkuSeny daktyloskop dokaze i v Caste€né poSkozenych otiscich prstu nalézt

wviv s

V' biometrickych systémech byva standardnim feSenim pfefazeni uzivatele
do vyjimek nebo umoznéni pouziti alternativnich metod identifikace — nejCastéji
oblicejové biometrie nebo PIN kédu. Nékteré pokrocilé systéemy umoznuji multimodalni
verifikaci?® — pokud je otisk prstu odmitnut, je aktivovana druha metoda (napf. duhovka
nebo obliCej).

Dulezitou roli zde hraje informovanost uzivatell a adaptivita systém(. Moderni
technologie by mély byt navrhovany tak, aby pocitaly s urCitou mirou vyjimek —
predevsim ve zdravotnictvi, imigracni kontrole a pravnim systému, kde nelze spoléhat
pouze na otisk prstu jako jediny autentizacni faktor.

Algoritmicky pohled

Algoritmickym pohledem rozumime hodnoceni kvality otisk prstd nejen
z pohledu prace vypocetni techniky, ale samoziejmé i z pohledu vhodnosti pro
forenzni zkoumani znalcem.

Hodnoceni kvality otisk( prstu
Hodnoceni kvality v daktyloskopii (forenzni pristup)

Ve forenzni daktyloskopii je kvalita otisku prstu kliCovym faktorem, ktery
rozhoduje o tom, zda bude dany otisk prstu povazovan za upotfebitelny, ¢astecné
upotiebitelny nebo neupotiebitelny.?* Hlavnim kritériem je tedy tzv. upotrebitelnost
daktyloskopické stopy, ktera zavisi na mife Citelnosti papilarnich linii, pfitomnosti
charakteristickych bodd (markant(), zachyceni jadra a delty, kontrastu a celkovém
pokryti otisku prstu.

Hodnotici proces je do znacné miry subjektivni, provadény kvalifikovanym
daktyloskopem, ktery posuzuje, zda otisk prstu obsahuje dostatek jednoznacnych ryst
pro identifikaci nebo vylouCeni osoby.

2 MMJASNICOVA, Sofia a Magdaléna KRAJNIKOVA. Adermatoglyfia: forenzné aspekty
asociované so stavom chybajuceho papilarneho terénu. Dermatology. 64(5), s. 974-980.

2 PAHUJA, Swimpy a Navdeep GOEL. Multimodal biometric authentication: A review.
Al Communications. 2024, 37(4), s. 525-547.

24 STRAUS, Jifi; PORADA, Viktor a kol. Kriminalisticka daktyloskopie. Praha: Nakladatelstvi
POLAC, 2005. ISBN 80-7251-192-0.
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Z pohledu daktyloskopie délime tedy stopy na:

e Upotiebitelné daktyloskopické stopy vykazuji nejméné 10 markantd (stanoveni
individualni identifikace osoby).

o Castedné upotiebitelné daktyloskopické stopy vykazuji 7 az 9 markantt (vylougeni
shody).

¢ Neupotiebitelné daktyloskopické stopy vykazuji méné jak 7 markantu.

V praxi se Casto vyuzivaji pomocné metody jako mikroskopicka analyza, posileni
kontrastu pomoci algoritmu vylepSeni kvality obrazu, pfip. porovnani s jinymi otisky
prstl téhoz jedince. Hodnoceni kvality otisku prstu je rovnéz dllezitym prvkem
pfi uréovani vérohodnosti dikazu v trestnim Fizeni.

Hodnoceni kvality v biometrickych systémech

V oblasti biometrie (IT), kde se otisky prstd pouzivaji pro automatizovanou
identifikaci nebo verifikaci identity jedince (napf. v mobilnich telefonech, pfistupovych
systémech nebo imigracnich kontrolach), se kvalita otisku prstu vyhodnocuje
automaticky pomoci algoritmd. KliCovym cilem je zjistit, zda obsahuje nasnimany
obraz dostate¢né kvalitni data pro spolehlivé porovnani s referenénim otiskem prstu.

NejrozsSifenéjSi metodou hodnoceni je NFIQ (aktualni verze 2.3.0 z 1. fijna 2024),
vyvinutou americkym Narodnim institutem standardd a technologii (NIST). NFIQ
pracuje s nékolika metrikami, zejména:

ostrost a kontrast papilarnich linii,

pokryti plochy otisku prstu,

pocet a rozmisténi markant,

pritomnost rusivych prvka (Sum, deformace).

Na zakladé téchto ukazateltl systém pfifadi otisku skére kvality.?> Pokud skore
kvality neprekroCi stanoveny prah, mize byt otisk prstu automaticky odmitnut nebo
oznacen jako nevhodny pro porovnani.

Nékteré systémy AFIS, pfip. primyslové algoritmy (napf. Innovatrics?®) vyuzivaji
vlastni interni hodnotici algoritmy, Casto rozSifené o adaptivni zpracovani: selekci
nejlepSiho snimku z vice sejmutych, softwarové vylepSeni obrazu, nebo
pfedzpracovani pomoci neuronovych siti. Hodnoceni kvality zde neni pouze pasivnim
filtrem, ale aktivné vstupuje do rozhodovaci logiky systému.

Na rozdil od kriminalistické daktyloskopie, kde i poSkozeny otisk prstu mize mit
zasadni dukazni hodnotu, je v biometrickych aplikacich kli€¢ové odmitnout otisky prstd,
které by mohly vést k chybné shodé nebo zamitnuti opravnéného uzivatele. Z tohoto
dlvodu se klade velky dliraz na kvalitu jiz v okamziku sejmuti otisku prstu a na spravné
chovani uzivatele.

25 |SO/IEC 29794-1:2024 — Biometric sample quality.
% Spole¢nost Innovatrics. On-line:  https://www.innovatrics.com/innovatrics-abis/abis-for-
criminal-investigation/ [25.07.2025]
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Moznosti zpracovani nekvalitnich otiskt

Nekvalitni otisky prstd pfedstavuji zavazny problém v jakémkoliv systému
zaloZzeném na daktyloskopickych nebo biometrickych datech. At uz jde o forenzni
analyzu stop z mista Cinu, nebo o biometrickou verifikaci identity v pfistupovych Ci
mobilnich systémech, nizka kvalita obrazu otisku prstu zasadné snizuje uspésnost
identifikace. Proto byla v pribéhu let vyvinuta cela fada algoritmickych pfistupl
k vylepSeni obrazu otisku prstu — od jednoduchych linearnich filtrd az po pokrocilé
metody strojového uéeni a generativni modely.?’,28

Klasické pristupy ke zlep$eni obrazu otisku?°,30 31

a) Normalizace

Prvnim krokem je €asto normalizace obrazu otisku prstu, jejimz cilem je sjednotit
jasovou a kontrastni uroven v celém snimku. Tim se odstranuji rozdily mezi pfilis
svétlymi nebo tmavymi €astmi otisku prstu, zpasobené napfiklad nerovhomérnym
pritlakem prstu nebo osvétlenim. Normalizace zvySuje konzistenci mezi jednotlivymi
oblastmi a pfipravuje obraz na dalSi zpracovani. Soucasti muze byt i geometricka
normalizace, jejimz cilem je sjednotit velikost otiskl prstu.

b) Segmentace

Pfi zpracovani je nezbytné urcit, které Casti obrazu obsahuji platné papilarni
vzory (tzv. ,Region of Interest”, Rol) a které nikoli (pozadi, Sum). Segmentace vyuziva
detekci smérového pole, variance intenzit, nebo metody na bazi entropie, aby oddélila
relevantni a irelevantni oblasti.

c¢) Smérova analyza a filtrace

Klicovym krokem je odhad sméru papilarnich linii v jednotlivych blocich obrazu
(napf. 16x16 pixelu), coz umoznuje aplikaci smérovych filtr(l — obvykle Gaborovych.
Tyto filtry zvyrazriuji hfebenové struktury a potlacuji Sum v orientaci papilarnich linii.
Vysledkem je obraz s ostiejSimi liniemi a vy$Si srozumitelnosti markantu.

d) Detekce a doplnéni markantt

Po vylepSeni obrazu nasleduje extrakce charakteristickych bodl — zakond&eni
a rozdvojeni papilarnich linii (v daktyloskopii existuje cela fada dalSich atypickych
markantud [1]). U nekvalitnich otiskd prstu maze byt jejich detekce nepfesna, proto se

2T MALTONI, Davide; MAIO, Dario; JAIN, Anil K. a Salil PRABHAKAR. Handbook of fingerprint
recognition. Springer London, 2009, ISBN 978-1-4471-6106-6.

2 ALSMIRAT, Mohammad A.; AI-ALEM, Fatimah; AI-AYYOUB, Mahmoud; JARARWEH,
Yaser a Brij GUPTA. Impact of digital fingerprint image quality on the fingerprint recognition
accuracy. Multimedia Tools and Applications. 2019, 78(3), 3649-3688.

2 JAIN, Anil K.; FLYNN, Patrick a Arun A. ROSS. Handbook of biometrics. Springer Science
& Business Media, 2007, ISBN 978-0-387-71040-2.

30 SCHUCH, Patrick; SCHULZ, Simon a Christoph BUSCH. Survey on the impact of fingerprint
image enhancement. |IET Biometrics. 2018, 7(2), 102-115

31 SHAMS, Haroon; JAN, Tarigullah; KHALIL, Amjad Ali; AHMAD, Naveed; MUNIR, Abid
a Ruhul Amin KHALIL. Fingerprint image enhancement using multiple filters. PeerJ
Computer Science. 2023, 9, e1183.
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pouzivaji algoritmy pro nasledné zpracovani map markantu, které odstranuji chybné
detekované (faleSné) markanty nebo interpoluji chybéjici (dulezitym faktorem je,
Ze nesméji vzniknout nové).

Pokroéilé metody vylepSeni pomoci strojového uéeni®? 3334

S rostouci dostupnosti vypocetniho vykonu se v poslednich letech objevuji
metody vyuzivajici konvoluéni neuronové sité (CNN) a generativnhi modely, které
dokazi prekonat limity klasickych pfistupu.

a) Uceni na bazi pfikladu (supervised learning)

Sité typu U-Net nebo ResNet Ize natrénovat na parech s nizkou kvalitou
a referencnich (Cistych) otiskdl. Vystupem je rekonstruovany obraz s doostfenymi
liniemi, odstranénym Sumem a ,rekonstruovanymi“ strukturami v oblastech, kde data
chybéla. Tyto metody maji vysoky potencial zejména u mobilnich zafizeni, kde se
pracuje s menSim mnozstvim dat.

b)  Generativni modely (GAN)

Generative Adversarial Networks (GAN) se pouzivaji k vytvareni realistickych
verzi poskozenych nebo fragmentarnich otiskd prstd. Trénovanim na rozsahlych
databazich se systém nauci ,doplfhovat chybéjici ¢asti vzoru v souladu s pfirozenou
topologii otisku prstl. Aplikace GAN se vyuziva i k ,pfevodu stylu® — napf.
z inkoustového otisku na digitalni vzor vhodny pro AFIS. Pfi snaze rekonstruovat silné
poSkozeny otisk, muze ale dojit k vytvofeni novych faleSnych markantt, coz je zcela
nezadouci jev.

c) Zlepsovani kvality pomoci tzv. fingerprint denoising networks

Specialni architektury neuronovych siti, oznaCované jako denoising
autoencodery, jsou trénovany na odstranéni konkrétniho typu degradace — rozmazani,
Skrabancu, Sumu z pozadi. Uplatnéni nalézaji napfiklad v aplikacich, kde jsou otisky
prstd snimany v naro€ném prostfedi (napf. na hranicich, v primyslovych provozech).

Kombinované a adaptivni pfistupy
Moderni systémy €asto kombinuji klasické a pokrocilé techniky, napfiklad:

e ViceCetné nasnimani otisku prstu — vybér nejkvalitnéjSiho snimku z nékolika,
e Fuze otisku z vice prstl — zvySeni robustnosti identifikace,

32 BHILAVADE, Milind B.; SHIVAPRAKASHA, K. S., PATIL, Meenakshi R. a Lalita
S. ADMUTHE. Fingerprint Reconstruction: Approaches to Improve Fingerprint Images.
Journal of Wireless Mobile Networks. Ubiquitous Computing, and Dependable Applications,
2024.

3 PRAMUKHA, R. N., AKHILA, P. a G. K. SHASHIDHAR. End-to-end latent fingerprint
enhancement using multi-scale Generative Adversarial Network. Pattern Recognition
Letters, 2024, 184, 169-175.

3 LIANG, Youzhi a Wen LIANG. ResWCAE: Biometric pattern image denoising using residual
wavelet-conditioned autoencoder. In: International Conference on Neural Information
Processing. (pp. 238-252), 2024, Springer Nature Singapore.
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e Zpétna vazba uZivateli — indikatory spravného pfiloZzeni prstu,

e Dynamické prahovani kvality — systém adaptuje rozhodovaci kritéria podle typu
zarizeni nebo prostredi.

V systémech typu AFIS byva implementovana tzv. quality pipeline — fetézec
algoritm, ktery analyzuje kvalitu otisku, vyhodnoti jeji dostate¢nost, aplikuje korekce,
a teprve poté pfistupuje k identifikaci. Nékteré AFIS systémy dokonce eviduji
kvalitativni profily jedince napfi¢ otisky prstli, a pokud kvalita klesne pod prahovou
hodnotu, navrhnou opétovné nasnimani.3®

Zaveér

Nekvalitni otisky prstl pfedstavuji vyznamnou vyzvu pro uspésnost identifikace
v jakémkoliv kontextu. Ackoliv Ize East problému feSit preventivné (spravné nasnimani,
Cisté prostfedi, edukace uzivatelll), zasadni roli hraje schopnost zpracovani i téch
a segmentace s pokro€ilymi modely hlubokého uc€eni (napf. GAN, U-Net), které
vykazuji vysokou uspésnost i u silné degradovanych dat. Biometrické systémy by mély
byt navrhovany jako adaptivni, schopné v realném Case reagovat na kvalitu vstupu
a poskytovat alternativni cestu autentizace (napf. multimodalni feSeni).

Do budoucna lze oCekavat zvySujici se integraci strojového uceni v oblasti
rekonstrukce otiskl prstd, vétsi daraz na transparentnost a rozsifeni fuzi dat z riznych
biometrickych modalit. Zvlasté ve forenzni oblasti bude dulezité zachovat moznost
runi verifikace a forenzni obhajitelnosti algoritmicky upravenych vzorku.
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