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Role Crowdsourcingu pfi dokumentaci a vysetrovani
valeénych zlo¢inu

The Role of Crowdsourcing in Documentation and
Investigation of War Crimes

Abstrakt
Tento pfispévek se vénuje vyuziti specifického nastroje pro shromazdovani
dikazniho materidlu v prostfedi konfliktd — crowdsourcingu — v procesech

dokumentace a vy$etfovani vale¢nych zlo€inl. Autofi objasfiuji hlavni soudobé vyzvy
a demonstruji je s pomoci pfikladl ze soudobych konfliktl (véetné valky na Ukrajing).

Kli¢ova slova: Crowdsourcing; ObCanské zpravodajstvi; valecné zloCiny; pfipustnost;
dokumentace; vySetfovani.

Abstract

This paper explores the use of crowdsourcing as a specific tool for gathering
evidence in conflict settings, in the processes of documenting and investigating war
crimes. The authors explain and demonstrate the main contemporary challenges using
examples from contemporary conflicts (including the war in Ukraine).

Keywords: crowdsourcing, citizen intelligence, war crimes, crimes against humanity,
admissibility, documentation, investigation.

Uvod

V souvislosti se zloCiny, které jsou pachany béhem valeénych konflikta, se
dlouhodobé objevuji poZzadavky na odhaleni a potrestani pachatelu téchto zloc€inu.
Jako velice nadéjny nastroj vyuzivany k vySetfovani valeénych zlo¢inim se v posledni
dobé ukazuje crowdsourcing, konkrétné crowdsourcing informaci od civilniho
obyvatelstva. Jedna se o civilni obyvatelstvo, na kterém jsou vale¢né zloCiny bud
pfimo pachany nebo které se diky svému pohybu v mistech probihajiciho valeéného
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konfliktu zapojuje do aktivit valeéné zlo€iny dokumentujicich. V nasem pfispévku
vysvétlime podstatu crowdsourcingu v kontextu vySetfovani valeénych zlocind,
specifika jeho vazeb na dokumentaci a vySetfovani valeénych zlocin(
a demonstrujeme tento trend na vybranych pfikladech.

Teoreticka vychodiska

Nejdfive je tfeba definovat, co je vlastné crowdsourcing. Crowdsourcing je podle
Howa (2006), ktery jako prvni tento termin vyuzil: ,,.... proces prevzeti prace tradicné
vykonavané uréenou osobou (Obvykle zaméstnancem) a jeho outsourcing na
nedefinovanou velkou skupinu lidi, zpravidla formou oteviené vyzvy."',? \Vychazi
z konceptu tzv. kolektivni znalosti (angl. collective intelligence). Nékdy je téz
oznacovan jako wisdom of the crowds, kdy pravé toto oznaceni slouzi v nékterych
pfipadech k prekladu do ¢estiny — moudrost davi. Pro ucely tohoto textu budeme vSak
vyuzivat vyhradné anglicky termin crowdsourcing, a to i vzhledem k jeho rostouci
popularité v Ceském a slovenském prostredi.

Brabham (2013) ve své knize o tomto fenoménu nabizi dalSi definici. Definuje
crowdsourcing jako ,model distribuovaného reseni probléemu, ktery vyuziva kolektivni
znalosti (internetovych) skupin s cilem pomoci organizaci se specifickym tkolem*“.3
Dale uvadi Ctyfi kritéria, ktera by mél proces splfiovat, aby se dal povazovat za
crowdsourcovy. Témito Ctyfmi kritérii jsou:

» ,Organizace (aktér) majici ukol/poZzadavek, ktery je potfeba spinit nebo chce s jeho
plnénim pomoci.
* Komunita (dav — crowd) ochotna ukol/poZadavek dobrovolné vykonat.

* (Online) prostfedi umozriujici plnéni ukolu a interakci mezi organizaci (aktérem)
a komunitou.

« Spoluprace je vzajemné vyhodna pro organizaci (aktéra) i komunitu.“

Tato kritéria naznacuiji, Ze crowdsourcing je vyuzivan vyhradné v online prostredi
(v prostiedi internetu).® OvSem tato Cast jeho definice nemusi platit, a to zejména
v okamziku, kdy se zaméfime na vyuziti crowdsourcingu béhem vySetfovani valeénych
zloCinl v soudobych ozbrojenych konfliktech. Nutna je tedy pouze existence
.prostredi“ (at online nebo off-line) umoznujiciho pInéni Ukold a interakci mezi
zaujatymi stranami. Dulezité je dodat, Ze pro ,interakci“ mezi stranami bude s nejvétsi
pravdépodobnosti zapotfebi internetové pfipojeni nebo ,alespoi“ mobilni signal.
Online prostfedi vSak zcela jisté nemusi byt zakladni potfebou pro plnéni stanoveného

"HOWE, Jeff. The Rose of Crowdsourcing. Online. WIRED. 2006. Dostupné z:
https://www.wired.com/2006/06/crowds/

2 DIGOUT, Jacques; AZOURI, Marwan; DECAUDIN, Jean-Marc a ROCHARD, Stephane.
Crowdsourcing, Outsourcing to Obtain a Creativity Group. Online. Arab Economic and
Business Journal. 2013, ro€. 8, €. 1-2, s. 6-15. Dostupné z:
https://doi.org/10.1016/j.aebj.2013.11.001

3 BRABHAM, Daren C. Crowdsourcing. Cambridge, Massachusetts a London. England: The
MIT Press, 2013, s. 117. ISBN 9780262518475. Dostupné také z:
https://wtf.tw/ref/brabham.pdf

* Ibid, s. 3.

® Ibid.
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ukolu (v tomto pfipadé myslime shromazdovani dukazniho materialu civilisty
v terénu).®

Vyuziti crowdsourcingu jako nastroje shromazdovani dukazniho materialu
k vySetfovani valeCnych zlo€ind Uzce souvisi s vyuzitim crowdsourcingu jako
zpravodajského zdrojového prvku shromazdovani informaci v prostfedi soudobych
vale¢nych konflikt(.” Vyuziti zpravodajskych postupt béhem policejni prace se odviji
od konceptu policejni prace zaloZzené na zpravodajskych informacich (Intelligence-Led
Policing — ILP)® a zapojeni obCanské spole¢nosti do téchto aktivit se poté odviji
od konceptu Community policing, ktery zkvalitriuje tok informaci od civilist(.®

Americké ministerstvo spravedlnosti definuje ILP jako ,implementaci
zpravodajského cyklu k podpofe rozhodovacich procesu, sdileni informaci a alokaci
zdroji v rémci préce policejnich slozek“1® Community policing se podle Policie CR
opira o nékolik zakladnich principl. Pro kontext crowdsourcového shromazdovani
dikazniho materialu je kliCovy zejména princip: ,Za bezpecnost a vefejny poradek
neni odpovédna pouze policie, nybrz cela verejnost. Instituce a obCané pfijimaji i diky
tomuto policejnimu pristupu svdj dil odpovédnosti za kvalitu Zivota v misté svého
bydlisté. Hodnoty aktivni obCanské spolecnosti tak postupné nahrazuji pretrvavajici
Ihostejnost obéanu k vécem verejnym. 1!

Pro vyuziti informaci od civilniho obyvatelstva v ramci konfliktl se v odborné
literatufe objevuji dva terminy oznacujici tento fenomén pro zpravodajské ucely. Jedna
se o crowdsourcové zpravodajstvi'? (Crowdsourced Intelligence — CROSINT)
a obCanské zpravodajstvi'® (Citizen Intelligence — CITINT). Definice téchto dvou
zdrojovych prvkl zpravodajského procesu se ve velké mife prekryvaji.

¢ BERGENGRUEN, Vera. How Ukraine Is Crowdsourcing Digital Evidence of War Crimes.
Online. Time.com. 2022. Dostupné z: https://time.com/6166781/ukraine-crowdsourcing-war-
crimes/

" PESEK, Karel. Komparativni pfipadové studie: vyuzZiti obéanského zpravodajstvi (CITINT)
béhem probihajiciho konfliktu na Ukrajiné v porovnani s vybranymi soudobymi konflikty.
Online, Diplomova prace, vedouci Miroslav MareS. Brno: Masarykova univerzita. 2023,
s. 119. Dostupné z: https://is.muni.cz/th/qjy3x/

8 FRITSVOLD, Erik. What Law Enforcement Leaders Should Know About Intelligence-Led
Policing (ILP). Online. N. d. Dostupné z: https://onlinedegrees.sandiego.edu/what-is-
intelligence-led-policing/

9ECK, John E. a Ronald V. CLARKE. Analysis for Problem Solvers. U.S. Department of
Justice. 2013, s. 19-20. ISBN 978-1-935676-55-3.

19 U.S. Department of Justice. Navigate Your Agency’s Path To Intelligence-Led Policing.
Online, Policy paper. Washington, 2009. Dostupné z: https://www.ojp.gov/ncjrs/virtual-
library/abstracts/navigating-your-agencys-path-intelligence-led-policing

"POLICIE CR. Co je to Community policing. Online. Policie.cz. N. d. Dostupné z:
https://www.policie.cz/clanek/co-je-to-community-policing.aspx

2 STOTTLEMYRE, Steven. HUMINT, OSINT, or Something New? Defining Crowdsourced
Intelligence. Online. International Journal of Intelligence and Counterintelligence. 2015, ro€.
28, €. 3. Dostupné z: https://doi.org/10.1080/08850607.2015.992760

3 BURKE, Paul. THE ISSUES IN THE COLLECTION, VERIFICATION AND ACTIONABILITY
OF CITIZEN-DERIVED AND CROWDSOURCED INTELLIGENCE DURING THE RUSSIAN
INVASION OF UKRAINE. Online. Strategic Panorama. 2022. Dostupné z:
https://doi.org/10.53679/2616-9460.specialissue.2022.09
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https://doi.org/10.1080/08850607.2015.992760
https://doi.org/10.53679/2616-9460.specialissue.2022.09
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OdliSnost spociva v jejich individualni interpretaci kazdym jednotlivym autorem
&i instituci. Ustav zpravodajskych studii (UZS) v sougasné dobé pracuje na vytvoreni
jasnych definic, které od sebe budou fenomény zapojujici civilni obyvatelstvo
do zpravodajského procesu distinktivné oddé&lovat.' Dulezité je, Ze oba zminéné
terminy znazoriuji proces, ,béhem kterého jsou zpravodajské ukoly prevadény
a urc¢eny primo skupiné potencialnich zdroju (civilistt), ktefi se nachazeji mimo statni
bezpecnostni strukturu, toto civilni obyvatelstvo shromazduje nezpracovanych
informace ve fyzické nebo kybernetické doméné na zakladé vseobecné vyzvy nebo
vilastni proaktivity, ve prospéch statniho bezpecénostniho aktéra (organizace), kterému
informace poskytuji.“1

Nabizi se podobnost se zdrojovymi prvky zpravodajského procesu OSINT
a HUMINT, zde je vSak odliSnost urCena pravé tim, Ze proces shromazdovani
informaci je outsourcovan mimo oficialni bezpecnostni struktury. Civilisté nejsou
prislugniky bezpecénostnich, ozbrojenych ani zpravodajskych slozek statu.'®

Pro ucely tohoto textu je vhodné stanovit definici popisujici fenomén
crowdsourcingu bé&hem vySetfovani valeCnych zlo€ini v soudobych konfliktech.
Od definice se odviji vybér analyzovanych pfikladl dale v textu. Pokud tedy vyuzijeme
jiz dfive uvedenou Brabhamovu'” definici crowdsourcingu a aplikujeme ji na roli tohoto
fenoménu béhem procesu shromazdovani dikazniho materialu, ziskame nasledujici
definici: model distribuovaného shromazdovani dikazniho materialu, ktery vyuziva
kolektivniho potencialu civilniho obyvatelstva, nachazejiciho se mimo statni
bezpecnostni struktury, s cilem decentralizovat a outsourcovat sbér dukazniho
materialu, za ucelem vyS$etiovani vale¢nych zloc¢inu. Vyuziti crowdsourcingu ke
shromazdovani dikazniho materialu neni podminéno existenci valeéného konfliktu,'®
ale ¢lanek popisuje pravé priklady ze soudobych konflikta.

Dalsim moznym rozdilem, které od sebe oddéluje CROSINT a CITINT, je
existence takzvanych designovanych kandalt v ramci CITINT.'® Designované kanaly
jsou Vv kontextu aktivit civilniho obyvatelstva béhem shromazdovani informaci
v prostfedi konfliktu predstavovany zejména: urenymi chatovacimi kanaly v ramci
komunikaénich mobilnich aplikaci, vladnimi mobilnimi aplikacemi modifikovanymi pro
ucely CITINT, dalSimi oficialnimi i neoficialnimi komunikacnimi kanaly urCenymi ke
shromazdovani sdilenych informaci od civilistdl nebo jinymi platformami umozfujicimi
datovy tok mezi civilisty a cilovou skupinou.?°

Nakonec je dllezité zminit, Ze vySe popisované formy se akronymem CITINT

zacCaly oznacCovat az v souvislosti s masovosti jejich vyuziti béhem pocatecni faze
probihajici ruské invaze na Ukrajinu v roce 2022. Popisuji vSak fenomén, ktery byl

4 USTAV ZPRAVODAJSKYCH STUDIi. Zaméfeni ustavu. Online. 2024. Dostupné z:
https://uzs.unob.cz/ustav/zamereni-ustavu/

15 VViz PESEK, ref. 7, s. 42.

6 Viz STOTTLEMYRE, ref. 12, s. 586.

7 Viz BRABHAM, ref. 3, s. 117.

'8 Herhkovitz, Shay. 2020. “Crowdsourced Intelligence (Crosint): Using Crowds for National
Security.” The International Journal of Intelligence, Security, and Public Affairs 22 (1): 42—
55. doi:10.1080/23800992.2020.1744824

° Viz BURKE, ref. 13, s. 5.

20 \/iz PESEK, ref. 7, s. 39.

6


https://uzs.unob.cz/ustav/zamereni-ustavu/

Bezpecnostni teorie a praxe 4/2024

v uréitém rozsahu pfitomen jiz b&hem prvni obganské valky v Libyi?" nebo béhem
obCanské valky v Syrii. Béhem téchto dvou konfliktl bylo crowdsourcové
shromazdovani informaci civilisty oznaCovano akronymem CROSINT. Ke vzniku
nového akronymu bezpochyby pfispéla zmifiovana masovost rozSifeni téchto aktivit
v ukrajinském kontextu, ktera znacné presahuje jakékoliv pFedchozi vyuziti
crowdsourcingu v prostiedi valeéného konfliktu.2

Pokud se tyka pojmu ,valeény zlo€in“, vychazime z pojeti téchto zlo¢inl jako
takovych, které ,spocCivaji v kvalifikovaném poruseni pravidel MHP, spachaném
v dobé& ozbrojeného konfliktu“Z® a jsou vymezeny v &lanku 8 Rimského statutu
Mezinarodniho trestniho soudu. Zahrnuji zavazna porudeni Zenevskych imluv a jina
zavazna poruseni zakonl a obycejl valky.?* Ve sledovanych geografickych oblastech
dochazi i k pachani jinych zlo€int nez zlocinu valecnych, a to zlo€inl proti lidskosti
(ve smyslu ¢&lanku 7 Rimského statutu) a existuje i podezfeni z pachani zlogint
genocidy dle ¢lanku 6 tohoto statutu, pfipadné i jinych zlo€ind a poruSeni lidskych
prav.?® Sporné muze byt uréeni toho, zda uz jsou spory na urcéitém misté ozbrojenym
konfliktem ve smyslu mezinarodniho prava Ci nikoliv, coZz pak ma dopady na pojeti
aktivit v dobé miru jako zlo€inu proti lidskosti anebo aplikaci prava valek a ozbrojenych
konflikta.28

Z hlediska ziskavani informaci prostfednictvim crowdsourcingu se u vSech téchto
druht zlo¢ini jedna o obdobné mechanismy. Proto budou dale napfiklad
charakterizovany nastroje ziskavani informaci o porusovani lidskych prav, protoze jsou
takto v originadle nazvany, jejich zjisténi se vS§ak mohou tykat i valec¢nych zlo&inu.
Znamena to tedy, ze Cast aktivit, které v téchto databazich spadaji do jimi vymezené
kategorie porudovani lidskych prav, jsou souCasné valeCnymi zlo€iny podle
mezinarodnépravnich norem. Obecné je tfeba zdlraznit, Ze terminologie organizaci
zabyvajicich se crowdsourcingem nemusi odpovidat strikinimu vymezeni
v mezinarodnim pravu vefejném anebo v narodnich pravnich fadech, ale realné
valecné zlocCiny z&asti zahrnuje. Popis skutku ¢i vice skutkll v takové databazi pak —
pfi splnéni dalSich podminek (viz dale) lze diskutovat jako potencialni dikaz
u mezinarodniho trestniho soudu.

Metodologicka vychodiska

21 STOTTLEMYRE, Steve a Sonia STOTTLEMYRE. Crisis Mapping Intelligence Information
During the Libyan Civil War: An Exploratory Case Study. Online. Policy & Internet. 2013,
ro€. 4, €. 3-4, Dostupné z: https /doi.org/10.1002/p0i3.9

22 \Viz BERGENRGUEN, ref. 6.

23 BILKOVA, Veronika a Petra DITRICHOVA. Konflikt na Ukrajing, vale&né zloginy a jejich
stihani. Advokatni denik. 17. 7. 2022. Dostupné z
https://advokatnidenik.cz/2022/07/17/konflikt-na-ukrajine-a-valecne-zlociny/

24 3déleni Ministerstva zahraniénich véci &. 84/2009 Sb. m. s., o sjednani Rimského statutu
Mezinarodniho trestniho soudu.

25 BILKOVA, Veronika. Konflikt na Ukrajiné z pohledu mezinarodniho préva. Cast Ill. Trestni
postih pachatelli zavaznych zlogind. Ustav mezinarodnich vztahti, Praha 2023. Dostupné
z: https://www.iir.cz/konflikt-na-ukrajine-z-pohledu-mezinarodniho-prava-cast-iii-trestni-
postih-pachatelu-zavaznych-zlocinu

% GREEN, L. The contemporary law of armed conflict. Manchester: Manchester University
Press, 2008.
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Predkladany text je kvalitativni deskriptivni analyzou fenoménu crowdsourcingu,
jako nastroje vyuzivaného k vySetfovani valeCnych zlo€inl v prostfedi soudobych
konfliktl. Uvedené metody byly zvoleny z duvodu zakladniho predstaveni
problematiky. Pfedmétem analyzy byly pfipady, kde se tento postup béhem
shromazdovani dikazniho materialu prokazatelné objevil. Autofi vyuzivaji vyhradné
sekundarnich zdrojl, které neobsahuji utajované ani citlivé skute€nosti. Validita textu
je zvySena triangulaci zdrojovych pramend. Hlavnim cilem textu je popsat a nasledné
prezentovat pfiklady vyuziti crowdsourcovych metod jako nastroje pfispivajiciho ke
shromazdovani dikazniho materialu. Pro analyzu byly zvoleny pfipady ruské invaze
na Ukrajinu a obCanské valky v Syrii, tedy pfipady, kde doSlo ke znacnému vyuziti
crowdsourcingu jako nastroje pro vySetfovani valeénych zlo¢inl. Zaroven jsou oba
pfipady znacné rozdilné a poskytuji na zkoumany problém odliSny pohled.

Role crowdsourcingu v soudobych valeénych konfliktech

V kontextu crowdsourcingu béhem vale¢ného konfliktu jsou civilisté vyuZzivani
zejména béhem shromazdovani informaci v terénu (v mistech boju). Shromazdéné
informace nasledné poskytuji cilovym aktérim. Civilni obyvatelstvo se vSak muize
podilet i na jinych aktivitach, jako je analyza informaci, zejména audiovizualnich
zabeérl z bojist nebo satelitnich snimku. Stejné tak mohou byt informace shromazdéné
civilnim obyvatelstvem pouzity k vySetfovani valeCnych zlo€inu i k jinym humanitarné
orientovanym ¢innostem. V ramci civilniho zapojeni hraje neopomenutelnou roli mimo
domény fyzické i doména kyberneticka,?” zejména prostiedi socialnich siti. Nasledujici
tabulka 1 prezentuje moznosti vyuZiti crowdsourcovych informaci od civilniho
obyvatelstva, a to zejména s cilem poukazat na komplexnost tématu a znacnou
rozmanitost vyuzitelnosti téchto informaci v ramci valeéného konfliktu. Podstatnou pro
tento text zlUstava vyuzZitelnost crowdsourcingu jako nastroje ke shromazdovani
dlkazniho materialu, ktera je v ramci tabulky oznacena tu¢né.

Tabulka 1: Moznosti vyuziti crowdsourcovych informaci v prostiedi konfliktu2?

27 CORN, Gary. UKRAINE SYMPOSIUM — THE LAW OF CROWDSOURCED WAR:
DEMOCRATIZED SUPPLY CHAINS — PART I. Online. 2023. Dostupné z:
https://lieber.westpoint.edu/law-crowdsourced-war-democratized-supply-chains-part-
i/?fbclid=IwAR3zAAri-TzMwZBKFa02BkIRIxM7k1FakwAySz6gjCwgUBgvzdmYWZWb3Po.

28 \/iz PESEK, ref. 7, s. 45-46., Viz BURKE, ref. 13., KOSTENKO, Aleksei. Smartphones,
crowdsourcing play crucial role in defence of Ukraine. Online. Central.asia-news. 2022.
Dostupné z: https://central.asia-


https://lieber.westpoint.edu/law-crowdsourced-war-democratized-supply-chains-part-i/?fbclid=IwAR3zAAri-TzMwZBKFa02BklRIxM7k1FakwAySz6gjCwgUBgvzdmYWZWb3Po
https://lieber.westpoint.edu/law-crowdsourced-war-democratized-supply-chains-part-i/?fbclid=IwAR3zAAri-TzMwZBKFa02BklRIxM7k1FakwAySz6gjCwgUBgvzdmYWZWb3Po
https://central.asia-news.com/en_GB/articles/cnmi_ca/features/2022/03/24/feature-03
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Fyzicka doména Kyberneticka doména
Prispévky na socialnich sitich
obsahujici informace o valeénych

Nahlasovani valeénych zlo¢inu (sbér diikazniho
materialu) — vyuziti pri vySetirovani

zlo€inech
Detekce raketového ostfelovani, délostfeleckého Vyuziti metadat spojenych
odstrelovani a utokd dront apod. s pfispévky na socialnich siti
Identifikace vysoce postavenych nepfatelskych . o -
vojenskych distojnik( (identifikace obligejovych Cinnost amatérskych analytikd

rysa)

PFispévky na socialnich sitich
obsahuijici informace o situaci na
bojisti

Hlaseni nevybuchlé munice a jiného zejména
vojenského materialu

Hlaseni pohybu nepfatelskych jednotek Zapojeni civilistd do kill-chain

Zapojeni civilistt do kill-chain
Monitorovani diverznich operaci za frontovou linii
(boj proti kolaborujici Casti populace i nepratelskym
jednotkam operujicim v tylu nepfitele)

Hlaseni $kod na majetku zpusobenych valkou

Vyuziti crowdsourcingu k vysetrovani valeénych zloc¢ini béhem
valky na Ukrajiné

Prvnim pfipadem, na ktery se tomto textu zaméfime, je vyuZiti crowdsourcingu
jako nastroje shromazdovani dukazniho materialu b&hem ruské invaze na Ukrajinu.
Mimo zmifiované kanaly pro shromazdovani civilnich informaci o pohybu
nepratelskych jednotek existuji i dalsi kanaly fungujici na podobném principu, ovSem
s odliSnou roli. Ukrajinska strana napfiklad v reakci na valec¢né zlo€iny spachané
v Buc€i, Hostomeli a Irpini spustila designované kanaly urCené pro vySetfovani
vale€nych zlo€inl. Civilisté skrze né mohou sdilet audiovizualni informace, které
Ukrajina planuje vyuzit jako dukazni material u Mezinarodniho trestniho tribunalu
v Haagu.?®

K tomuto vySetfovani jsou vyuzivana data shromazdéna jak ve fyzickém,
tak i kybernetickém prostfedi. Na socialnich sitich jsou také zverejiiovany pfispévky
s cilem zvySit povédomi o porusovani lidskych prav béhem tohoto konfliktu. Podle

news.com/en_GB/articles/cnmi_ca/features/2022/03/24/feature-03., NISSEN, Thomas
Elkjer. #TheWeaponizationOfSocialMedia: @Characteristics_of Contemporary_Conflicts.
Online. Research.fak.dk. 2015. Dostupné z:
https://research.fak.dk/esploro/outputs/book/TheWeaponizationOfSocialMedia-
Characteristicsof ContemporaryConflicts/99181569480374 1#details., SVETOKA, Sanda.
Social Media as a Tool of Hybrid Warfare. Online. Stratcomcoe.org. 2016. Dostupné z:
https://stratcomcoe.org/publications/social-media-as-a-tool-of-hybrid-warfare/177. &
FORD, Matthew a Andrew HOSKINS. Radical War: Data, Attention and Control in the
Twenty-First Century. Spojené Kralovstvi: C Hurst & Co Publishers, 2022. ISBN
9781787386990.

2% Viz BERGENRGUEN, ref. 6.


https://central.asia-news.com/en_GB/articles/cnmi_ca/features/2022/03/24/feature-03
https://research.fak.dk/esploro/outputs/book/TheWeaponizationOfSocialMedia-CharacteristicsofContemporaryConflicts/991815694803741#details
https://research.fak.dk/esploro/outputs/book/TheWeaponizationOfSocialMedia-CharacteristicsofContemporaryConflicts/991815694803741#details
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dostupnych dat vySetfuji ukrajinsti prokuratofi na zakladé dlikazu poskytnutych
civilnim obyvatelstvem vice nez 21 tisic pfipadu tohoto druhu.30

Tato forma (crowdcoursova) shromazdovani dlkazniho materialu je v ramci
historie konfliktl bezprecedentni (ve vyuziti téchto metod statnimi organy). Podle
Ukrajiny neni jedinym cilem téchto aktivit dosahnout spravedinosti v ramci této valky,
ale také pfispét k rozvoji mezinarodniho prava v oblasti ochrany civilniho obyvatelstva
b&hem konfliktl, stejné tak pfispét ke standardizaci vyuZiti volné dostupnych informaci
jako diikazniho materialu béhem vySetfovani komplexnéjsich pfipadu.3

Dalsi formou vyuziti volné dostupnych informaci ze socialnich siti je tvorba
takzvanych zivych map. Aktivita spocCivajici v tvorbé zZivych map je pfedevsim aktivitou
nestatnich aktér( — civilistd. Zivé mapy vychazeji z volné dostupnych zdrojii véetné
zprav ukrajinského generalniho stabu a zprav Uzemnich vojenskych utvar(, ale i z dat
zprostfedkovanych crowdsourcingem. Takovéto mapy maji samoziejmé fadu limitd
a jejich presnost neni garantovana, zivé mapy slouzi spiSe jako ,obecna predstava“.3?

Jednim z pfikladd Zivé mapy jsou snahy nezavislého projektu Bellingcat mapovat
na svych webovych strankach incidenty nasili spachaného na civilnim obyvatelstvu.
Mezi takové incidenty zahrnuji poniCena civilni obydli a infrastrukturu, ale i ztraty na
Zivotech civilistt zplisobené eskalaci konfliktu.33

Bellingcat se také zapojuje do snah odhalit faleSné zpravy, jejichz cilem je
zpochybnit vale¢né zloCiny pachané Ruskou federaci. Ob&ansti novinafi za timto
ucCelem vyuzivaji fotky a videa umisténa na socialnich sitich, satelitni snimky, ale
i mainstreamové zpravodajstvi.

Znamymi pripady, kterymi se Bellingcat v ramci konfliktu na Ukrajiné zabyval,
jsou pfipady nasili pachaného na ukrajinskych civilistech v Buci®* a Kramatorsku.3®
Opomenout nesmime ani roli soukromych technologickych firem, jako je napfiklad
spole¢nost Maxar. Diky satelitnim snimkdm pofizenym na satelitnich platformach této

30 SEVCENKOVA, Olga. “Lindpose none 6oto: sik iHTepHeT 3MiHUMB BiliHY”. Focus.ua. 2022.
https://focus.ua/uk/voennye-novosti/540302-cifrovoe-pole-boya-kak-internet-izmenil-voynu

31 Viz BERGENRGUEN, ref. 6.

%2 TYMOSENKOVA, Oleksandra; KELMOVA, Nedia a Pavio SOLODKO. Kapta Goiiosux gii.
OHosnitoeTbed. Online. Texty.org.ua. 2022. Dostupné z:
https://texty.org.ua/projects/106137/karta-bojovyh-dij-onovlyuyetsya/

33 BELLINGCAT. Hospitals Bombed and Apartments Destroyed: Mapping Incidents of
Civilian Harm in Ukraine. Online. Bellingcat. 2022. Dostupné z:
https://www.bellingcat.com/news/2022/03/17/hospitals-bombed-and-apartments-
destroyed-mapping-incidents-of-civilian-harm-in-ukraine/

3 HIGGINS, Eliot. «®aktn» Pocii npo Bydy Ta peansHi gokasu. Online. Bellingcat. 2022.
Dostupné z: https://uk.bellingcat.com/rozsliduvannya/2022/05/10/fakty-rossii-pro-buchu-ta-
realni-dokazy/

3 SHELDON, Michael. «®aktn» Pocii npo KpamaTopcbk i peanbHi gokasu. Online.
Bellingcat. 2022. Dostupné z: https://uk.bellingcat.com/rozsliduvannya/2022/05/09/fakty-
rosiyi-pro-kramatorsk-i-realni-dokazy/
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spoleCnosti, se podafilo vyvratit ruska tvrzeni o falSovani vale€¢nych zlo€inl v Buci
Ukrajinci.36

Konkrétnim designovanym kanélem je tzv. War Crime Bot (Bot pro vale¢né
zlo€iny). Jedna se o kanal v aplikaci Telegram, ktery umoznuje nahlaSovani valeénych
zlo¢inl, specificky pak nasili na civilnim obyvatelstvu. Zaroven umozriuje pfidat
audiovizualni material a textovy komentar jako pfilohu.3”

Dalsim designovanym kanalem jsou webové stranky vytvofené za ucCelem
nahlasovani valeCnych zlo€ini Generalni prokuraturou Ukrajiny. Spole¢né s témito
strankami vznikla mobilni aplikace RWC - #RussianWarCrimes. Umoznujici otevrit
rozhrani stranek na chytrém mobilnim telefonu. ZjednoduSuje tak cely proces
shromazdovani dikazniho materialu.38

Obrazek 1 prezentuje rozhrani téchto stranek. Internetové stranky obsahuji
seznam aktivit a ¢inu, které spadaji do kategorie valecnych zlo€inl. Stranka uvadi
konkrétni pfiklady valecnych zlo€inu. Témito pfiklady jsou: zranéni nebo zabiti civilistd,
muceni, znasilnéni nebo véznéni civilniho obyvatelstva, nasili vici zdravotnickému
personalu, vyuziti civilist jako lidskych S§titl, deportace a nezakonné premistovani
civiiniho obyvatelstva, nuceni obcanl k ucasti v bojich proti vlastnimu statu,
poSkozovani civilni infrastruktury, okradani civilistd, ni¢eni vzdélavacich a kulturnich
instituci, poSkozeni a niCeni nabozenskych budov, odepfeni nebo zbaveni pfistupu
k Iékarské pécCi a zamérné udery na personal, infrastrukturu a vybaveni souvisejici
s poskytovanim humanitarni pomoci.3®

Stranky obsahuji také postup, jak vale€né zloCiny zachytit (leva dolni Cast
Obrazku 1). Na strankach je dale dostupny podrobny formulaf s udaji o hlaSeném
valeCném zloCinu, ktery muzZe vyplnit kdokoliv. K formuléfi je samoziejmé& mozné
priloZit i vlastni soubory (typicky audiovizualni material zachyceny na chytry mobilni
telefon). Formular je k dispozici v ukrajinsting, ale i angli¢tiné a v obou jazycich je
mozné jej také vyplnit).4° Organy touto cestou obdrzely na 10 tisic pfisp&vka.4!

3% BROWNE, Malachy; BOTTI, David a Haley WILLIS. Satellite images show bodies lay in
Bucha for weeks, despite Russian claims. Online. The New York Times. 2022. Dostupné z:
https://www.nytimes.com/2022/04/04/world/europe/bucha-ukraine-bodies.html

3 TOKAR-OSTAPENKOVA, Olena. €-nomiynunk! Kpalui 60T1 Ta 3aCTOCYHKM nif Yac BiiiHW.
Online. National institute for strategic studies. 2022. Dostupné z:
https://niss.gov.ua/news/video/ye-pomichnyk-top-naykrashchykh-zastosunkiv-pid-chas-
viyny

38 KANCELAR GENERALNIHO PROKURATORA UKRAJINY. If you became a victim or
witness of Russia's war crimes, record and send the evidences! Online. Warcrimes.gov.ua.
2022. Dostupné z: https://warcrimes.gov.ua/en/

% |bid.

40 KANCELAR GENERALNIHO PROKURATORA UKRAJINY. If you became a victim or
witness of Russia's war crimes, record and send the evidences! Online. Warcrimes.gov.ua.
2022. Dostupné z: https://warcrimes.gov.ua/en/

41Viz BERGENRGUEN, ref. 6.
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Obrazek 1: Oficialni ukrajinsky formular pro nahlasovani valeénych zlo€ini béhem
ruské invaze*?

nformation about the event
Recording of the war crime
-
Information about the witness =
[
O
C
=
C
[
[
a
[
m|
[
m |
O
[
When the event occurred O
[
Where the event occurred
A —- -~ |
e Nwa g R0
i L B e ; Torecord a war crime,
- o S TS :
e v W

Vyuziti crowdsourcingu k vysetrovani valeénych zloc¢ini béhem
obéanské valky v Syrii

V ramci ob¢anské valky v Syrii bylo vyuZiti crowdsourcového shromazdovani
dikazniho materialu prakticky totozné, liSi se vSak v adresatovi tohoto druhu informaci.
V Syrii je crowdsourcové vysetfovani valeénych zlo€ini uskuteéhovano domacimi
nestatnimi aktéry (Asaduv rezim takto vale¢né zloCiny, pokud je znamo, nevysetiuje),
ktefi za timto ucelem zfizuji vlastni designované kanaly. Oproti ukrajinskému pfipadu
zde chybi statni zastfeSeni tohoto procesu.

Obecné se pak i na vySetfovani valeénych zloc¢inG a jinych zlo€inl v jejich
jurisdikci podileji mezinarodni organy. Pfikladem uc€asti mezinarodnich organd na
vySetfovani vale€nych zlo¢inh bé&hem obcanské valky v Syrii je Mezinarodni,
nestranny a nezavisly mechanismus (z anglického International, Impartial and
Independent Mechanism, zkratka [IIM) na pomoc pfi vySetfovani a stihani osob
arabské republice od bfezna 2011.43 Organ vznikl dne 21. prosince 2016 pfijetim
Valného shromazdéni OSN rezoluci A/71/248.44

%2 \/iz KANCELAR GENERALNIHO PROKURATORA UKRAJINY, ref. 34.

4 11IM. n. d. “MANDATE.” https://iiim.un.org/who-we-are/at-a-glance/

44 United Nations: General Assembly. 2017. “International, Impartial and Independent
Mechanism to Assist in the Investigation and Prosecution of Persons Responsible for the
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[lIM je zprostfedkovatelem spravedinosti, ktery usiluje o vyvozeni odpovédnosti
za hlavni mezinarodni zloCiny, zejména valecné zloCiny, zloCiny proti lidskosti
a genocidu, spachané v Syrii od bfezna 2011. IlIM vSak ,nema pravomoci v oblasti
trestniho stihani. Pomaha tém jurisdikcim, které vedou vysSetiovani a stihani
podezielych pachateld zlocint v Syrii.““®

Pro konflikt jsou typické snahy téchto nestatnich aktérd vyuzit masivniho poctu
audiovizudlnich zabérl ze syrskych bojist, které shromazduji a ovéfuji pomoci
nastrojii z volné dostupnych zdrojl. 46 Cili zejména na vySetfovani vale¢nych zloginl
a na postkonfliktni rekonstrukci Syrie.*” Trend se odviji od udalosti z Arabského jara
z ostatnich zemi.*8

Crowdsourcova data poskytnuta civilisty vyuziva projekt krizového mapovani
Syrian Tracker Crisis Map (2011) mapujici zejména pfipady porusovani lidskych prav,
a to jiz od vypuknuti nepokoji v roce 2011.4° Ten v sobé kombinuje sofistikované
vytéZovani dat spole€né s crowdsourcovymi informacemi shromazdénymi civilisty
pfimo v terénu. Civilista tak mize pfimo v terénu prostfednictvim formulare na
webovych strankach (ten je zachycen na Obrazku 2) pfipojit vlastni audiovizualni
material. Dale pak mize emailem, Twitterem, Facebookem nebo i jinymi platformami
s projektem sdilet pozorované porusovani lidskych prav nebo umrti spojena
s pribéhem konfliktu. Hlaseni civilistll jsou poté prekladana (formular je mozné vyplnit
arabsky i anglicky), lokalizovana a ovéfena skupinou dobrovolnikl pomoci triangulace
skrze ostatni pfistupné zdroje. Témér 90 % hlasenych pfipadu bylo zdokumentovano
na zakladé audiovizualniho materialu. Ovéfené pfipady jsou nasledné umistény na
interaktivni mapu nabizejici udaj o celkovém poctu umrti v jednotlivych oblastech
Syrie.®® Na strankach je dostupnych vice nez 7500 hlaseni, z tohoto ¢isla je vice nez
2000 pfipadu tvofeno informacemi od civilistd pfimo z terénu a na 2500 pfipadu je
tvofeno analyzou obsahu socidlnich siti.5"

Most Serious Crimes under International Law Committed in the Syrian Arab Republic since
March 2011.”
https://documents.un.org/doc/undoc/gen/n16/462/01/pdf/in1646201.pdf?token=mTFde7Jo
mj7oUZomMc&fe=true

4 11IM. “Who We Are.” https://iiim.un.org/who-we-are/at-a-glance/

46 MERRIN, William; HOSKINS, Andrew. “Tweet fast and kill things: digital war®. 2020. Digi
War (1): 184-193. https://doi.org/10.1057/s42984-020-00002-1

47 GOL, Jiyar. Syria conflict: The 'war crimes' caught in brutal phone footage. Online. BBC.
2019. Dostupné z: https://www.bbc.com/news/world-middle-east-50250330

48 COTTLE, Simon. Media and the Arabuprisings of 2011: Research notes. Online.
Journalism. 2011, ro€. 12, €. 5, s. 655-656. Dostupné z:
https://doi.org/10.1177/1464884911410017

49 HUMANITARIAN TRACKER. Syrian Tracker. Online. Humanitarian tracker. 2011. Dostupné
z: https://www.humanitariantracker.org/syria-tracker

%0 MEIER, Patrick. Crisis Mapping Syria: Automated Data Mining and Crowdsourced Human
Intelligence. Online. Irevolutions. 2012. Dostupné z:
https://irevolutions.org/2012/03/25/crisis-mapping-syria/#comments

51 Viz HUMANITARIAN TRACKER, ref. 49.
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Obrazek 2: FormulaF na webovych strankach Syria Tracker demonstruje vyuziti
crowdsourcovych informaci od civilisti®?
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Na podobnych principech funguje i Syrsky archiv (z anglického Syrian Archive),
ktery je fadou autorli za svoje dosavadni plUsobeni v ramci digitalniho mapovani
poru$ovani lidskych prav vyzdvihovan.53 Syrsky archiv pomoci dat z otevienych zdroju
monitoruje, vySetfuje a archivuje pfipady poruseni lidskych prav béhem syrského
konfliktu za vyuziti sofistikovaného metodologického ramce.> Projekt vyuziva ke sbéru
dat standardizované schéma metadat a databaze davéryhodnych zdroja digitalniho
obsahu, v&etné crowdsourcovych informaci od civilistl (viz Obrazek 3). Podle
informaci, které Syrsky archiv sam poskytuje, vyuzil vice nez 5 tisic jedine€nych zdroju,
ze kterych ziskal a zarchivoval vice nez tfi a pal milionu audiovizualniho materialu.
Vysetfil pak vice nez 2 tisice jedine¢nych incident(.%®

52 KASS-HOUT, T.; ALHINNAWI, H.; SANY, L.; KAMALI, J. B.; MEIER, P.; SCALES, D;
FREIFELD, C. C.; BROWNSTEIN, J. S. a D. KAYE. 2012. “Syria Tracker: Crowdsourcing
Crisis Information®. Slideshare.net. https://www.slideshare.net/humanitariantracker/syria-
tracker-crowdsourcing-crisis information?qid=0e109e1f-8acf4a72-b292-
dc5b58327267&v=&b=&from_search=4

3 Viz MERRIN, HOSKINS, ref. 37, s. 189.

% SYRIAN ARCHIEVE. About: Mission. Online. Syrian Archive. 2023. Dostupné z:
https://syrianarchive.org/en/about

% SYRIAN ARCHIEVE. Methods and Tools: Open Source Tools and Methods for Open Source
Investigations. Online. 2023. Dostupné z: https://syrianarchive.org/en/about/methods-tools.
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Obrazek 3: Zdroje dat, které Syrsky archiv vyuziva k ziskavani informaci o porusovani
lidskych prav a ostatnich zlo¢inech, véetné crowdsourcovych informaci od civilist(i>®

RELIABLE SOURCES DATABASE ~ CONTENT MEDIUMS ONTOLOGY
we T
SOURCE
MEDIA GROUPS f v o 4
©  LocarioN
HUMANITARIAN GROUPS OTHER ONLINE MEDIA  SUBMITTED FILES
f (®) mebiaTyPE
CITIZEN REPORTERS & < 0

DalSim pfikladem v ramci syrského konfliktu je experimentalni projekt Amnesty
International USA spole¢né se Standby Task Force. Jednalo se o projekt
crowdsourcové analyzy satelitnich snimku s cilem odhalit pohyb a polohu vojenskych
jednotek, demonstraci a checkpointu. Satelitni snimky byly projektu poskytnuty v textu
jiz zmifovanou soukromou spole¢nosti Maxar. Cilem projektu bylo odhalit ,potencialni
indikatory“ porusovani lidskych prav v ramci pomalu eskalujiciho konfliktu. >’

| vtomto konfliktu je mozné identifikovat aktivity ob&anskych novinafu
a amatérskych analytikl otevienych zdroju. PrFikladem je jiz zmifovany projekt
Bellingcat, jehoz analytici se zamé&rovali na uziti chemickych zbrani rezimem BaSara
Asada a pomoci dukazll z otevienych zdroju se jim jejich pouziti podafilo potvrdit,%8
vCetné vyuziti bomb plnénych sarinem a oznaceni nasledkd majicich pfimy dopad na
syrské civilni obyvatelstvo.%?

% SYRIAN ARCHIEVE. Methods and Tools: Open Source Tools and Methods for Open
Source Investigations. Online. 2023. Dostupné z:
https://syrianarchive.org/en/about/methods-tools
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Zaveér

Tento Clanek se vénoval fenoménu crowdsourcingu jako nastroje umoznujiciho
vyuzit kolektivni potencial civilniho obyvatelstva ke shromazZdovani dukazniho
materialu béhem vysetfovani valeénych zlo€inl v soudobych konfliktech. Text popsal
fungovani crowdsourcového procesu béhem shromazdovani diukazniho materialu
a tento nastroj empiricky znazornil na dvou pfipadech ze soudobych konfliktd,
konkrétné na probihajici valce na Ukrajiné a na obCanské valce v Syrii.

V prvni Casti autofi skrze teoreticka vychodiska stanovili definici crowdsourcingu
pro ucely vySetfovani vale€nych zlo€inl jako: model distribuovaného shromazdovani
dukazniho materialu, ktery vyuZiva kolektivniho potencialu civilniho obyvatelstva,
nachazejiciho se mimo statni bezpecnostni struktury, s cilem decentralizovat
a outsourcovat sbér dikazniho materialu, za uc¢elem vy$etiovani vale¢nych zlocind.
Také upozornili na souvislost mezi vyuzitim crowdsourcingu Vv souvislosti
s vySetfovanim valecnych zlo¢inl a jeho vyuzitim jako zdrojového prvku
zpravodajského procesu.

Dale byly v textu podrobné popsany podoby crowdsourcového shromazdovani
dikazniho materialu v ramci ruské invaze na Ukrajinu a ob&anské valky v Syrii. Oba
pripady ukazuji odliSné uchopeni tohoto nastroje. Pfipad Ukrajiny prezentuje statem
sponzorovany proces. To, Ze je crowdsourcing shromazdovani dukazniho materialu
na Ukrajiné statem sponzorovany, mélo bezpochyby vliv na masovost vyuziti tohoto
trendu ukrajinskym civilnim obyvatelstvem. Vramci syrského pfipadu byl
crowdsourcing za témito ucely vyuzivan vyhradné nestatnimi aktéry. Oba pfipady
ukazuji, Zze pokud je civilistim umoznéno se do shromazdovani dikazniho materialu
zapojit (napf. vytvofenim designovanych kanall), tak se do aktivit s velkou
pravdépodobnosti alespon néktefi z nich také skuteéné zapoji.

Z pravniho i etického hlediska je pfitom mozZné upozornit na rizikovost aktivit
v ramci crowdsourcingu z hlediska mozného oznaceni za Spionaz (respektive za
vyzvédace), v€etné nasledného postihu dle vnitrostatniho prava (muze se jednat
i o trest smrti). Pokud je takova Cinnost uskuteCriovana utajené a dotCena osoba
nenosi uniformu,® je takova osoba chranéna mezinarodnim humanitarnim pravem jen
ve smyslu prava na rozsudek. U rozhodovani takovych pfipadu je mozné brat do uvahy
ucel shromazdovani informaci (dokazani zlo€inu), subjekt, pro ktera jsou informace
ziskavany (nemusi se jednat o valeCnou stranu) i charakter informaci (muaze jit
napfiklad o fotografii zloCinu). Nasledky aktivit v ramci crowdsourcingu musi
kazdopadné angazZované osoby zvazit pfed zapojenim do této Cinnosti a mit je na
paméti béhem ni.®"

Dulezité je obecné posoudit pfipustnost shromazdéného dikazniho materialu

v pfipadé, ze dojde k soudnimu procesu. Jedna ze stran sice mlize mit k dispozici
velké mnozstvi takto shromazdéného materialu, ale jeho autentiCnost muize byt

%0 ROGERS, A.P.V. Law on the battlefield. Manchester: Manchester University Press, pp. 42-
43.

61 International Committee of the Red Cross (ICRC), Geneva Convention Relative to the
Protection of Civilian Persons in Time of War (Fourth Geneva Convention), 75 UNTS 287,
12 August 1949, https://www.refworld.org/legal/agreements/icrc/1949/en/32227 [accessed
21 July 2024]
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u soudu zpochybriovana. Problematika pfipustnosti (admisibility) takto ziskanych
dikazd je kliCovou a soudni praxi doposud nerozhodnutou vyzvou. Souvisi
i s dynamikou vyvoje mezinarodniho prava, kdyZz napfiklad experti Jay D. Aronson
a Enrique Piracés apeluji na to, aby se Mezinarodni trestni soud adaptoval na nové
podminky a uznal dikazy shromazdéné v elektronickych databazich.®?> Obdobné
pozadavky se ale tykaji i dalSich mezinarodnich soudnich organl i narodnich soudu.
Pravé zde spatfujeme dalSi prostor pro vyzkum této problematiky.
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