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Ochrana osobnich udajt v souvislosti s provozem
kamerovych systému

Uvod

V dnedni dobé se s bezpecnostnimi kamerami setkavame, dalo by se fici,
na kazdém kroku. Jisté nas jiz nepfekvapi existence kamer v obchodech, budovach
vefejné spravy, restauracich, Cerpacich stanicich a dalSich mistech pfistupnych
vefejnosti, vefejného prostranstvi nevyjimaje. Umisténi kamer ve vySe uvedenych
prostorach se stalo jakousi premisou v pfeneseném slova smyslu. Clovék dnes jiz
predpoklada, prochazi-li se po ulici, Ze mize byt zachycen na kamerovém zaznamu
prostfednictvim kamery monitorujici vefejné prostranstvi. Vstupujeme-li do prostor, pro
které je instalace kamerového systému bézna, napf. obchod nebo banka, ve vétsSiné
pfipadl nas to neznepokoji, kamery v takovych mistech oéekavame a chapeme jejich
ucel.

Avsak jiné pocity mize mit Clovék z pfitomnosti kamerového sytému v prostredi,
ve kterém travi vice Casu z celého dne, napfiklad v misté zaméstnani. Toto prostredi
je charakteristické vyskytem nejen situaci formalnich, ale také situacemi, které jsou
charakteru neformalniho (pfestavky na jidlo, koufové prestavky, pfevlékani, Cas
straveny na toaleté apod.). VSechny tyto ¢innosti mizeme povazovat za situace Uzce
souvisejici s naSim pravem na ochranu osobnosti a naSeho soukromi, na jehoz
omezovani prostfednictvim kamerovych systémi nemame jako subjekty udajd zajem.

Zpracovani osobnich udaju

Osobni udaje se pfimo vazou k osobnosti a soukromi ¢lovéka. Pravo na ochranu
osobnosti a soukromi ¢lovéka je zakotveno nejen Ustavné', ale je upraveno také
zakonnymi pravnimi predpisy.? Pfedmétem tohoto ¢lanku neni ochrana osobnich
udaji v této obecné roving, nybrz jejich ochrana pfi ¢innostech, u kterych dochazi
k tzv. zpracovani osobnich udaju.

NejzasadnéjSimi pravnimi predpisy, z hlediska zpracovani osobnich udaju jsou:

e NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (dale jen
,Obecné nafrizeni“), které chrani zakladni prava a svobody fyzickych osob,
zejména jejich pravo na ochranu osobnich udaji a stanovi pravni ramec, podminky
a povinnosti osob, které zpracovavaji osobni udaje za ur€itym ucelem,

! Naptiklad ¢l. 7 a 10 Listiny zakladnich prav a svobod.
2 Napriklad §§ 81-90 zak. ¢. 89/2012 Sb., ob&ansky zakonik, v platném znéni.
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e Zakon €.110/2019 Sb., o zpracovani osobnich udaju, v platném znéni (dale jen
»ZZOU*), ktery navazuje na Obecné nafizeni a upravuje prava a povinnosti
pfi zpracovani osobnich udaju.

Jak jiz bylo avizovano, dulezitym hlediskem je zde pojem zpracovani osobnich
udaju. Obecné nafizeni' za zpracovani povazuje:
Jakoukoliv operaci nebo soubor operaci s osobnimi udaji nebo soubory osobnich
udaja, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupu, jako je
Shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, prizptisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouZziti, zpfistupnéni pfenosem, S$ifeni nebo
jakékoliv jiné zpristupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo znic¢eni*

Pojem zpracovani je definovan pomérné Siroce, coz je ve své podstaté zamérem
Obecného nafizeni. Tato definice ma pod sebe subsumovat veskeré Cinnosti, jejichz
vykonavanim muze dochazet ke zpracovani osobnich udaji. Takovéto extenzivni
pojeti s sebou pfinasi dalSi vyhodu, ktera spoc€iva v omezeni moznosti obchazet
pravni pfedpisy na ochranu osobnich udajd. V sou€asné dobé&, dle znéni pravnich
predpist, soudni judikatury a stanovisek Ufadu pro ochranu osobnich Gdaja (dale jen
,Ufad“), jsou témé&f vSechny operace s osobnimi Gdaji, které provadi spravce nebo
zpracovatel? povazovany za zpracovani.

U kvalifikace operaci s osobnimi udaji Ize brat v potaz napf. opakovanost Ci
jednotici uc€el nebo uspofadanost (pofadi). Ani to vSak nevyluCuje, Ze za zpracovani
bude povazovana i jednorazova aktivita bez SirSiho kontextu. Hromadnost, ktera byva
obCas uvadéna jako jeden z aspektl zpracovani, neni jeho nutnym definiénim
znakem.?

Ne kazdé nakladani s osobnimi udaji je tedy zpracovani ve smyslu Obecného
nafizeni. Za zpracovani je tfeba povazovat az ponékud sloZit&jsi ¢innosti s osobnimi
udaji. Takova Cinnost by méla byt charakterizovana presné definovanym ucelem
a vyznacovat se jistou mirou systemati¢nosti. Nasledné uvedeme dva pfiklady, které
budou vychazet ze stejné uvodni situace tak, abychom si Iépe uvédomili, co neni
zpracovani osobnich udaji ve smyslu Obecného nafizeni, a naopak co je tfeba
za takové zpracovani povazovat.

Uvodni situace

V dobé pandemie koronaviru covid-19 je konano jednorazové shromazdéni
napfiklad dvaceti osob za ucCelem realizace vyro¢niho zasedani sboru dobrovolnych
hasi¢l v obci. Pfedseda sboru navrhne, Zze bude vyhotoven seznam ucastnikl, v némz
bude o kazdém ucastniku uvedeno jméno, pfijmeni a kontakt (mobilni telefon a e-mail).
Takovy seznam by v pfipadé potvrzeni nakazy u nékterého z ucastnikl byl predan
krajské hygienické stanici pro ucCinné zamezeni Sifeni nakazy. VSichni ucastnici
s takovym navrhem vyslovili souhlas, ktery nasledné stvrdili svym podpisem.

1 Cl. 4 bod 2).

2 Blize k pojmim ,spravce* a ,zpracovatel” viz Cl. 4 bod 7), 8) Obecného nafizeni.

3 PATTYNOVA, Jana; SUCHANKOVA, Lenka; CERNY, Jifi; RUZICKA, Miroslav a kolektiv.
Obecné narizeni o ochrané osobnich udaju (GDPR), Zakon o zpracovani osobnich tdaju,
Komentar. 2. vydani. Praha: Leges, 2019, s. 60.
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Priklad ¢. 1 — nejedna se o zpracovani osobnich udaju dle Obecného narizeni

U zadného z uCastnikd se nakaza nepotvrdila. Seznam byl po uplynuti urcitého
poctu dni, odpovidajicich dobé pro to, aby se nakaza projevila (5, 7, 10, 14 dni — dle
aktualnich poznatkl o nakaze), pfedsedou sboru skartovan a osobni Udaje, které byly
na seznamu uvedeny nebyly vyuzity k zadnému jinému ucelu.

Priklad ¢. 2 - jedna se o zpracovani osobnich udaju dle obecného narizeni

U Zadného z u€astniku se nakaza nepotvrdila. Seznam nebyl po uplynuti urc€itého
poCtu dni, pfredsedou sboru skartovan. Jelikoz pfedseda sboru provozuje
podnikatelskou €innost v oboru finanéniho poradenstvi, vyuzil shromazdénych udaja
a kontaktoval jednotlivé ucCastniky s nabidkou finanénich sluzeb a poradenstvi.
NejenZe se v této situaci jiz jedna o zpracovani osobnich udaju ve smyslu obecného
narizeni, ale také se bezesporu jedna o zpracovani, které neni s Obecnym nafizenim
v souladu. Ktomu, aby mohl pfedseda sboru ziskané udaje dale vyuzit, musi
disponovat urditym pravnim titulem ke zpracovani osobnich Udaji. V takovémto
pFipadé pfichazi v ivahu pouze souhlas jednotlivych u€astnikud, ve kterém ale musi byt
uveden presny ucel zpracovani.

Pravni tituly zpracovani osobnich udaju

Pravni tituly, nebo taktéz pravni diivody zpracovani osobnich udajt Ize chapat
jako opravnéni spravce zpracovavat osobni udaje. Pokud nas k tomu neopraviuje
néktery z pravnich divodu uvedenych v Cl. 6 Obecného nafizeni, nelze osobni udaje
vubec zpracovavat. Cl. 6 Obecného nafizeni uvadi nasledujici pravni tituly ke
zpracovani osobnich udaju:

a) subjekt udaju udélil souhlas se zpracovanim svych osobnich udaju pro jeden &i vice
konkrétnich ucelu;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaja,
nebo pro provedeni opatfeni pfijatych pfed uzavifenim smlouvy na Zadost tohoto
subjektu udajl;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

d) zpracovani je nezbytné pro ochranu zivotné dulezitych zajma subjektu udaji nebo
jiné fyzické osoby;

e) zpracovani je nezbytné pro spinéni ukolu provadéného ve vefejném zajmu nebo
pfi vykonu vefejné moci, kterym je povérfen spravce;

f) zpracovani je nezbytné pro ucely opravnénych zajmu prislusného spravce &i treti
strany, kromé pfipadu, kdy pfed témito zajmy maiji pfednost zajmy nebo zakladni
prava a svobody subjektu Udajl vyzadujici ochranu osobnich udaji, zejména
pokud je subjektem udaju dité.

Z hlediska provozu kamerovych systémU( dochazi ke zpracovani osobnich udajl
nejCastéji na zakladé nasledujicich pravnich titult:
Ad c) splInéni pravni povinnosti, ktera se na spravce vztahuje

Povinnost zpracovavat osobni udaje mize byt spravci ulozena jen na zakladé
platnych pfedpist Evropské unie nebo Ceske republiky, véetné mezinarodnich smluv,
kterymi je Ceska republika vazana.
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Odkazy v Obecném nafizeni na pravni zaklad C¢i legislativni opatfeni
neznamenaji nutné legislativni akt pfijaty parlamentem, aniz jsou dot€eny pozadavky
vyplyvajici z tstavniho fadu dotéeného &lenského statu.’

Nemusi se vzdy jednat jen o zakonné, popfipadé podzakonné predpisy,
ale za urcCitych okolnosti Ize dany pravni zaklad vyvozovat i z vyhlasek mést a obci,
soudnich rozhodnuti, ustavnich principd, zakladnich prav a svobod, jakoZ i jinych
principu, které by soudy aplikovaly a interpretovaly jako pravo.?

Pravni povinnost zpracovavat osobni udaje, ktera vychazi z urcitého pravniho
zakladu, musi byt dostatecné konkretizovana, soucasné s uvedenim doby, po kterou
je mozné (nebo potfebné) dané osobni udaje uchovavat. Pokud by spravce chtél
zpracovavat i jiné udaje nez ty, které mu predepisuje pravni zaklad, musel by
zpracovani danych osobnich Udaji provadét na jiném pravnim titulu. Stejné tak musi
postupovat, pokud se rozhodne prostfednictvim kamerového systému monitorovat
i jiné prostory, nez mu pfedklada pravni zaklad.

Typicky pravni zaklad je uveden napf. v § 72 zakona €. 186/2016 Sb., o hazard-
nich hrach, v platném znéni. Tento pravni zaklad se vztahuje na provozovatele kasina
nebo herny.

,Provozovatel herny nebo kasina je povinen vybavit hernu nebo kasino
monitorovacim zarizenim umoZznujicim po celou provozni dobu zaznamenavat vstup
do herny nebo kasina, cely prostor herny, ktery je vyuzivan k provozovani hazardnich
her, zejména prostor, kde probiha identifikace osob Zadajicich o registraci, dale celou
plochu v8ech hracich stoli umisténych v kasinu, véetné celého ruletového kola
a celého ruletového stolu, pokladny pro dotovani Zetond, pokladny na bankovky
a mince, pokladny na spropitné, déle...”

Ad f) pro ucely opravnénych zajmu prislusného spravce ci treti strany
Tento pravni titul ke zpracovani osobnich udaju je v obecné roviné (nejen pro

v s

provoz kamerovych systémud) povazovan za nejrozmanitéjsi, tzn., Ze bude tvofit
nejveétsi ¢ast z celkového poctu pfipadu zpracovani osobnich udaju.

Pokud spravce hodla zpracovavat osobni udaje, doporucuje se mu, aby nejdfive
posoudil, zda ho kdanému zpracovani neopraviiuje néktery z pravnich titult
uvedenych v Cl. 6 odst. 1 pism. b) az e) Obecného nafizeni. Pokud nelze zpracovani
osobnich udaju provadét na nékterém z téchto pravnich titull, poté pfichazi v ivahu
pravé pism. f) uvedeného ¢lanku.

V pfipadé, Ze by nebylo mozné provést zpracovani ani na zakladé tohoto
pravniho titulu, Ize pfistoupit k pravnimu titulu uvedeného v pism. a) - subjekt udaja
udélil souhlas se zpracovanim svych osobnich uUdaji. Provozovani kamerového
systému a nasledné zpracovani osobnich udaju znéj ziskanych se vSak silné
nedoporucuje, a to predevsim z téch dlivodu, Ze nikdy nelze zarucené obdrzet souhlas

' Blize viz odlvodnéni (41) Obecného nafizeni.

2 PATTYNOVA, Jana; SUCHANKOVA, Lenka; CERNY, Jifi; RUZICKA, Miroslav a kolektiv.
Obecné narizeni o ochrané osobnich udaju (GDPR), Zakon o zpracovani osobnich tdaju,
Komentar. 2. vydani. Praha: Leges, 2019, s. 94-95.
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od 100 % osob zachycenych na kamerovém zaznamu, a dale proto, Ze souhlas je
pravni divod nestaly, jelikoz ho subjekt udaju muze kdykoliv odvolat.

Opravnény zajem spravce, popf. tfeti osoby musi byt nutné vzdy presné
definovan. Nesta¢i tedy pouze uvést, Ze zpracovani osobnich udaji probiha na
zakladé ochrany opravnénych zajml, je nezbytné tyto zajmy uvést jmenovité
a konkrétné. Takovym zajmem pfi provozu kamerovych systému bude nejCastéji
ochrana majetku pfed zni¢enim, poSkozenim nebo odcizenim, dale ochrana zdravi
a bezpecnosti osob, popr. zabezpeceni siti a informacnich systémda.

Spravce musi vzdy zvazit a porovnat své zajmy, které chce hajit instalaci
kamerového systému, se zajmy osob, které budou na kamerovém zaznamu
zachyceny. Toto porovnani nazyvame balanénim testem neboli testem
proporcionality.

Pattynova a kolektiv' uvadi, Ze balanc¢ni test by mél zohledriovat tii aspekty:
e opravnény zajem spravce nebo tfeti osoby,

e nezbytnost zpracovani pro tento opravnény zajem, tj. skute€nost, Ze stejny cil nelze
dosahnout méné invazivnim zpusobem,

e zajmy nebo zakladni prava a svobody subjektu udaju vyzadujici ochranu osobnich
udajll, zejména pokud je subjektem udaja dité.

Vysledek balanéniho testu bude vzdy individualni, nelze ho automaticky
predvidat ve vztahu k opravnénému zajmu spravce, popf. tfeti osoby. Velkou mérou
se na vysledku také podili charakter snimaného prostoru a ne/moznost dolozit
konkrétni relevantni situaci, ke které v minulosti doSlo, a které ma instalace
kamerového systému pfedchazet.

Pokud spravce umisti na zakladni Skolu kamerové zafizeni, které snima prostor
vstupu do Skoly z ddvodu ochrany majetku, subjekty udaju budou i déti, mizeme
dolozit jiz probéhlou nezadouci situaci a nemlizeme majetek Skoly ochranit jinym
zpusobem, dalo by se pfedpokladat, Ze provoz takového kamerového systému bude
pripustny.

Pokud by vSak spravce instaloval kamerovy systém do Saten, kde se déti
previékaiji, z divodu Castého vyskytu kradezi, provoz takového systému by byl zcela
nepfipustny, jelikoz zajem na ochrané soukromi subjektld udaju pfesahuje zajem
spravce i tietich osob na ochranu majetku. V takovém pfipadé musi spravce pfijmout
jina opatfeni, napf. organizovat staly dozor pfi pohybu v Satnach apod.

Povinnosti spravce souvisejici s provozem kamerového systému

Ktomu, aby bylo zpracovani osobnich udaji ziskanych prostfednictvim
kamerového systému legitimni, musi spravce dodrzovat povinnosti uvedené zejména
v Obecném nafizeni a ZZOU. K dozoru nad dodrzovanim téchto povinnosti,

" PATTYNOVA, Jana; SUCHANKOVA, Lenka; CERNY, Jifi, RUZICKA, Miroslav a kolektiv.
Obecné narizeni o ochrané osobnich udaju (GDPR), Zakon o zpracovani osobnich tdajd,
Komentar. 2. vydani. Praha: Leges, 2019. s. 98.
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byl povéien jiz vy$e zminény Ufad.! Mezi zakladni povinnosti spravce pfi provozu
kamerového systému dle Obecného nafizeni patfi zejména:

1) Zajistit dostatecné zabezpeceni prvki kamerového systému

Spravce musi zabezpedit, aby k osobnim udajim neziskala pfistup neopravnéna
osoba a tim minimalizovat riziko zneuziti osobnich udajt k jinym uceliim, nez k jakému
byly zpracovany.

Spravce samoziejmé nemusi zavadét takova zafizeni, kterymi jsou zabezpeceny
Ceské korunovaéni klenoty, nybrz, s pfihlédnutim ke stavu techniky, nakladim na
provedeni, povaze a uc€ellm zpracovani i krGzné zavaznym rizikim pro prava
a svobody fyzickych osob, zavede vhodna technicka a organizaCni opatfeni pro
zamérnou a standartni ochranu.?

Takova technicka a organizaCni opatfeni z hlediska provozu kamerovych
systému jsou napf.:

e kryty kamer,

e ochranné listy na kabelaze, vedeni kabelaze ve zdivu, popfipadé nad mineralnimi
podhledy,

e zabezpeceni zafizeni, na kterych jsou ulozeny kamerové zaznamy,

e uréeni osob, které maji pfistup k zaznamim a pokud jich je vice, tak zabezpecit,
aby se do zafizeni pfihlaSovali pomoci svych jedine¢nych udaju,

e dale je vhodné zajistit tzv. logovani, na jehoz zakladé Ize zpétné zjistit, kdo s kterym
zaznamem manipuloval a jakym zpUlsobem.

2) Vést zaznamy o ¢innostech zpracovani osobnich udaju

Tato povinnost se netyka vylozené vSech spravcu kamerovych systému. Z této
povinnosti jsou vylouCeny podniky nebo organizace zaméstnavajici méné nez 250
osob. To vSak neplati, pokud zpracovani, které spravce provadi, pravdépodobné
pfedstavuje riziko pro prava a svobody subjektu udaju, zpracovani neni prilezitostné,
nebo zahrnuje zpracovani zvlastnich kategorii osobnich udaju nebo osobnich udaja
tykajicich se rozsudku v trestnich vécech a trestnych ¢in(.3

Z hlediska kamerovych sytému pfichazeji v uvahu pouze prvni dvé moznosti.
Vzhledem k charakteru kamerového systému, bude vzdy jeho provoz predstavovat
riziko pro prava a svobody fyzickych osob, a navic takové zpracovani nebude
prilezitostné.*

Udaje, které musi zadznam o ¢innostech zpracovani obsahovat, jsou uvedeny
v PFiloze €. 1, ktera obsahuje vzor zaznamu o ¢innostech zpracovani.

! Blize k UFadu pro ochranu osobnich tdajii naleznete na: https://www.uoou.cz/.

2 Blize viz Cl. 25 Obecného nafizeni.

3 Viz Cl. 30 odst. 5 Obecného nafizeni.

4 ZUREK, Jiti. Prakticky privodce GDPR. 2. aktualizované vydani. Olomouc: ANAG, 2018,
s. 220.
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3) Informovat subjekt udaji o provozu kamerového systému

V Cl. 13 Obecného nafizeni je uvedena povinnost spravce informovat subjekty
udaji o zpracovani jejich osobnich udajd v konkrétnim rozsahu. Prakticky se jedna
o informace, které jsou uvedeny v zaznamech o €innostech zpracovani.

Nedilnou soucasti kamerového systému musi byt fadné splnéni informacni
povinnosti s pfihlédnutim ke specifikim, ktera kamerovy systém pfinasi."

Monitorovany prostor by mél byt fadné oznacen piktogramem kamery tak,
aby osoba byla informovana o tom, Ze prostor, do kterého vstupuje, je monitorovan
kamerovym systémem. V nejlepSim pfipadé by kpodani takové informace
prostfednictvim piktogramu kamery mélo dojit dfive, nez osoba do monitorovaného
prostoru viibec vstoupi.

Informace, které je spravce povinen subjektu udaji poskytnout, musi byt
pristupné, aby se s nimi mohl subjekt udaji seznamit, napr. vyvésenim na informacni
tabuli nebo mohou byt poskytnuty na vyzadani u spravce, popripadé povéfené osoby.
V takovém pfipadé by subjekt udajd mél dostat, také informaci, u jaké osoby &i na
jakém misté jsou takovéto informace k dispozici, napf. na recepci nebo v informacnim
kiosku obchodniho fetézce. NejvhodnéjSim FeSenim se v této situaci nabizi, ze
kontaktni udaje na spravce, vCetné informovani o mistu, kde se lze s danymi
informacemi seznamit, budou uvedeny na informacni tabulce spolu s piktogramem
kamery (viz vySe).

4) Radné nakladat s osobnimi udaji a uchovavat je na nezbytné nutnou dobu

Spravce je povinen zaznamy z kamerového systému uchovavat jen po dobu
pfiméfenou ucelu zpracovani. Takova pfiméfena doba neni nikde presné definovana,
jeji hranice jsou ponékud variabilni. Na stanoveni pfiméfené doby uchovavani
zaznamu ma vliv souhrn nékolika faktort. V prvé radé to bude:

e UcCel provozu kamerového systému,
¢ intenzita nahravani,
e pocet kamer,
e pak objem nahravaného materialu,
e kapacitni moznosti zafizeni, na ktera jsou zaznamy uchovavany.
Prvni zmiflovany faktor je ten nejdllezitéjSi, ostatni faktory jsou spisSe
technického charakteru. Doba, po kterou je mozZno zaznamy uchovavat, tedy
predevsim vychazi z charakteru ucelu kameroveho systéemu.

NejCastéji byva doba nahravani urCena v rozmezi nékolika dni, napf. 5-10.
Mohou ale nastat situace, kdy je nainstalovana kamera, ktera spousti nahravani pouze
v pfipadé pohybu ve sledovaném prostoru, vtakovém pfipadé muaze byt doba
uchovani zaznamu ponékud delSi. Vzdy by mélo dojit ke konzultaci s povéfencem pro
ochranu osobnich udaju. Pokud povéfenec neni uren, tak je doporu¢eno konzultovat
situaci pfimo s Uradem.

' ZUREK, Jifi. Prakticky priivodce GDPR. 2. aktualizované vydani. Olomouc: ANAG, 2018,
s. 218.
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To, Zze jsou zaznamy z kamer uchovavany na urCitém pamétovém zafizeni
spravce, vSak neznamena, Ze je pfipustné tyto zaznamy bezucelné sledovat a kratit si
jimi dlouhé chvile. Ke sledovani zaznamu by mélo dochazet vzdy pfi vzniku urcité
relevantni udalosti, ke které je kamerovy systém urCen, tzn. v pripadé ztraty Ci
poSkozeni majetku, pracovniho urazu, fyzického napadeni apod.

Je nepfipustné sledovat kamerové zaznamy z divodu kontroly €asu straveného
na kuracké prestavce, prestavce na jidlo, na toaleté apod. Zaznamy by v Zadném
pfipadé nemély byt zvefejnény pro nepovolané osoby, urCité tedy neni pfipustné
zaznamy sdilet i uverejnovat na internetovych strankach.

Pfihodné zaznamy je vSak mozné pouzit pfiméfené jako instruktaz pro
bezpe€nost a ochranu zdravi pfi praci, pokud byl takovy ucel pouziti vyslovné
a transparentné vyjadren (zejména v zaznamech o Cinnostech zpracovani) a osoby
zachycené na kamerovém zaznamu o ném byli informovani."

Zaméstnanec jako subjekt udaju a jeho ochrana

Pfitomnost kamer v urcitych prostorach asi nebude lidem délat vétSi problémy
(banky, obchody, ufady apod.). Za oblasti, které jsou misty sporu mezi spravcem
a subjekty udaju, opravnéné povazujeme jednak provoz kamerovych systémi
k ochrané vlastniho majetku (pfevazné spory se sousedy) a jednak situace, kdy je
vztah mezi subjektem udajd a spravcem kamerového systému v poméru zaméstnanec
X zaméstnavatel. Tato kapitola se bude vénovat druhému z uvedenych pfikladd.

NejCastéjS§im divodem sporl mezi zaméstnanci a zaméstnavatelem je
jednoznaéné neinformovani zaméstnancli o uUcelu provozu kamerového systému.
| v takovych pfipadech, kdy ma zaméstnavatel ty nejlepSi umysly (tedy chranit
bezpecnost zaméstnancli, majetek spolecnosti i zaméstnanci a dalSi opravnéné
zajmy), dochazi ke konfliktim pravé z divodu nedostateCného informovani svych
zameéstnancl, a to nejen o Uc€elu kamerového systému a jeho zakladnich aspektech,
ale také o pravech zaméstnancu. V neposledni fadé nejsou zaméstnanci informovani
o moznostech kontaktovat Ufad, popf. povéfence pro ochranu osobnich Gdaj (pokud
je ustanoven).

Informaéni povinnost, uvedena v kapitole povinnosti spravce souvisejicich
s provozem kamerového systému (viz vySe v textu), se samoziejmé tyka
i zaméstnavatele, ktery vtomto pfipadé zastava roli spravce osobnich udaju.
To znamena, Ze zaméstnavatel je povinen stavajici zaméstnance o instalaci
kamerového systému informovat dle zasad obecného nafizeni.

Zaméstnavatel ma vSak urCitou informacni povinnost i vud€i novym
zaméstnanclm nebo Zadatelim o zaméstnani. Zakonik prace zaméstnavateli stanovi
povinnost pfed uzavienim pracovni smlouvy seznamit Zadatele o zaméstnani mj.
s pracovnimi podminkami, za nichZ ma praci konat.? Takové informace (pro uchazece

' ZUREK, Jifi. GDPR v personalistice. 1. vydani. Olomouc: ANAG, 2019, s. 100.

2 § 31 zak. ¢. 262/2006 Sb., zakonik prace, v platném znéni:
Pfed uzavienim pracovni smlouvy je zaméstnavatel povinen seznamit fyzickou osobu
s pravy a povinnostmi, které by pro ni z pracovni smlouvy, popfipadé ze jmenovani na
pracovni misto vyplynuly, a s pracovnimi podminkami a podminkami odmérnovani, za nichz
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i zaméstnance je vhodné zpracovat do samostatného dokumentu nebo samostatné
rubriky v ramci informaci, které zaméstnavatel poskytuje zaméstnancum ohledné
zpracovani osobnich udaji.’

Zameéstnanci jsou dale dle § 316 odst. 2 a 3 zakona €. 262/2006 Sb., zakonik
prace, v platném znéni chranéni pfed neopravnénym sledovanim, odposlechem
a zaznamem jeho telefonickych hovoru, dale pfed neopravnénou kontrolou
elektronické posty nebo listovnich zasilek adresovanych zaméstnanci. Takova Cinnost
je mozna jen na zakladé dlvodu spocivajiciho ve zvlastni povaze Cc&innosti
zaméstnavatele.

Pfi zavedeni sledovani urcitych pracovist kamerovym systémem je nezbytné,
aby zaméstnavatel mél k tomuto postupu vécny duvod (technologické procesy, popf.
bezpecCnostni duvody) a aby byli zaméstnanci o sledovani urlitych prostor
zaméstnavatele informovani.?

Zaveér

Problematika ochrany osobnich udajl je velice obsahla, ktera disponuje nékolika
pravnimi i nepravnimi rovinami a lze se ji zabyvat z nékolika moznych ahli pohledu.
Tento ¢lanek byl zaméfen pfevazné na ochranu osobnich udaji v souvislosti s jejich
zpracovanim ve smyslu Obecného nafizeni, a to pouze na osobni udaje ziskané
prostfednictvim zaznamu kamerového systému. Jiné druhy a skupiny osobnich udaja
nebyly pfedmétem tohoto rozboru. Timto uvedenym vycétem vSak problematika
ochrany osobnich udaji v souvislosti s provozem kamerovych systému zdaleka
nekondi. Existuji dalSi neméné dUlezité oblasti, jejichz rozbor nemohl byt z kapacitnich
ddvodd obsahem této stati. Véfme tedy, Ze provoz kamerovych systémi
provozovanymi organy povéfenymi Kk ochrané vefejné bezpecnosti a poradku
a osobami, které maji zajem na ochrané svého majetku, bude pfedmétem dalSiho
textu autora.
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RESUME

Cilem tohoto Clanku je pfedevSim seznamit Ctenafe se stézejnimi aspekty
ochrany osobnich udajd, k jejichz zpracovavani dochazi pfi provozu kamerovych
systému. Zpocatku bude pojednano o zakladnich pravnich pfedpisech a dulezitych
pravnich institutech, které s provozem kamerovych systému bezprostfedné souviseji.
Nasledné bude pozornost vénovana povinnostem osob pfi provozu kamerového
systému a zavérem bude popsana specificka oblast provozu kamerového systému
v zaméstnani, kdy mezi spravcem kamerového systému a subjekty udaji existuje
specialni Cili pracovni, vztah.

Kliéova slova: osobni udaj, ochrana, zpracovani, kamerové systémy.

SUMMARY

SOBOTKA, Patrik: PROTECTION OF PERSONAL DATA IN CONNECTION WITH
THE OPERATION OF CAMERA SYSTEMS

The aim of this article is primarily to acquaint readers with the key aspects of
personal data protection, which are processed during the operation of camera
systems. Initially, the basic legal regulations and important legal institutes that are
directly related to the operation of camera systems will be discussed. Subsequently,
attention will be paid to the obligations of persons in the operation of the camera
systém. Finally a specific area of operation of the camera system will be described.
This means an employment, when there is a special working relationship between the
camera system administrator and data subjects.

Keywords: personal data, protection, processing, camera systems.
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Priloha €. 1 — Zaznam o ¢innostech zpracovani osobnich udajt

Informace o zpracovani osobnich udajt a pravech osob vstupujicich do prostor
a objektl spole¢nosti XY s. r. o.

Spravce:
JMéno a kontaktni udaje spravce”
Jmeéno a kontaktni udaje povérence pro ochranu osobnich udaji” (pokud je uréen)

Spravce zpracovava osobni udaje osob vstupujicich do prostor a objektt
spole¢nosti XY s.r. o.

Uéel zpracovani:

Zpracovani nize uvedenych kategorii osobnich udaju se provadi na zakladé ¢l. 6
odst. 1 pism. f) Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (dale jen ,obecné
nafizeni“). Cl. 6 odst. 1 pism. f) obecného nafizeni spravci umozfuje zpracovani
osobnich udaju, pokud je zpracovani nezbytné pro ucely opravnénych zajm
prislusného spravce i treti strany [témito opravnénymi zajmy jsou ochrana majetku
spolec¢nosti XY s. r. o. pfed ztratou Ci poSkozenim, dale ochrana majetku osob
vstupujicich do prostor a objektu spole¢nosti XY s. r. 0. pfed odcizenim, ochrana prav
spole¢nosti XY s. r. 0. na dodrzovani poradku a bezpeénosti osobami nachazejicimi
se v prostorach a objektech spole¢nosti XY s. r. 0.].

Uvedené osobni udaje spravci neslouzi k automatizovanému individualnimu
rozhodovani podle ¢l. 22 obecného nafizeni.

Popis kategorii subjektt udaju:
e zaméstnanci spolecnosti XY s. r. 0. a osoby jim blizké (osoba blizka viz zak.
¢. 89/2012 Sb., ob&ansky zakonik, v platném znéni)

e prilezitostné vstupujici osoby (dodavatelé, revize, zaruCni a pozarucni servis,
navstévy apod.)

Popis kategorii osobnich udajui:

e podoba a obrazové informace osob, které jsou obsazené v obrazovém zaznamu,
ziskaného prostfednictvim kamerového systému se zaznamem

e podoba a obrazové informace osob, které jsou obsazené v obrazovém zaznamu,
ziskaného prostfednictvim kamerového systému bez zaznamu
Prijemci osobnich udajt:
PFijemcem osobnich udaji mohou byt organy &inné v trestnim fizeni, pfipadné

jiné zainteresované subjekty pro naplnéni ucelu zpracovani (napf. odborova
organizace nebo pojistovna).

135



Bezpecnostni teorie a praxe 4/2022
informace

Predavani osobnich udaju do tretich zemi nebo mezinarodni organizaci:

Spravce nepfedava zpracovavané osobni udaje o subjektech udaji do tretich
zemi anebo mezinarodni organizaci.

Uchovavani osobnich udaji a lhita pro vymaz:

Obrazovy zaznam osob vstupujicich do prostoru snimaného kamerovym
systémem se zaznamem, ktery obsahuje podobu a obrazové informace o chovani
a jednani zaznamenanych osob, je uchovavan po dobu max. 5 kalendarnich dnu.
Zaznam zachyceného relevantniho incidentu je uchovan po dobu nezbytnou pro
projednani pfipadu a pro pravni ochranu.

Prava subjektu udaju:

Prava subjektu udajl upravuji zejména ¢l. 15 az ¢l. 22 obecného nafizeni.
Subjekt udaju ma mj. pravo pozadovat od spravce opravu (doplnéni) osobnich udaja
nebo vznést namitku proti jejich zpracovani, ma pravo na poskytnuti kopie
zpracovavanych osobnich udajd, pfiemz nesmi byt dotéena prava a svobody jinych
osob, dale ma pravo na poskytnuti informaci o zdroji osobnich udajd, pokud tyto nebyly
ziskany pfimo od subjektu udajl, a pravo podat stiznost u dozorového ufadu. Subjekt
udaji maze uplatnit pravo na omezeni zpracovani osobnich udaju spravcem. Subjekt
udaji maze uplatnit sva prava pfimo prostfednictvim spravce anebo povéfence pro
ochranu osobnich udaiju.

Technicka a organiza¢ni bezpeénostni opatreni:

e bezpecnostni kryt

e Tizeny pfistup k datim

e vedeni zaznamu o pfedani nahravek opravnénym organiim a osobam

Dozorovy urad

Ufad pro ochranu osobnich Gdajd

Pplk. Sochora 27

170 00 PRAHA 7

e-mail: posta@uoou.cz; tel.: +420 234 665 111
ID datoveé schranky: gkbaa2n
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