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Uvod

Problematika zajiStovani, zpfistupfiovani a vyhodnocovani digitalnich stop
v poslednich letech neustale nabyva na vyznamu. Stale vice a vice cinnosti
a dokumentl se pfesouva do digitalniho prostfedi, coz se logicky odrazi i pfi plnéni
ukolu policejnich organu v trestnim Fizeni, které musi na tento trend reagovat a umét
s nim pracovat tak, aby bylo moZné v tomto prostredi zajiStovat procesné zpUsobilé
dukazy.

Narodni centrala proti organizovanému zloCinu sluzby kriminalni policie
a vySetfovani Policie CR (dale jen ,NCOZ SKPV*) se vzhledem ke své pUsobnosti
potkava s problematikou digitalnich stop v jejich nejriznéjSich podobach pomérné
Casto, a proto zde doSlo ke stanoveni postupu, jak provadét zajistovani,
zpristupfiovani a vyhodnocovani téchto stop. Postup byl konzultovan a nasledné
pfipominkovan Vrchnim statnim zastupitelstvim v Praze a Olomouci a Kriminalisticky
ustavem Policie CR, a nyni ho pfedkladame odborné praxi k pfipadnému vyuzZiti.

Reditel NCOZ SKPV rozhodl o zFizeni pracovni skupiny, do které byli pfizvani
zastupci zminénych Vrchnich statnich zastupitelstvi, Kriminalistického ustavu Policie
CR a odbornici z policejni praxe v celém rozsahu dokumentaéni praxe Utvaru
(operativec, analytik, IT specialista, specialisté vySetfujici kybernetickou kriminalitu)
a legislativni pracovnik. Na zakladé dosavadni policejni a justiCni praxe, spolecnych
jednani a nékolika kol pfipominkového fizeni byl v ramci NCOZ SKPV vytvofen interni
akt Fizeni obsahujici metodicky postup, dle kterého pfislusnici utvaru postupuiji.
V soucCasné dobé projevil zdjem o tento postup i dalSi bezpecnostni sbor a to Celni
sprava CR.

PfedloZzeny text je zaroven zahrnut jako vystup dil€iho vyzkumného uUkolu
realizovaného na Policejni akademii Ceské republiky v Praze pod &. I/3 Aktudlni
problémy kriminalistické taktiky a metodiky,* plnéného v ramci Rozvojového programu
Policejni akademie Ceské republiky v Praze, jako vyzkumné organizace na léta 2017-
2023.

Z metodologického hlediska je pro ¢tenarfe na misté uvést, ze v ramci vyzkumné
Cinnosti bylo pfedevsim pouZzito Historické metody, kdy byla analyzovana minulost

1 Policejni akademie CR: Vedeckovyzkumna cinnost Policejni akademie CR v Praze v letech
2017-2023 [online]. Praha: PA CR, 2021 [cit. 2021-9-8]. Dostupné z:
https://www.polac.cz/g2/view.php?0_skole/veda/vvc_17.html
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zkoumaného problému, v konkrétnich trestnich spisech a rozhodnutich ve véci,
v letech 2008-2020.

Jako vyzkumné techniky bylo pouzito analyzy dokumentu, aplikacnich postup
a expertizy zalozené na fizené diskuzi renomovanych (kompetentnich odborniku) —
techniky Round table.

Zajistovani digitalnich stop

Pro ucely vypracovani postupu policistt NCOZ SKPV pfi zajistovani,
zpristupfiovani a vyhodnocovani digitalnich stop byl samotny pojem ,digitalni stopa“
definovan tak, Ze se jedna o
a) digitalni informace nebo jakakoliv data pfenesena nebo uloZzena za pouziti

pocitaCového systému, ktera se zpravidla nachazi na magnetickém, optickém nebo
polovodi€ovém médiu v prostfedi datovych siti (souhrnné ,digitalni data“) nebo

b) hmotny nosic¢ digitalni informace.

Vedle toho je na misté teoreticky vymezit termin pocitaCové kriminality, kdy se
nabizi pojem jednoho ze souc€asnych teoretikl této oblasti a to profesora Vladimira
Smejkala,? kdy tento druh kriminality vnima jako pachani trestné cinnosti, v niz figuruje
ur€itym zpusobem pocitac jako souhrn technického a programového vybaveni véetné
dat, nebo pouze néktera zjeho komponent, pfipadné vétsi mnozstvi pocitacl
samostatnych nebo propojenych do pocitaCové sité, a to bud:

a) jako predmét této trestné Cinnosti, ovSem s vyjimkou té trestné Cinnosti, jejimz
pfedmétem jsou popsana zafizeni jako véci movite,
b) nebo jako nastroj trestné ginnosti,?

zaroven je i vymezeni Ceské technické normy, kde se mizeme docist, ze ,pocitacovy
zlocin je zloCin spachany pomoci systému zpracovani dat nebo pocitacoveé sité nebo
primo s nimi spojeny*“.*

Z trestné procesniho pohledu je na uvod potfebné fici, ze o zajisténi digitalnich
stop rozhoduje hlavni zpracovatel trestniho spisu, pfi¢emz digitalni stopy se ziskavaji
pomoci zajistovacich institutd podle trestniho fadu. Jedna se pfedevSim o predlozeni
nebo vydani véci podle § 78 trestniho fadu, odnéti véci podle § 79 trestniho fadu, a to
i vramci vykonu prohlidek (domovni prohlidka, prohlidka jinych prostor a pozemku,
osobni prohlidka podle § 82 a nasl. trestniho fadu) a ohledani podle § 113 trestniho
fadu (mista Cinu, véci). Digitalni stopy Ize zajistit in natura jako digitaIni data uloZzena
na hmotné nosice digitalni informace (pocita¢, notebook, server, USB flashdisk apod.)
nebo jako digitalni data uloZzena na hmotny nosi¢ digitalni informace Policie CR napf.
formou provedeni bitové kopie nebo prostym zkopirovanim digitalnich dat (opatfené
kontrolnim souctem, paklize je to vdaném pfipadé mozné), pfipadné snimanim
obrazovky monitoru pomoci software nebo foto ¢i video dokumentaci napf. pfi
zjiStovani obsahu webovych stranek, on-line komunikatori, e-mailovych zprav.

2 prof. Ing. Vladimir Smejkal, CSc. LL.M.

3 SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzef: Vydavatelstvi a nakladatelstvi Ale$
Cenék, 2015. Pro praxi, s. 20-21. ISBN 978-80-7380-501-2.

4 CSN ISO/IEC 2382-8 (369001). Informaéni technologie — Slovnik. Cast 8: Bezpecnost.
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Samoziejmé pfi provadéni vySe uvedenych zajiStovacich ukonu musi byt spinény
zakonné podminky prabéhu ukonl (napf. pfitomnost nezicastnéné osoby).

PFi vyZadovani sou€innosti na misté ukonu trestniho fizeni od znaleckého ustavu
Policie CR je nutno vzit v Gvahu, Ze pracovnik tohoto Ustavu je opravnén ke
kriminalisticko-technické Cinnosti v rozsahu svého znaleckého opravnéni (pfiloha €. 2
pism. k) pokynu policejniho prezidenta €. 177/2018, kterym se upravuje vécna, funkéni
a mistni pFislugnost znaleckych Ustavil Policie Ceské republiky). Sougasné je nezbytné
si uvédomit, Ze v pfipadé zajisténi digitalnich dat nebo hmotného nosice digitalni
informace €i techniky in natura Ize ke znaleckému zkoumani zajisténych véci pfibrat
znalecky ustav Policie CR, kde je pracovnik, ktery zajisténi provadél, sluzebné
zarazen,; tento konkrétni pracovnik vSak nesmi provadét znalecké zkoumani a je nutné
na toto upozornit v opatfeni o pfibrani znaleckého ustavu podle § 110 trestniho fadu;
analogicky plati u odborného vyjadfeni podle § 105 trestniho fadu.

K vlastnimu obsahu vytvofené sjednocujici metodiky postupu, zobrazené
v internim aktu fizeni:

1. Predmét upravy a vyklad pojmu

Z metodologického a legislativniho hlediska bylo pfi vypracovani interniho aktu
fizeni k postupu pfi zajisStovani, zpfistupfiovani a vyhodnocovani digitalnich stop
pristoupeno v nasleduijici strukture:

1.1. Predmét upravy

Dokument obsahuje vybrana pravidla a aktualni postupy pfi zajiStovani
digitalnich dat, naslednych Cinnostech se zajist€énymi digitalnimi daty a nakladani
s hmotnymi nosici digitalni informace pro ucely fadného pInéni ukolu trestniho fizeni
v podminkach Narodni centraly proti organizovanému zlo€inu sluzby kriminalni policie
a vySetfovani (dale jen ,utvar®).

1.2. Vyklad pojmu
Pro ucely tohoto dokumentu se rozumi
a) digitalni stopou®
1. digitalni informace nebo jakakoli data pfenesena nebo uloZena za pouziti
pocitaCového systému; digitalni stopa se zpravidla nachazi na magnetickém,
optickém nebo polovodi€¢ovém médiu nebo v prostfedi datovych siti (dale jen
,digitélni data”),
2. hmotny nosic digitalni informace majici souvislost s trestnim fizenim,
b) =zajiStovanim digitalnich dat
tkon trestniho fizeni, ktery neni vyslovné upraveny v zakoné €. 141/1961 Sb.,
o trestnim fizeni soudnim (trestnim fadu), a ktery spoCiva v pofizeni kopie
digitalnich dat oznaCenych zpracovatelem spisu za véc dulezitou pro trestni

fizeni® a pokud to z technickych divodu neni mozné, v pofizeni multimedialniho
zaznamu zobrazeni takovych digitalnich dat na jiném zafizeni; ukon po procesni

5Cl. 2 pism. j) pokynu policejniho prezidenta &. 100/2018, o kriminalisticko-technické &innosti.
6§ 77b trestniho fadu.
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i technické strance se provede tak, aby v dalSim fizeni nebyly pochybnosti
0 spravnosti jeho provedeni,
c) zpfistupfiovanim zajisténych digitalnich dat
ukon trestniho fizeni, jenZ neni vyslovné upraveny v trestnim fadu a spociva
v pfipravé zajisténych digitalnich dat do technické podoby, ktera je vhodna pro
ucely nasledného vyhodnocovani a respektuje zasady kybernetické bezpecnosti,
d) vyhodnocovanim zajisténych a zpfistupnénych digitalnich dat
ukon trestniho fizeni, ktery neni vyslovné upraveny v trestnim fadu a spociva
1. vanalyze digitalnich dat, hledani informaci relevantnich k pfislusné trestni véci,
2. v syntéze, pfifazeni nalezené informace do kontextu s trestni véci,

e) vyhodnocenymi relevantnimi digitalnimi daty
digitalni data, ktera byla v ramci vyhodnoceni zajiSténych a zpfistupnénych
digitalnich dat oznaCena za relevantni ke konkrétni trestni véci a mohou slouzit pro
ddkazni ucely,
f) zpracovatelem spisu
prisludnik Policie Ceské republiky (dale jen ,policista®), jemuZ byla v rdmci Gtvaru
pridélena k vyfizeni konkrétni trestni véc (hlavni zpracovatel), nebo policista
pridéleny v konkrétni trestni véci k provedeni dil€ich ukonu (vedlejsi zpracovatel),
g) kriminalisticky IT specialista’
policista opravnény na zakladé platného osveédCeni provadét kriminalisticko-
technické ukony pfi zajistovani vypocetni techniky a digitalnich stop,
h) znalec
1. znalecky ustav Policie Ceské republiky (Kriminalisticky Ustav, odbor
kriminalistické techniky a expertiz krajského feditelstvi Policie Ceské
republiky),®
2. znalec (fyzicka osoba) a znalecky Ustav,®
1) zasadami kybernetické bezpecnosti

obecné zasady kybernetické bezpecCnosti a zasady kybernetické bezpeclnosti
stanovené internimi akty fizeni.10

2. Faze zajist'ovani digitalnich stop
Zajistovani digitalnich stop zabezpecuje policista zafazeny v organizacnim

Clanku utvaru, ktery vede trestni fizeni. O zajiStovani digitalnich stop rozhoduje
zpracovatel spisu, €i jim povéfena osoba podilejici se na dokumentaci trestni véci.

7Cl. 2 pism. c) pokynu policejniho prezidenta &. 100/2018.

8Cl. 2 pism. a) bod 1 pokynu policejniho prezidenta &. 100/2018.

9Zakon ¢. 36/1967 Sb., o znalcich a tlumocnicich.
Cl. 52 odst. 3 pokynu policejniho prezidenta &. 103/2013, o pInéni nékterych tkolt policejnich
organu Policie Ceské republiky v trestnim Fizeni.

19 Napf. pokyn policejniho prezidenta ¢. 235/2014, o vyuzivani datové sité intranet Ministerstva

vnitra Hermes, pokyn policejniho prezidenta €. 236/2014, o vyuzivani celosvétové sité
internet.
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Digitalni stopy se ziskavaji pomoci zajiStovacich institutd podle trestniho Fadu,
predevSim pFedlozenim nebo vydanim véci, odnétim véci, a to i vramci vykonu
prohlidek (domovni prohlidky, osobni prohlidky, prohlidky jinych prostor a pozemku)*!
a ohledani (mista ¢inu, véci).'? Digitalni stopy se zajistuji dilem in natura jako digitalni
data ulozena na hmotné nosice digitalni informace Ci techniku (PC, notebook, server,
USB flashdisk apod.) dot€enych subjektl (podezrely, obvinény, svédek apod.) a dilem
jako digitalni data ulozena na technologické hmotné nosiCe digitalni informace
Policie Ceské republiky napf. formou provedeni bitové kopie nebo prostym
zkopirovanim digitalnich dat (opatfené kontrolnim soudtem, paklize je to v daném
pfipadé mozné), pfipadné snimani obrazovky monitoru pomoci software nebo foto Ci
video dokumentaci napf. pfi zajiStovani obsahu webovych stranek, on-line
komunikator(, e-mailovych zprav. PFi vySe uvedenych zajistovacich ukonech musi byt
splnény zakonné podminky prab&hu ukonu, predevSim uc€ast nezuCastnéné osoby,
obhajce, popF. dalSich povinnych subjektu.

2.1. Opravnéni v souvislosti s digitalnimi stopami

Opravnéni v souvislosti s digitalnimi stopami:

a) policista (bez specialnich znalosti) — pouze zajistovani hmotnych nosi¢l digitalni
informace in natura, napf. USB flashdisk, USB pfenosny HDD, PC, notebook,
sitové ulozisté NAS,

b) kriminalisticky technik'® — kromé opravnéni podle pismene a) dale foto ¢i video
dokumentace,

c) kriminalisticky IT specialista — opravnéni podle pismene a) a b), dale napf.
zajistovani digitalnich dat ve formé bitovych kopii hmotnych nosi¢t digitalni
informace, obsahu datovych ulozist, obsahu webovych stranek, socialnich siti
jako napf. Facebook, Instagram, YouTube, on-line komunikatoru, virtualnich mén,
e-mailovych schranek,

d) znalec

1. metodicka pomoc na misté ukonu trestniho fizeni pro potfeby fadného zajisténi
digitalnich stop vysSe uvedenymi osobami,

2. znalecké zkoumani digitalnich stop zajisténych v trestnim fFizeni'* (napf.
dokumentace digitalnich dat z techniky zajisténé in natura, obnova smazanych
souborq, extrakce e-mailové komunikace).

PFi vyzadovani soucinnosti na misté ukonu trestniho fizeni od znaleckého ustavu
Policie Ceské republiky (Kriminalisticky tstav, odbor kriminalistické techniky a expertiz
krajského feditelstvi Policie Ceské republiky) je nutné vzit v potaz nasledujici
moznosti:

a) pracovnik znaleckého Ustavu Policie Ceské republiky provadi kriminalisticko-
technickou €innost

11 Napf. § 78, 79 a 82 trestniho radu.

12§ 113 trestniho fadu.

13 Cl. 2 pism. b) pokynu policejniho prezidenta &. 100/2018.
14 Napf. § 105, 107 a 110 trestniho fadu.
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1. v zadosti o soucinnost je nutné uvést, Ze je pozadovana kriminalisticko-
technicka €innost,

2. pracovnik znaleckého ustavu Policie Ceské republiky je opravnén ke
kriminalisticko-technické ¢innosti v rozsahu znaleckého opravnéni (pfiloha €. 2
pism. k) pokynu policejniho prezidenta €. 177/2018, kterym se upravuje vécna,
funkéni a mistni pfisludnost znaleckych ustavi Policie Ceské republiky),

3. v pfipadé zajisténi digitalnich dat nebo hmotného nosice digitalni informace Ci
techniky in natura lze ke znaleckému zkoumani zajisténych vécil® pribrat
znalecky ustav Policie Ceské republiky, kde je pracovnik, ktery zajisténi
provadél, sluzebné zarazen; tento konkrétni pracovnik vSak nesmi provadét
znalecké zkoumani a je nutné na toto upozornit v opatieni o pfibrani znaleckého
ustavu podle § 110 trestniho fadu; analogicky plati u odborného vyjadreni podle
8 105 trestniho fadu,

b) pracovnik znaleckého Ustavu Policie Ceské republiky je v mist& Gkond trestniho
fizeni v roli znalce

1. Zadost o soucinnost doplnit o opatfeni o pfibrani znalce,©

2. v pfipadé zajisténi digitalnich dat nebo hmotného nosice digitalni informace Ci
techniky in natura je nutné tyto predat ke znaleckému zkoumani tomuto
pracovnikovi/pracovisti;'° pro pfedani pfimo na misté ukonu trestniho fizeni se
pouzije zaznam o piredani a prevzeti stop.1®

2.2. Zakladni moznosti zajiSt'ovani digitalnich stop

Zajistovani pocitacovych systému a komunikacni techniky je upraveno internim
aktem Fizeni.16

2.2.1. Zajisténi hmotného nosice digitalni informace in natura

Zajisténi hmotného nosice digitalni informace in natura muize provést jakakoli
osoba, ktera je opravnéna zajistovat véci dllezité pro trestni fizeni.? V pfipadé potieby
konzultuje vhodny zplsob zajisténi s kriminalistickym technikem, kriminalistickym 1T
specialistou nebo znalcem. Autenticita digitalnich dat ulozenych na zajiSténém
originalnim hmotném nosici digitalni informace je zajisténa pomoci zapeceténého
obalu. Aby nemohlo dojit ke zpochybnéni autenticity digitalnich dat, mize byt
zapeCetény obal rozpeCetén pouze vramci procesniho uUkonu za zakonem
stanovenych podminek nebo v ramci znaleckého zkoumani.

2.2.2. Kopie digitalnich dat na technologicky hmotny nosi¢ digitalni informace

V pfipadech, kdy na misté provadéni ukonu trestniho Fizeni neni mozné zajistit
digitalni stopu vcetné originalniho hmotného nosice digitalni informace (napf. objekty
kritické infrastruktury, nemocnice, letisté, ustfedni organy statni spravy, dale pak napf.
obsah webové stranky, on-line komunikator(i) nebo by tento zplisob zajisténi vyraznym

15 Pfiloha €. 1 k pokynu policejniho prezidenta €. 100/2018.
16 Pokyn Feditele Kriminalistického ustavu &. 34/2019, k vybranym kriminalisticko-technickym
¢innostem.
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zpusobem poskodil jejich majitele, jsou digitélni stopy zajiStovany vytvorenim jejich
kopie na technologicky hmotny nosi¢ digitalni informace.

Pokud je to mozné, je pofizena kopie digitalnich dat opatfena kontrolnim
souctem, pomoci kterého je mozné kdykoli ovéfit jejich autenticitu. Tento kontrolni
soucet je nutné zaprotokolovat. Pokud neni vytvoreni kontrolniho souctu z néjakého
dlvodu mozné, je nutné technologicky hmotny nosi¢ digitalni informace s pofizenou
kopii digitalnich dat zajistit do zapeceténého obalu a dale se k nému chovat stejnym
zpusobem jako v pfipadé zajisténi originalniho hmotného nosice digitalni informace in
natura.

2.3. Ohledani zajisténé techniky in natura adigitalnich dat bez kontrolniho
souctu za vyuziti § 113 trestniho radu

Ohledani zajisténé techniky in natura a digitalnich dat bez kontrolniho souctu za
vyuziti § 113 trestniho rfadu:
a) probiha dodatecné z jiz zajisténého hmotného nosice digitalni informace in natura
(bod 2.2.1) nebo kopie digitalnich dat, ktera z néjakého duvodu nemohla byt
opatfena kontrolnimi soucty (bod 2.2.2),

b) musi se vzdy jednat o procesni ukon za splnéni vSech zakonnych podminek
(vyrozuméni o ukonech dotéenych osob podle aktualniho procesniho postaveni
a aktualni procesni situace trestni véci),

c) provadi kriminalisticky IT specialista podle postupu stanovenych Kriminalistickym
Gstavem?!? — napf. provedeni bitové kopie &i prosté vykopirovani souborud za pouziti
opatfeni, aby nebyl mozny zasah do originalnich digitalnich dat (napf. HW
blokéatory, prace pod operacnim systémem LINUX),

d) cilem je zajisténi digitalnich dat na technologicky hmotny nosi¢ digitalni informace
v€etné opatfeni kontrolnich soudtd téchto digitalnich dat (napf. MD5, SHAL,
SHA256 nebo jejich kombinacemi),

e) o provedeném ukonu se sepiSe protokol o ohledani (zajisténi digitalnich dat)
s nalezitostmi podle § 55 trestniho fadu, zejména pak:

1. datum, ¢as a misto provadéni ukonu ohledani a spisova znacka, pod kterou je
véc vedena,

2. pojmenovani policejniho organu provadéjiciho ukon a pfedmét ukonu,
3. informace o osobach, které byly u ukonu pfitomny — pracovnici provadéjici ukon

(kriminalisticky IT specialista, zpracovatel spisu), nezu€astnéna osoba, dalSi
pfitomné osoby,

4. informace o vyrozuméni dotCenych osob o provadéném ukonu a jejich
pritomnosti u provadéného ukonu (obhajoba, obvinény apod.),

5. soupis zajisténych véci (techniky, zniz jsou digitalni data zajistovana)
z pfedchozich ukonu trestniho Fizeni (napf. domovni prohlidka, prohlidka jinych
prostor a pozemku), které se timto Ukonem ohledavaiji, v€etné oznaceni data
a mista zajisténi, realizacni skupiny, &islo jednaci spisového materialu, pod
kterym byly ukony provadény, identifikace jednotlivych digitalnich stop a jejich
technicky popis (znacka, model, sériové Cislo, stav apod.),

6. informace o stavu (neporuSenosti) zapecCeténého obalu a o provedené
fotodokumentaci,
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7. informace o uzivateli zafizeni a pfistupovych kédech a heslech, pokud jsou
zname,

8. popis, jakym zpusobem, jakym SW & HW nastrojem bylo zajisténi digitalnich
dat provedeno,

9. oznaceni vysledku zajisténi digitalnich dat — souborl nebo adresaru se
zajisténymi digitalnimi daty v€etné kontrolnich souctd,

10.pfipadna vyjadreni, namitky a pozadavky zucastnénych k prabéhu ukonu,

f) vysledkem ukonu by méla byt zajisténa digitalni data opatfena kontrolnim souctem,
ktery je uveden v protokolu o provedeni ukonu,

g) motivace k dodateCnému zajisténi digitalnich dat spociva zejména v tom, Ze od té
chvile jiz nejsou digitalni data vazana na konkrétni hmotny nosic digitalni informace
a neni nutné jejich autenticitu zajiStovat zapeceténym obalem; tim také vznika
moznost vytvoFeni identické pracovni kopie digitalnich dat, kdy napf. jednu kopii
muze vyhodnocovat samostatné policejni organ a druha kopie muze byt sou€asné
predana znalci; dalSim dlvodem pak muze byt také moznost vraceni techniky
¢i hmotnych nosi¢u digitélni informace zajisténé in natura zpét jejimu majiteli
v pfipadech, Ze by jeji dlouhodobé zajiSténi mohlo zpusobit vysoké materialni
Skody nebo ohrozovat né&jaky dilezity zajem,

h) z ddvodu velké Casové narocnosti této operace a moznosti velkou ¢ast uloh
automatizovat je mozné volit i takovy postup, ze za pfitomnosti vSech zakonem
pozadovanych osob je pfislusna operace spusténa a technika nasledné
zapecCeténa tak, aby po dobu automatizovaného zpracovani nemusel byt tomuto
procesu nikdo pfitomen; pfi nasledném rozpeceténi a zadokumentovani vysledku
této automatizované operace je nutné, aby byly opét pfitomny vSechny zakonem
pozZadovaneé osoby jako pfed jejim spusténim; k tomuto ucelu je mozné pouzit napf.
RACK skfifn nebo samostatnou k tomuto ucelu ur€enou mistnost, ktera se po
spusténi operace uzavie a opatfi peceti,

i) alternativnim feSenim ve smyslu poZadavku na zajisténi digitalnich dat z techniky
nebo hmotnych nosicu digitalni informace, které byly pfi ukonech trestniho fizeni
zajistény in natura nebo digitalnich dat bez kontrolnich souétd na technologickych
hmotnych nosiCich digitalni informace v zapeceténych obalech (bod 2.2.2), je
predani takové techniky nebo hmotnych nosicl digitalni informace znalci.

2.4. Specifické pripady zajist'ovani digitalnich dat
V ramci zajistovani dat z on-line prostfedi je tfeba vzdy dbat na kompletni
dokumentaci zafizeni (HW i SW vletné verzi pouzittho SW a jeho nastaveni —

zejména nastaveni webového prohlizeCe, mistni nastaveni OS a IP adresa), ze
kterého je zaloha provadéna.

2.4.1. Zajistovani obsahu webovych stranek, uzivatelskych profili socialnich siti,
napf. Facebook, Instagram, YouTube, on-line komunikatord, e-mailovych
schranek apod.

Obecné Ize obsah webovych stranek, profild socialnich siti (napf. Facebook,
Instagram, YouTube, on-line komunikatort, e-mailovych schranek) zajistovat nékolika
zpusoby, zejména pak:
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zajisténi  kompletnino obsahu jednotlivych webovych stranek, konverzaci
socialnich siti, medialnich kanald apod. do podoby off-line zalohy za pomoci
specialnich programu ¢&i doplikd (tzv. ,add-on“) webovych prohlizeCl; ¢&im
obsahlejsi je pozadavek (uroven hloubky zalohy), tim obsahlejsi je vystup a zaloha
bude trvat déle; Ize se setkat i s vystupy o velikosti nékolik desitek GB; k provadéni
zaloh Ize vyuzit riznorodé programy, nebot kazda jedna webova stranka vypada
po zajisténi vice rlznymi programy rizné a malokdy se podafi zajistit podobu, ktera
je identicka s on-line verzi webové stranky,

v pfipadé potfeby rychlého a jednoduchého zajisténi zajmové webové stranky nebo
jen jeji Casti Ize vyuzit i programy na sniméni obrazovky; existuji placené programy
nebo Ize vyuzit i bezplatné ,free” alternativy nebo funkce pfimého ukladani webové
stranky do obrazku ve webovém prohlizeci, pfipadné funkce tisku (do PDF)
a doplrku (tzv. ,add-on®) webového prohlizece,

dal§i moznosti mize byt provedeni foto €i video dokumentace obrazovky monitoru
Ci displeje zafizeni, na némz jsou webova stranka nebo profil socialni sité (napf.
Facebook, Instagram, YouTube, on-line komunikator) zobrazeny.

Procesni stranka zajiStovani obsahu webovych stranek, profild socialnich siti

(napf. Facebook, Instagram, YouTube, on-line komunikatort, e-mailovych schranek):

a)

b)

pokud bude potfeba zajistit obsah webové stranky, e-mailové schranky, uzivatelsky
ucet na socialni siti nebo archiv uctu procesné (dukaz v trestnim fizeni), realizuje
se vramci ukonu trestniho Fizeni napf. § 78 trestniho fadu, domovni prohlidka,
prohlidka jinych prostor a pozemku, pfipadné v ramci Ukonu ohledani podle § 113
trestniho fadu, pfiCemz veskeré ukony je nutno zaprotokolovat v€etné identifikace
pfiloh obsahujicich zajisSténé zalohy digitalnich dat (zajisténé digitalni stopy), napf.
screeny (snimky obrazovky), archiv profilu nebo jiné zalohy (off-line HTML),
pfipadné soubor s foto ¢i video dokumentaci priibéhu Ukonu pofizenou snimanim
obrazovky monitoru napf. specialnim programem; digitalni data jsou zajiSténa na
technologicky hmotny nosi¢ digitalni informace a opatfena kontrolnim souctem,
pripadné je jejich autenticita zajiSténa ulozenim technologického hmotného nosice
digitalni informace do zapeceténého obalu (bod 2.2),

v pfipadé zaijistovani takovych digitalnich dat prostfednictvim vydani véci podle
§ 78 trestniho Fadu, napf. kdyz poskozeny Policii Ceské republiky sam donese
hmotny nosi¢ digitalni informace (CD, DVD, USB flashdisk apod.) se zalohou
zajmovych digitalnich dat (napf. archivem svého uzivatelského uctu), mél by byt
takovy nosi¢ fadné oznaCen a nesmazatelné podepsan vydavajicim; doporucuje
se vydani na nepfepisovatelném pamétovém médiu, v pfipadé prepisovatelnych
médii (napf. USB flashdisk nebo pamétova karta) je nutno ucinit opatfeni proti
moznému prepisu Ci znehodnoceni poskytnutych digitalnich dat (napf. umisténi
hmotného nosi¢e digitalni informace v zapecCeténém obalu nebo opatfeni
digitalnich dat kontrolnimi soucty s jejich uvedenim do protokolu o vydani véci),
provadét procesni zalohy digitalnich dat z uzivatelskych uctu Ize jak po sdéleni
prihlasovaciho jména a hesla, tak i bez jejich znalosti (vSe, co muze vidét kazdy
bez nutnosti pfihlaSeni ke konkrétnimu zajmovému uctu — vefejné informace
bez omezeni); toto plati vSeobecné o jakékoliv webové strance, uzivatelském uctu,
profilu socialni sité napf. Facebook, Instagram, Snapchat, Lide.cz, Libimseti.cz, X-
Chat, on-line inzerci, webovém ulozisti; pokud je potfeba ziskat obsah, ktery je kryty
pfihlaovacimi Gdaji a tyto udaje Policie Ceské republiky neziska dobrovolné

93



Bezpecnostni teorie a praxe 1/2022
informace

od opravnéného drzitele, lze vyzadat vydani digitalnich dat od spolecnosti, ktera
sluzbu provozuje; pozadovat Ize obecné cokoliv, co opravnény uZzivatel uctu vidi,
obsluhuje, nastavuje, sdili apod.; pro procesni ziskani obsahu uZzivatelskych
digitalnich dat je nutny pfikaz soudu podle § 158d odst. 3 trestniho fadu (u Ceskych
poskytovatell sluzeb) nebo mezinarodni pravni pomoc (u zahrani¢nich subjekta),

d) podrobnosti, navody, metodika a dalSi uzite¢né informace k uvedené problematice
jsou zpracovany na metodickém portalu sekce kybernetické kriminality Utvaru.

2.4.2. Zajistovani virtualnich mén

Zajistovani virtualnich mén je zpracovano v metodice, ktera je uvefejnéna na
metodickém portalu sekce kybernetické kriminality Utvaru a jeji aktualni podoba je
vyu€ovana v ramci vzdélavaciho programu pro kriminalisticke IT specialisty P2/0279 —
Provadéni kriminalisticko-technickych ukonu pfi zajiStovani vypoc&etni techniky
a digitalnich dat na misté jejich nalezu.

2.4.3. Zajistovani obsahu vzdalenych ulozist propojenych datovymi sluzbami
a digitalnich dat bez teritorialniho ohranieni (dale jen ,vzdalené ulozisté®)

Podle soucasnych poznatku Kriminalisticky ustav doporuluje: digitalni data
vzdalenych ulozist propojenych datovymi sluzbami a digitalni data bez teritorialniho
ohrani€eni dostupna prostrfednictvim vypocetni techniky vyskytujici se na misté €inu
je mozné prostfednictvim této vypocetni techniky zadokumentovat.

Proces zajisténi digitalnich dat ze vzdalenych Ulozist pfi ukonech trestniho Fizeni
(napf. § 78 trestniho fadu, domovni prohlidka, prohlidka jinych prostor a pozemk)
v pripadé nevefejné pristupnych digitalnich dat, z pohledu aktualniho stavu pfihlaseni
a pfipadné spoluprace dotcené osoby:

a) vypocetni technika je zapnuta, vzdalené ulozisté je dostupné a viditelné — digitalni
data je mozné zajistit v ramci daného ukonu trestniho fizeni,

b) vypocetni technika je zapnuta/vypnuta, vzdalené ulozisté je viditelné, ale vefejné
nedostupné bez pfihlaseni:

1. dotCena osoba poskytne potfebnou soucinnost pro zpfistupnéni obsahu
vzdaleného ulozisté — mozno zajistit vramci dobrovolného vydani (8 78
trestniho fadu, domovni prohlidka, prohlidka jinych prostor a pozemku),

2. dotCena osoba neposkytne potfebnou soucinnost pro zpfistupnéni obsahu
vzdaleného ulozisté — v pfipadé, ze je v pfikazu k provedeni domovni prohlidky
¢i prohlidky jinych prostor a pozemku specifikovano, Ze se vztahuje i na zajisténi
dat z virtualniho prostfedi, pak pfipada v ivahu moZznost vyuzit veSkerych
dostupnych moznosti pro ziskani pfistupu k digitalnim datim (napf. pouzit
nalezena a zjisténa hesla), pfipadné postup podle § 158d odst. 3 trestniho Ffadu,
nebo cestou mezinarodni spoluprace podle konkrétni situace trestni veéci.

2.4.4. Zajistovani digitalnich dat z komunikaéni techniky

Vydana osvédceni kriminalistickych IT specialistt aktualné nezahrnuji opravnéni
k zajiStovani digitalnich dat z komunikacnich zafizeni. Zpracovatel spisu muze pfibrat
kriminalistického IT specialistu k zajiSténi digitalnich dat z komunikacnich zafizeni
v pfipadé, Ze takto ziskané udaje vyuzije pro operativni u€ely, nebo s moznym rizikem,
Ze takto ziskané udaje nebude mozné pouzit jako dukaz pro trestni fizeni.
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K zajidténi digitélnich dat z komunikacnich zafizeni v pfipadé&, Ze takto ziskané
udaje bude mozné pouzit jako dlikaz pro trestni fizeni, musi zpracovatel spisu pfibrat
znalce.

2.4.5. Zajistovani digitalnich dat z rozsahlych serverovych systému a diskovych poli

PFi zajiStovani digitalnich dat z rozsahlych serverovych systéma a diskovych poli
je vhodné pfibrat znalce.

MuzZe byt ucelné k takovym pfipadim zajiStovani techniky a digitalnich dat
zainteresovat mistniho administratora nebo pracovnika externi spole¢nosti, ktera
zajistuje spravu a administraci pfedmétnych informacnich systémd, je vSak tfeba brat
v potaz mozné riziko ohrozeni ukonu zajistovani digitalnich dat.

3. Cinnosti se zajisténymi digitalnimi daty

Veskera €innost policejniho organu s digitalnimi daty zajisténymi v ramci ukonu
trestniho Fizeni se vzdy provadi tak, aby byla zajiSttna neménnost zajisténych
digitalnich dat, jejich dukazni hodnota a prezkoumatelnost v kterékoliv fazi trestniho
fizeni. Toto je zaru€eno zejména tim, Ze jsou ukony zpfistupfiovani a vyhodnocovani
digitalnich dat provadény na pomocnych pracovnich kopiich digitalnich dat opatfenych
kontrolnimi soucty, pfiemz ty jsou pfed jednotlivymi ukony a pfi pfesouvani Ci
kopirovani digitalnich dat verifikovany. Nasledujici postupy se tykaji prevazné €innosti
se zajisténymi digitalnimi daty (body 2.2 a 2.3).

3.1. Zpristupnovani zajisténych digitalnich dat

Kriminalisticky IT specialista specializovaného pracovisté utvaru pracuje pfi
zpfistupnovani zajisténych digitalnich dat v souCinnosti se zpracovatelem spisu na
zakladé konkrétnich pozadavkl (napf. zadani spoluprace v informaénim systému

ETR, plan provéfovani/vysetrovani):

a) pfi zpfistupnovani zajisténych digitalnich dat se vzdy pracuje s kopii zajiSténych
digitalnich dat, ktera byla opatfena kontrolnim souctem zajistujicim jejich
autenticitu (nepracuje se na technice nebo hmotnych nosic€ich digitalni informace
zajisténych in natura &i na digitalnich datech bez kontrolnich souctll); moznosti
zajisténi pracovni kopie digitalnich dat jsou podrobné zpracovany v bodech 2.2
a 2.3; vlastni prace se zajisténymi digitalnimi daty pfi procesu jejich zpfistupfiovani
probiha zasadné na tzv. pomocné pracovni kopii, kterou si kriminalisticky IT
specialista specializovaného pracovisté utvaru pro tento ucel vytvofi pfed zacatkem
procesu zpfistupfiovani zajisténych digitalnich dat z pracovni kopie,

b) kriminalisticky IT specialista specializovaného pracovisté utvaru na zakladé
konkrétnich pozadavkl podle konkrétniho spisového materialu provadi za pomoci
specialniho software (forenzné-analytické nastroje, nastroje pro obnovu digitalnich
dat, indexaCné-analytické nastroje apod.) proces zpfistupfiovani zajisténych
digitalnich dat, pfipadné se nasledné spolupodili na vyhodnocovani zajisténych
digitalnich dat ve vztahu k dokumentované trestni véci, které je provadéno
zpracovatelem spisu, Ci jim povéfenou osobou (bod 2.2),

c) vystupem procesu zpfistupnovani zajisténych digitalnich dat kriminalistickym IT
specialistou specializovaného pracovi§té udtvaru muUze podle konkrétniho
pozadavku byt napf.:
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d)

f)

96

1. selekce soubort podle typu €i podle kliCovych slov v€etné obnovy smazanych
soubordq,

selekce e-mailové komunikace v€etné obnovy smazané komunikace,

vypisy z historie webovych prohlizec,

vypisy z registrli informacnich systému,

vytvofeni Casové osy C&i provazanosti ve vztahu ke konkrétnim souborim

a osobam zucCastnénym v dané trestni véci vCetné pfislusného grafického
znazornéni apod.

(dale jen ,zpfistupnéna digitalni data“),

arwbd

na zakladé provedeni procesu zpfistupriovani digitalnich dat dojde k vyraznému
zredukovani mnozstvi dat, ktera budou nasledné podrobena procesu
vyhodnocovéani a pfipadné budou moci byt pouzita jako dikaz; zarover je mozné
timto postupem separovat digitalni data a techniku pro ucely trestniho fizeni
nepotifebnou a tuto nasledné pripadné vratit majiteli (typicky napf. détské pocitace,
multimedialni diskova ulozisté s rodinnymi fotografiemi),

v pfipadé potfeby je mozné provést proces zpfistupfiovani digitalnich dat formou

provedeni ohledani v ramci procesniho Ukonu podle § 113 trestniho fadu; na

zacCatku tohoto ohledani by méla probéhnout kontrola autenticity digitalnich dat
pomoci kontrolniho souctu, aby bylo nezpochybnitelné, Ze toto ohledani je
provadéno na puvodnich nezménénych zajisténych digitalnich datech; za procesni
stranku véci je po celou dobu odpovédny zpracovatel spisu, ktery provadi veSkerée

Ukony stim spojené, jako je protokolovani, vyrozumeéni opravnénych subjektd

0 ukonu apod.,

0 provedeném ukonu se sepisSe protokol o zpfistupnéni zajisténych digitalnich dat

pfipadné protokol o ohledani (zpfistupnéni digitalnich dat) véci podle § 113

trestniho fadu s nalezitostmi podle § 55 trestniho fadu, zejména pak:

1. datum, ¢as a misto provadéni ukonu ohledani a spisova znacka, pod kterou je
véc vedena,

2. pojmenovani policejniho organu provadéjiciho ukon a pfedmét ukonu,

3. informace o osobach, které byly u ukonu pfitomné — pracovnici provadéjici ukon
(kriminalisticky IT specialista, zpracovatel spisu), nezuCastnéna osoba, dalSi
pfitomné osoby,

4. informace o vyrozuméni dotCenych osob o provadéném ukonu a jejich
pfitomnosti u provadéného ukonu (obhajoba, obvinény apod.),

5. identifikace zpfistupfovanych digitalnich dat, pfipadné pfedmét ohledani —
popis zajisténé véci (kopie digitalnich dat) z pfedchozich ukona trestniho fizeni
(napf. domovni prohlidka, prohlidka jinych prostor a pozemk) v€etné oznaceni
data a mista zajisténi, realiza¢ni skupiny, €islo jednaci spisového materiélu, pod
kterym byly ukony provadény, identifikace stopy a jeji technicky popis,

6. informace o aktualni verifikaci kontrolniho souctu,

7. popis, jakym zplsobem a metodami a za pomoci jakych SW &i HW nastroju byl
Ukon proveden,

8. oznaceni vysledku — napf. soupis souborll nebo adresail se zajisténymi
digitalnimi daty v€etné kontrolnich souctu,

9. pfipadna vyjadreni, namitky a pozadavky zu¢astnénych k prabéhu ukonu,
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g) vystupem procesu zpfistupfiovani zajisténych digitalnich dat je zpravidla protokol
o provedeném ukonu obsahujici seznam souborll a adresaru zpristupnénych
digitélnich dat s kontrolnimi soucty, jehoz pfilohou je technologicky hmotny nosi¢
digitalni informace se zpfistupnénymi digitalnimi daty a v pfipadé potieby
i s tisténou podobou jednotlivych soubord (napf. smlouvy ¢&i e-mailova
komunikace),

h) motivaci a cilem procesu zpfistupfiovani zajisténych digitalnich dat vlastnimi silami,
kriminalistickymi IT specialisty specializovaného pracovisté utvaru, je zejména
moznost pfimé spoluprace se zpracovatelem spisu, zrychleni celého procesu
zpfistupfiovani a vyhodnocovani zajisténych a zpfistupnénych digitalnich dat
a celého trestniho fizeni a v neposledni fadé snaha o Uspory finan¢nich prostifedki
vynakladanych za znalecké zkoumani znalcim,

i) veSkera Cinnost kriminalistickych IT specialistl specializovaného pracovisté utvaru
pfi procesu zpfistupniovani zajisténych digitalnich dat je provadéna na pomocnych
pracovnich kopiich zajisténych digitalnich dat, ktera byla opatfena kontrolnim
souctem zajistujicim jejich autenticitu, pfiCemz originalni zajisténa digitalni data
zUstavaji neménna a neni tedy naruSena moznost pfipadného znaleckého
zkoumani zajisténych digitalnich dat.

3.2. Vyhodnocovani zajisténych a zpristupnénych digitalnich dat

Po provedeni zajisténi digitalnich dat v Citelné a zpracovatelné podobé pfipadné
po provedeni zpfistupnéni digitalnich dat nastava faze vlastniho vyhodnocovani
digitalnich dat zpracovatelem spisu.

Zpracovatel spisu, obezndmeny s podstatou trestni véci, pfi vyhodnocovani
spolupracuje s analytiky utvaru, pfipadné s kriminalistickymi IT specialisty
specializovaného pracovisté utvaru. Za pouZiti analytickych nastrojt, informacnich
systémU Policie Ceské republiky, pfipadné externich zdroju, je provedeno
vyhodnoceni zajisténych a zpfistupnénych digitalnich dat v€etné dalSich souvisejicich
vztahovych a Casovych analyz s pfipadnym propojenim a navaznostmi do jinych
trestnich véci.

Osoba provadéjici ukon vyhodnoceni zajiSténych a zpfistupnénych digitalnich
dat sepiSe protokol o vyhodnoceni zajisténych a zpfistupnénych digitalnich dat
s nalezitostmi podle § 55 trestniho fadu, predevsim:

a) datum, ¢as a misto provadéni ukonu a spisova znacka, pod kterou je véc vedena,

b) pojmenovani policejniho organu provadéjiciho ukon, misto, ¢as, pfedmét ukonu,
jméno a pfijmeni osoby provadeéjici ukon,

c) identifikace zpfistupnénych digitalnich dat, popis metod a zpusobl( vyhodnoceni
zpfistupnénych digitalnich dat, popis zjiSténych skuteCnosti v kontextu s trestni
veéci,

d) pokud je to technicky mozné, pfilohou protokolu je technologicky hmotny nosi¢
digitélni informace s vyhodnocenymi relevantnimi digitalnimi daty, v opacném
pfipadé protokol obsahuje informaci, kde se takova digitalni data nachazi.

Vyhodnocena relevantni digitalni data jsou soucasti originalu trestniho spisu.
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3.3. Pribrani znalce

Znalecké zkoumani zajisténych digitalnich stop (vS8echny moznosti zajisténi dat
— bod 2.2) je mozné provadét znalcem na zakladé opatfeni o pfibrani znalce podle
8 105 trestniho fadu, znaleckého ustavu podle § 110 trestniho fadu a v jednodusSich
pfipadech formou odborného vyjadfeni podle § 105 trestniho fadu (napf. odbory
kriminalistické technicky a expertiz krajskych feditelstvi Policie Ceské republiky).

Vystupem znaleckého zkoumani je zpravidla znalecky posudek, ve kterém jsou
mimo jiné zadokumentovany metody a postupy znaleckého zkoumani a v neposledni
fadé zpristupnéna digitalni data ze zajisténych digitalnich stop.

Na zajisténych digitalnich datech zpfistupnénych znaleckym zkoumanim se
nasledné provede vyhodnocovani podle bodu 3.2.

4. Nakladani s hmotnymi nosici digitalni informace
4.1. Optimalizace a ulozeni zajisténych digitalnich dat

Optimalizace datového prostoru na technologickych hmotnych nosicich digitalni
informace je mozna pouze v pfipadé, Ze jsou tato digitalni data opatfena kontrolnimi
soucty.

Pfi kazdé manipulaci s digitalnimi daty je nutné verifikovat tato data pomoci
kontrolnich soucta.

Po provedenych ukonech trestniho fizeni, pfi nichz jsou zajisténa digitalni data
na technologické hmotné nosic¢e digitalni informace, je nutné provést vyhodnoceni
zaplnénosti téchto nosicl, na jehoz zakladé dojde k pfipadné optimalizaci vyuziti jejich
datoveé kapacity.

Pro potfeby zpfistupfovani zajisténych digitalnich dat, popfipadé zadani
znaleckého zkoumani zajisténych digitalnich dat a nasledného vyhodnocovani
zajisténych a zpfistupnénych digitalnich dat kriminalisticky IT specialista vytvori
v soucinnosti se zpracovatelem spisu pomocnou pracovni kopii zajisténych digitalnich
dat, se kterou se bude nadale pracovat, pfiCemz originaly zajisténych digitalnich dat
zustanou bezpecné zalohovany podle aktualnich technickych moznosti atvaru. Timto
postupem je zaruCena neménnost zajisténych digitalnich dat a zachovani jejich
dukazni hodnoty.

4.2. Pravidla pri kopirovani zajisténych dat

V situaci,

a) kdy jsou zajisténa digitalni data opatfena kontrolnimi soucty, je nutné pfi kazdém
jejich kopirovani &i presouvani tyto kontrolni soucty ovérovat,

b) kdy nejsou zajisténa digitalni data opatfena kontrolnimi soucty, je mozné tato data
kontrolnimi soucty opatfit dodatecné v ramci procesniho Ukonu ohledani podle
8 113 trestniho fadu nebo v ramci znaleckého zkoumani. V pfipadé, Ze pfi tomto
tkonu neni technicky mozné kontrolni soucty provést, je nutné zajistény original
i pfipadnou kopii digitalnich dat ulozit v zapecCeténém obalu pro zaruceni
neménnosti zaji§ténych digitalnich dat a zachovani jejich dukazni hodnoty.
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4.3. Dokazovani, vraceni véci

Dokazovani je provadéno pfed soudem, proto musi byt zachovany hmotné
nosice digitalni informace, které jsou povazovany podle prava za véc. K vraceni véci
muze dojit jen tehdy, pokud neni dulezita pro trestni Fizeni.

Ne vzdy Ize v3ak zajistit techniku in natura (napf. webové stranky, sitova uloziste,
rozsahlé servery v nadnarodnich spole€nostech) a ponechat si ji pro ucely trestniho
fizeni po celou dobu tohoto fizeni. Zaroven neni vylou€ena situace, Ze pfi zajisténi
techniky in natura, vzhledem k jejimu moznému stafi a stavu této zajisténé techniky
a mnohdy i délce trestniho fizeni, dojde k nefunkCnosti zajiSténé techniky a tedy
i nasledné nemoznosti dokazovani pred soudem.

Ve zvlast oduvodnénych a vyjimec&nych pfipadech pak mohou byt ptuvodné in
natura zajisténé hmotné nosice digitalni informace po vytvoreni kopie jejich obsahu
prednostné vraceny zpét. Jedna se o pfipady, kdy by jejich dlouhodobé zajisténi mohlo
zpusobit vysoké materialni Skody nebo ohrozovat néjaky dllezity zajem. Uvedeny
postup je mozny pouze na zakladé rozhodnuti dozorujiciho statniho zastupce nebo
vyluéné s jeho souhlasem.

Provedeni dukazu z originalniho hmotného nosie digitalni informace pfFed
soudem je €asto z technickych i asovych dlvodu nerealizovatelné a je vhodné vytvorit
kopii elektronickych dudkaznich materiald na technologicky hmotny nosi¢ digitalni
informace pfi dodrzovani doporu¢enych postupl pfi zajiStovani digitalnich stop.
Zaver

Policie CR, ale i jiné bezpe&nostni sbory jsou jiz delsi dobu zahlcené pfemirou
internich aktd upravujicich jejich ¢innost a autofi si jsou védomy i averze vici kazdému
novému predpisu, ktery ,svazuje“ Cinnost pfislusnikd v pfimém vykonu sluzby,
nicméné tento interni akt feditele NCOZ SKPV si tuto ambici v zadném pfipadé
nenese, nebot je postaven na zakladni filozofii metodicky sjednotit a upfesnit vykon
sluzby v této oblasti tak, aby nedochazelo k zbytecné ztraté hodnoty zajisténych
dikazl. Tak jak uvedeno v uvodu c¢lanku, obsah predkladame odborné praxi,
k pfipadné vyuzitelnosti i v ramci jejich bezpecnostni praxe, pfiCemz se nebranime
pfipadnym pfipominkam. Provedena vyzkumna zjisténi budou spoluautorem
[FeSitelem zmin&ného vyzkumného Ukolu DVVU 1/3/ zahrnuta do vyuky kriminalistické
taktiky a metodiky tak, aby byly aktualni postupy praxe pfeneseny na studenty
bezpec€nostni praxe, pficemz v soucinnosti s odborniky z praxe bude nadale sledovan
vyvoj kriminalistické praxe a usmérmovan tak teoreticky a prakticky pohled na véc,
ato v ramci aplikovaného vyzkumu.
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RESUME

Soucasna policejni praxe pfinasi, v ramci dokumentace protipravniho jednani,
¢im dal tim vice nutnost ze strany pfislusniki bezpe€nostnich sborl, ktefi zajistuji,
zpristupfiuji a vyhodnocuiji digitalni stopy, dovednosti jak technického, tak procesné
pravniho razu. Dovednosti byly ze strany pracovni skupiny Narodni centraly proti
organizovanému zlo&inu SKPV Policie CR shrnuty do interniho aktu Fizeni, ktery
predkladame odborné verejnosti, k pfipadnému posouzeni.

Klicova slova: zajistovani, vyhodnocovani digitalnich stop, kriminalisticka taktika,
ohledani, dikaz, znalec, kriminalisticky IT specialista.

SUMMARY

CAP, Jan; BREU, Luka$, PROSEK, Zdenék: PROVISION, DISCLOSURE AND
EVALUATION OF DIGITAL FOOTPRINTS

In the context of documenting illegal behaviour, the current nature of police work
puts further emphasis on technical and law processing abilities of involved security
services that provide access and evaluate digital traces. Those competences were
conceptualized by The National Centre against Organised Crime of the Criminal Police
and Investigation Service, Police of the Czech Republic and are presented in an
internal managerial act, which we bring forward to be assessed by the expert
community.

Keywords: securing, evaluation of digital footprints, criminal tactics, examination,
proof, expert, forensic IT specialist.
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