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Pocéitaéova mravnostni kriminalita — kybergrooming

Uvod do problematiky — vymezeni a charakteristika

Pocitacova mravnostni kriminalita je jednim z druht kyberkriminality.! Jde
0 kombinaci mravnostni kriminality s kyberkriminalitou. Jinymi slovy jde o mravnostni
kriminalitu, ktera je uskute¢fiovana prostrednictvim IT prostfedkd. Pfedmétem utoku
u pocCitaCové mravnostni kriminality je pravé mravnost (sexualita) s tim, Ze samotna
trestna cinnost je pachana za vyrazného vyuziti informacnich a komunikacnich
technologii jakozto vyznamného prostfedku k jejimu pachani. Mravnostni trestné €iny
v kyberprostoru zaujimaji zhruba 6,5 % zcelkového poctu Kkyberkriminality
(viz struktura kyberkriminality za rok 2016).? Je v$ak tfeba podotknout, Ze mravnostni
delikty v kyberprostoru jsou trestnou €innosti pomérné latentni, tudiz skutec¢na Cisla
mohou byt v redlu znaéné jina.

Struktura kyberkriminality

Nize je uvedena struktura kyberkriminality v letech 2016 — 2020 a to z pohledu
registrovanych skutkd na uzemi Ceské republiky. Z celkovych poétil registrovanych
skutkl v jednotlivych letech vyplyva, Zze kazdoro&né dochazi k nartstu kvantity nejen
pocitaCové mravnostni kriminality, ale téz kyberkriminality jako takové.

Struktura kyberkriminality - 2016

® Podvodna jednani ... 3300

mhacking ... 513

| Mravnostni delikty ... 336
autorskopravni delikty ... 236

m nasiiné projevy + hatecrime ... 247

mostatni ... 358

Obrazek &. 1 — struktura kyberkriminality za rok 2016 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

! Kyberkriminalita — trestna cinnost, kterd je pachana v prostiedi informacnich
a komunikac¢nich technologii v€etné pocitaCovych siti.

2 Jednotlivé druhy kyberkriminality. Policie CR [online]. 2020 [cit. 2020-10-06]. Dostupné z:
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
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V roce 2016 bylo v kyberprostoru evidovano celkem 4 990 registrovanych skutku.
Vétsinu z celkového poctu tvofila podvodna jednani a to v celkovém poctu 3 300
skutkd. Pocitatova mravnostni kriminalita (v obrazcich uvadéna jako ,mravnostni
delikty") zaujimala cca 7 % z celkového poctu (336 skutku).

Struktura kyberkriminality - 2017

® Podvodna jednani ... 3464

®hacking ... 608

= Mravnostni delikty ... 561
autorskopravni delikty ... 301

Hnasiiné projevy + hatecrime ... 349

m ostatni ... 371

Obrazek ¢&. 2 — struktura kyberkriminality za rok 2017 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

V nésledujicim roce 2017 doSlo k narustu evidovanych skutkl v kyberprostoru.
Konkrétné Slo o 5 654 skutkl za rok. Opét vétSinu tvofila podvodna jednani, nicméné
doslo k procentualnimu nartstu skutkd i u ostatnich deliktd. Konkrétné mravnostni
delikty se z hlediska poctu zvySily na 561 skutk(, coz tvofilo jiz 10 % z celkového poctu
spachané kyberkriminality (tj. doSlo ke zvySeni oproti minulému roku o 3 %).

Struktura kyberkriminality - 2018

B Podvodna jednani ... 3854

Bhacking ... 722

B Mravnostni delikty ... 815
autorskopravni delikty ... 673

Enasilng projevy + hatecrime ... 707

m pstatni ... 641

Obrazek €. 3 — struktura kyberkriminality za rok 2018 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx
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V roce 2018 doSlo k opétovnému narustu evidovanych skutk( v kyberprostoru
oproti predeslym letdm. Konkrétné Slo o narlst o témér 2 000 skutkd oproti minulému
roku a to v celkové hodnoté 7 412 skutkd. Opét vice nez polovinu skutka z celku
tvofila podvodna jednani. Nicméné pokracoval trend procentualnich nartstd skutku
i u dalSich oblasti kyberkriminality. U mravnostnich deliktd rovnéz doslo k narustu.
Konkrétné se z hlediska poctu zvysily na 815 skutk( — narust o 30 % oproti minulému
roku. Z celkového poctu tvofily mravnostni delikty 11 %.

Struktura kyberkriminality - 2019

= Podvodna jednani ... 5129

® hacking ... 958

= Mravnostni delikty ... 925
autorskopravni delikty ... 534

mnasilné projevy + hatecrime ... 852

m ostatni ... 1075

Obrazek ¢&. 4 — struktura kyberkriminality za rok 2019 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

Pro rok 2019 byla opét typicka zvySujici se tendence registrovanych skutku
kyberkriminality. Celkové bylo evidovano 9 473 skutk(. Z hlediska struktury
jednotlivych deliktd to bylo procentualné velmi podobné jako u roku 2018.
Mravnostnich deliktd bylo evidovano 925, tj. opét doslo z hlediska kvantity k nartstu.
Celkové mravnostni delikty zaujimaly 10 % spachané kyberkriminality.

Struktura kyberkriminality - 2020

® Podvodna jednani ... 4960

®hacking ... 1193

B Mravnostni delikty ... 847
autorskopravni delikty ... 214

E nasilné projevy + hatecrime ... 852

m ostatni ... 1037

Obrazek €. 5 — struktura kyberkriminality za rok 2020 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx
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V roce 2020, kdy témér cely svét postihla pandemie covidu-19 a cela fada
¢innosti se presunula do online prostoru, paradoxné doSlo k poklesu skutkl
spachanych v kyberprostoru. Doslo k mirnému poklesu v celkovych poctech. Celkem
bylo spachano 9 103 skutkl. Pokles se tykal rovnéz i mravnostnich deliktd. V tomto
roce bylo spachano 847 skutku, coz tvofilo 9 % z celkového poctu kyberkriminality.

Pocitacova mravnostni kriminalita - pocet skutkd
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Obrazek &. 6 — struktura pocitaCové mravnostni kriminality v letech 2016 - 2020 — zdroj:
https://www.policie.cz/statistiky-kriminalita.aspx

Struktura mravnostnich deliktd méla v letech 2016 — 2019 vzrastajici tendenci.
Az v poslednim roce 2020 doSlo k mirnému poklesu. Je otazka, jaké jsou pfiCiny
mirného poklesu v roce 2020, kdyZ do té doby tendence byla vzrastajici.

Kybergrooming — pojem a charakteristika

Kybergrooming je novym fenoménem pachani trestné Cinnosti v kyberprostoru.
Termin grooming oznacuje specifické jednani, které spociva v psychické manipulaci
kybergroomeru,! kterd ma za cil v obéti vyvolat fale$Snou, zdanlivou davéru a pfimét ji
k osobni schlzce, pficemz dusledkem takového chovani maze byt zejména néktery
ze sexualnich trestnych ¢inu.?

Kybergrooming pfedstavuje psychickou manipulaci realizovanou prostrfednictvim
internetu, mobilniho telefonu a socialnich siti (internetové seznamky, Facebook,
Twitter, atd.). Zahrnuje jednani manipulétora (kybergroomera), které ma v obéti — ditéti
vyvolat faleSnou divéru a pfimét jej k urcité aktivité — osobni schizce, foceni, nataceni
sebe sama. Cilem muZze byt zneuziti ditéte pro vyrobu détské pornografie. Typicky je
vazan na chaty, messengery, internetové seznamky, socialni sité, ale také tfeba na

! Kybergroomer je zpravidla sexudlni uto¢nik, ktery k prosazeni svého cile vyuziva IT
prostiedi.

2 VALKOVA, Helena; KUCHTA, Josef a Jana HULMAKOVA. Z&klady kriminologie a trestni
politiky. 3. vydani. Praha: C. H. Beck, 2019. Beckovy mezioborové ucebnice, s. 537. ISBN
9788074007323.
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rizné internetové stranky s nabidkou modelingu, herni portaly, apod.! Kybergroomer
se snazi o osobni kontakt. Dité ,uplaci“ darky (napf. dobiti kreditu na mobilnim
telefonu), vydira jej pofizenymi snimky, pokraCuje a zintenziviiuje manipulaci, ktera
muze vést i k osobnimu Utoku na obét. Jednou z forem kybergroomingu je i eroticky
ladéna komunikace a ziskani amatérskych pornografickych materiald.

Zasadnim problémem u kybergroomingu je jeho zjistovani a dokazovani a rovnéz
zejména anonymita, vyuziti zabezpecenych systému a také skutecnost, Ze v pocatec-
nim stadiu jesté nejde zpravidla o trestny ¢in, zejména tam, kde neni trestna forma
pfipravy.?

Trestné pravni vymezeni kybergroomingu

Kybergrooming je pojmem kriminologickym, nikoli trestné pravnim. Nicméné
jednani pfedstavujici kybergrooming mizeme podiadit pod skutkovou podstatu § 193b
trestniho zakona, ktera zni:

»,Navazovani nedovolenych kontakti s ditétem

Kdo navrhne setkani diteti mladsSimu patnacti let v umyslu spachat trestny c¢in podle
8§ 187 odst. 1, § 192, 193, § 202 odst. 2 nebo jiny sexualné motivovany trestny Cin,
bude potrestan odnétim svobody azZ na dvé léta.

V tomto ohledu byla vyznamna novela Cislo 141/2014 Sb., ktera pravé do
trestniho zakoniku zakomponovala tuto novou skutkovou podstatu trestného Cinu.
Novela vstoupila v platnost 22. 7. 2014 a ucinnou se stala 1. 8. 2014. Jde o odkazujici
skutkovou podstatu, ktera ve svém ustanoveni odkazuje na trestné Ciny pohlavni
zneuziti, vyroba a jiné nakladani s détskou pornografii, zneuziti ditéte k vyrobé
pornografie, svadéni k pohlavnimu styku. V pfedchozi pravni upravé, tj. tou pfed vysSe
zminénou novelou, bylo mozZné postihnout kybergrooming pouze v souvislosti
s vyrobou détské pornografie a zasilanim pornografie ditéti, popfipadé jako
ohrozovani vychovy ditéte v dusledku sexualni komunikace pres IT prostfedky
a svadeéni k pohlavnimu styku. Samotné jednani spocivajici v usilovani o setkani bylo
trestné postizitelné pouze jako pfiprava znasilnéni, coz v praxi bylo velmi slozité
z hlediska dokazovani — umyslu pachatele). Nova uprava § 193b v8ak mifi rovnou na
predstupen onoho setkani, tedy uz na jeho navrh, byt i zde musi byt prokazan umysl
pachatele dité néjakou formou sexualné vyuzit.

Rozbor skutkové podstaty trestného Cinu dle § 193b

Objektem trestného Cinu je ochrana déti mladSich 15 let pfed tzv. sexualnim
vykofistovanim. Objektivni stranka spociva v jednani pachatele, ktery navrhne setkani
ditéti mladSimu 15 let v umyslu spachat néktery z trestnych €ind, na ktery § 193b ve
svém ustanoveni odkazuje. Navrhem setkani rozumime aktivni €innost smérujici

1 BERSON, I. H. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for
Youth. University of South Florida. USA. (online) cit. 6. 10. 2020. dostupné
Z http://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf

2 VALKOVA, Helena; KUCHTA, Josef a Jana HULMAKOVA. Z&klady kriminologie a trestni
politiky. 3. vydani. Praha: C. H. Beck, 2019. Beckovy mezioborové ucebnice, s. 537. ISBN
9788074007323.

3 § 193b zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpisu.
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k ditéti mladSimu 15 let ve snaze v ném vzbudit rozhodnuti zu€astnit se osobni
schlizky za ucelem spachani nékterého vySe uvedeného trestného &inu, uvedenym
pod § 193b &i jiného sexualné motivovaného trestného €inu. V praxi jde o navazani
kontaktu prostfednictvim IT technologii. Pachatelem muze byt kterakoli fyzicka osoba,
ale i pravnickd osoba. Z hlediska subjektivni stranky se vyZaduje zavinéni ve formé
umyslu, pficemz je obligatorni sexualni motiv pro spachani trestného ¢inu.!

Statistika spachanych trestnych ¢inu dle § 190, 192 - 194

Statistika kriminality Policie Ceské republiky je postavena na sledovani druhd
trestné Cinnosti podle ,takticko-statistickych klasifikaci“ (dale jen "TSK"), nikoliv podle
jednotlivych paragraf(. Trestny €in dle § 193b navazovani nedovolenych kontakt(
s ditétem je zahrnut spole¢né s dalSimi skutkovymi podstatami (8 190, 192 - 194)
v TSK 290 — ,ostatni mravnostni trestné Ciny“. Policejni statistika bohuzel konkrétni
statistikou, zabyvajici se § 193b, nedisponuje.

Pro ugely &lanku provedu statistiku poétu registrovanych skutktl dle TSK 290 za celou Ceskou
republiku a to dle jednotlivych let (vZdy od 1. 1. — 31. 12. daného roku).

Tabulka &. 1 — Piehled poétu registrovanych skutkd CR. Zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

prehled poctd registrovanych skutki,

CESKA REPUBLIKA,

obdobi1.1.-31.12.
TSK 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019
0-999 |CELKOVA KRIMINALITA 313387 317177) 304528) 325366| 288 660{ 247 628| 218 162 202 303| 192 405( 199 221
200-299|  ztoho MRAVNOSTN{ CINY CELKEM 1811 2086 1981 2109| 2205 2256 2241) 2363] 265 2733
290 2toho ostatni mravnostnitrestné ciny (§ 190, 192- 194) 164 0] 212] 23| 297 311 30| 489 649 728

Graf &. 1 - Prehled poétu registrovanych skutkd CR. Zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx
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B Celkova kriminalita B Mravnostni ¢iny celkem TSK 290

1 SAMAL, Pavel. Trestni prédvo hmotné. 7., pfepracované vydani. Praha: Wolters Kluwer, 2014,
S. 627. ISBN 9788074786167.
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Z vySe uvedené statistiky a grafu vyplyva, Ze kazdoro¢né dochazi k narustu jak
mravnostni kriminality jako celku, tak téz k narGstu skutki obsazenych v TSK 290.
Z téchto udaju je mozné vypozorovat, Ze tento trend kriminality ma vzrustajici tendenci
a jde o jedno z aktualnich rizik, na ktera je tfeba se zaméfit.

Nize je uveden prehled poctu stihanych osob.

Tabulka & 2 — Prfehled podtu stihanych osob. Zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

TSK 2016 | 2017 | 2018 | 2019
0-999 |CELKOVA KRIMINALITA 93379 87168 84990| 86209
200-299|  ztoho MRAVNOSTNI CINY CELKEM 1452 1492 1557 1669
290,00 z toho ostatni mravnostni trestné Ciny (§ 190, 192 - 194) 197 264 352 428

Graf & 2 - Prehled poctu stihanych osob. Zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx
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M Celkova kriminalita B Mravnostni ¢iny celkem TSK 290

Z pfehledu poctu stihanych osob je rovnéz patrny narust nejen v celkovych
Cislech mravnostni kriminality, ale téZ u skutkd TSK 290.

Obéti kybergroomingu

Typickymi obétmi kybergroomingu jsou déti a mladez obvykle ve véku 10 — 17
let, coz pachatelé védi zpravidla od zacCatku pfi navazani kontaktu s obéti. Z hlediska
pohlavi jsou Castéji obétmi divky nez chlapci. Z povahy kybergroomingu Ize
predpokladat, Ze obéti tvofi déti — uzivatelé internetu, ktefi travi velké mnozstvi volného
Casu v online svété ve virtualnim prostfedi (na riznych socialnich sitich, chatech,
portalech, atd.). V tomto prostfedi €asto navazuji kontakty leckdy i s cizimi lidmi.
Motivem muze byt hledani novych kamaradu ¢i pratel).! Déti ze své podstaty jsou
naivni a davéfuji druhym, pfi¢emz potfebuji pozornost a naklonnost. Tato kombinace

1 KOPECKY, Kamil. Kybergrooming - nebezpeéi kyberprostoru. Olomouc: Net University,
2010, s. 4 ISBN 978-80-254-7573-7.
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vlastnosti pak pfispiva tomu, ze pokud tyto slozky chybi, jsou déti snadnymi cili —

obétmi.!

Mezi typické obéti kybergroomingu fadime:

v déti s nizkou sebeuctou nebo nedostatkem sebedlvéry (takové to déti je vcelku
snadné citoveé ovliviiovat a izolovat).

v' Déti s emocionalnimi problémy nebo déti, které se ocitly v nouzi (napf. Spatné
vztahy s rodiCi — Casto hledaji nahradu za své rodice €i blizké a hledaji ,pomoc").

v Déti naivni a pfehnané daveéfivé (nevidi hrozici nebezpedi a jsou ochotny zapojit
se do online konverzace sneznamymi lidmi a tézko odhaduji rizikovost
komunikace).

v Adolescenti/teenagefi (mladi dospéli, které zajima sexualita a nemaji zabrany o ni
hovofit s neznamymi lidmi).2

Komunikace mezi obéti a pachatelem probiha zpravidla jednostranné, kdy
pachatel konverzaci iniciuje a je minimalné v prvopocCatku aktivnéjsi. Posléze dochazi
k dialogu. Obét nasledné v komunikaci bud dobrovolné pokracuje a muze dojit
i k osobnimu setkani v realu, anebo komunikaci maze ukoncit ve fazi konverzace
online a setkani se vyhnout. V praxi se ¢asto setkavame s pfipady, kdy se obéti boji
pachatele odmitnout a pfistupuji na rizné typy vymluv, pro které se nemohou zucastnit
osobni schlizky (napf. nahla nevolnost, neCekané povinnosti, atd.). Je tfeba
podotknout, Ze tyto vymluvy pouze oddaluji dalSi naléhani ze strany pachatele
0 osobni setkani a nefesi odmitnuti jako takové.3

Bily kruh bezpe€i je vyznamnou organizaci, ktera se vénuje pomoci obétem
trestnych &inu. Bohuzel skutkova podstata trestného Cinu dle § 193b, navazovani
nedovolenych kontaktll s ditétem, neni pfedmétem statistického zkoumani této
organizace.*

DalSi vyznamnou organizaci, ktera se zabyva pomoci obétem trestnych ¢ind,
je Linka bezpeci. V oblasti kybergroomingu zaznamenali v komunikaci s klienty celkem
50 pfipadd a to v obdobi od 1. 1. 2016 az 25. 10. 2020. Z celkového poctu Slo o 36
kontaktll s divkou a 13 s chlapcem (v 1 pfipadé nebylo pohlavi klienta uvedeno).
Je v8ak tfeba podotknout, Zze celkovy poCet kontaktl nelze povazovat za pocet obéti,
nebot nékteré klientky &i klienti mohli s Linkou bezpeci hovofit &i psat opakované.
Klienti se na Linku bezpeci totiz obraceji anonymné, proto zpravidla nelze urcit, zda
jde o prvni ¢i opakujici se kontakt.>

Z vySe uvedenych informaci ohledné Bilého kruhu bezpeci Ci Linky bezpecCi
vyplyva, Ze problematika kybergroomingu zcela nespada mezi hlavni priority téchto
organizaci. Zajisté by bylo vhodné dle mého nazoru tomuto novému fenoménu vénovat

1 BERSON, llene R. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation
for Youth [online]. University of South Florida. USA. [cit. 7. 10. 2020]. Dostupné z:
<http://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf>.

2 KOPECKY, Kamil. Kybergrooming - nebezpeéi kyberprostoru. Olomouc: Net University,
2010, s. 4 ISBN 978-80-254-7573-7.

3 KUDRLOVA, Katefina. Kybergrooming — 3 roky kriminalizace. Prévo, Bezpedénost,
Informace. 2017, ¢islo 4. ISSN 2336-3657.

4 Blize viz https://www.bkb.cz/

5 Blize viz https://www.linkabezpeci.cz/
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vétSi pozornost, jelikoz jde o novou formu trestné €innosti, pachanou prostfednictvim
IT technologii a rovnéz velmi nebezpecnou, jelikoz zasahuje do intimni sféry obéti.
Rovnéz jde o velmi nebezpeclny jev, jelikoz obétmi jsou déti, tj. zvlast zranitelné obéti.

Pachatel kybergroomingu

Pachatele kybergroomingu tvofi pomérné heterogenni skupina, ktera obsahuje
lidi s rGznym socialnim statusem (mulze jit o no¢niho hlidace, ale téz o ucitele &i
pravnika). Mezi pachatele fadime jak prvopachatele, tak i ty, ktefi byli jiz za trestny ¢in
odsouzeni — recidivisty. U pachateld kybergroomingu muizeme téz vypozorovat
patologicky zajem o déti a mladistvé. Dale je pro pachatele typické to, ze ma problém
navazovat vztahy vrealném prostifedi s dospélymi lidmi, tim padem moZznost

Vv s

pohledu.*

Pachatele kybergroomingu mizeme dale délit na dvé velké skupiny a to dle jejich
motivace. Prvni tvofi pachatelé, ktefi usiluji pouze o sexualni uspokojeni, avdak bez
v tom smyslu, Ze jejich jednani sméfuje k osobni schizce a cilem je sexualni zneuziti
obéti.?

DalS$i autofi nabizeji nasledujici typologii:

v' Kvazivoyeur — pachatel, jehoz chovani sméfuje k uspokojeni svych sexualnich
potfeb. Nejde mu o osobni setkani s ditétem, ale preferuje s obéti intimni online
hovory.

v" Kriminalnik — pachatel, jehoz cilem neni sexualni uspokojeni, ale primarné obét
vyhledava pro pachani trestné &innosti, primarné pro Sifeni détské pornografie
a détské prostituce.

v' Experimentator — pachatel, pro kterého je typické to, Ze méni svou identitu s tim,
Ze kontaktuje nékolik déti souCasné.

v DuSevné nemocny — pachatel, ktery neni schopen orientace v socialnich

podminkach (normach). Jeho chovani je velmi nevyzpytatelné. Je ovliviiovan pudy,
tudiz neni schopen kontrolovat svoje chovani.?

1 CHOO, Kim-Kwang Raymond. Online child grooming:a literature review on the misuse of
social networking sites for grooming children for sexual offences [online]. Published by the
Australian Institute of Criminology. Canberra: Australian Institute of Criminology 2009, 2009
[cit. 2020-10-21]. ISBN 9781921185861. Dostupné z:
https://www.aic.gov.au/sites/default/files/2020-05/rpp103.pdf
0009_Strategie_manipulace_deti_v_online_prostredich_se_zamerenim_na_tzv_kybergroo
ming.php

2 KOPECKY, Kamil a kol. Rizikové formy chovani éeskych a slovenskych déti v prostredi
internetu. 1. vyd. Olomouc: Univerzita Palackého v Olomouci, 2015. 170 s. ISBN 978-80-
244-4868-8.

3 MASKOVA, Anna; LUKASOVA, Katefina; PACAK, Rastislav a Jana BRANDEJSOVA.
Kybergrooming a kyberstalking. Metodicky materiél pro pedagogické pracovniky. © Narodni

Vv s

metodiky-ucebni-materialy?download=37
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NiZze je uveden statisticky pfehled statnich zastupitelstvi o vyfizenych
stihanych a podezielych fyzickych osobach a to v letech 2016 — 2019. Konkrétné jde
o pravni kvalifikaci skutkové podstaty trestného €inu dle § 193b trestniho zakona —
navazovani nedovolenych kontaktld s ditétem.

Vysvétlivky:

Praha — Méstské statni zastupitelstvi v Praze a Obvodni statni zastupitelstvi jemu
podfizené

StC — stiedni Cechy — Krajské statni zastupitelstvi v Praze a okresni statni
zastupitelstvi jemu podfizené

ZC - zapadni Cechy — Krajské statni zastupitelstvi v Plzni a okresni statni
zastupitelstvi jemu podfizené

SC - severni Cechy — Krajské statni zastupitelstvi v Usti nad Labem a okresni statni
zastupitelstvi jemu podfizené

VC — vychodni Cechy — Krajské statni zastupitelstvi v Hradci Krélové a okresni statni
zastupitelstvi jemu podfizené

JC —jizni Cechy — Krajské statni zastupitelstvi v Ceskych Budgjovicich a okresni statni
zastupitelstvi jemu podfizené

JM — jizni Morava — Krajské statni zastupitelstvi v Brné a okresni statni zastupitelstvi
jemu podfizené

SM — severni Morava — Krajské statni zastupitelstvi v Ostravé a okresni zastupitelstvi
jemu podfizené
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Rok 2016
Tabulka €. 1: 2016. Zdroj: CSLAV dne 23. 10. 2020.
Praha| ZC | SC | V€ | M | SM | CR
VyfFizeno proti osobam 1 3 4 7 2 19

Vyfizeno trestnych ¢inl

Pocet trestnych ¢ind 16 | 11 | 31 | 11 | 75
Odlozeno § 159a tr. ¥

z toho: | z ddvodu proml€eni trestniho stihani [§ 11/1b) tr. F.]

z toho: | v provéfovani

ve zkraceném pfipravném Fizeni *)

=
[ee]

Trestni stihani

=
(&)]

v tom: | obZaloby

navrhy na schvaleni dohody o viné a trestu

zastaveno, v€etné podminéného zastaveni a schvaleni narovnani
zastaveno § 172 tr. f., § 70/2 ZSVM

v tom: | podminéné zastaveno

schvéleni narovnani

z toho: | z ddvodu promli¢eni [§ 11/1b) tr. F.)]

postoupeno

preruseno

Zkracené pripravné fizeni

vtom: | podan navrh na potrestani

navrhy na schvaleni dohody o viné a trestu

odlozeno § 179c tr. ., s vyjimkou po schvéaleni narovnani

podminéné odlozeno § 179g tr. f.

odlozeno po schvaleni narovnani

Vzato do vazby osob

z toho: | obzalovano

v tom: | délka vazby | do 2 mésicl

od 2 do 4 mésicu

od 4 do 8 mésicu

od 8 do 12 mésicl
od 12 do 16 mésicl

nad 16 mésica

oO|lOo|o|jo|l0O|0O|0O|0O|0O|0O|O|O|O|O|O|O|O|O|FRP|O|(FR|O|O|FP,r|O|O|OC|O|N|DN
o|o|o|jo|o|o|o|o|o|o|o|Oo|r|P|O|O|O|O|O|O|O|O|RP|P|O|O|OC|(O|M|HM|DN
oO|o|o|jo|o|0o|o|o|0o|o|oo|o|OoO|OO|Oo|Oo|O|O|FR|FP|NO|lP|W|O|O|O|O
o|o|O|(rR|FR|O|IN|MVNO|lO|O|O|O|O|O|O|O|O|O|O|O|O|M+M|dP|O|O|O|O
o|o|o|jo|N|O|FPr|NMN|O|O|O|O|O|O|O|O|O|O|O|O|O|O|N|N|O|O|O|O
o|lo|o|lo|o|o|o|o|o|o|o|lo|o|o|o|o|o|o|o|o|o|o|nv|dv|o|o|@P|o

oO|O|O|(RP|W|O|W|d|O|O|O|O|FP|P|O|OCO|OC|O|N|FP|[W|O
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Graf €. 3: 2016. Zdroj: CSLAV dne 23. 10. 2020.
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Z vy3e uvedené tabulky a grafu vyplyva, Ze celkem v CR za rok 2016 bylo
evidovano ve statistikach statnich zastupitelstvi 75 trestnych ¢ina, z toho 64 jich bylo
vyfizeno a 19 z nich proti konkrétnim osobam. V 18 pfipadech bylo vedeno trestni
stihani, z toho u 15 byla podana obzaloba. Ve 3 pfipadech doslo k zastaveni trestniho
stihani, v€etné podminéného zastaveni. Jeden pfipad byl vyfeSen formou zkraceného
pfipravného fizeni a to navrhem na potrestani. Celkem ve 4 pfipadech byly osoby
vzaty do vazby (doba vazby trvala nejCastéji od 2 do 4 mésica).

Z hlediska uzemniho ¢lenéni bylo nejvice pfipadu evidovano na jizni Moravé,
nejméné v Praze.
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Rok 2017
Tabulka €. 2: 2017. Zdroj: CSLAV dne 23. 10. 2020.
st | z€C | s€C |Vv€|JIM|SM|CR
VyfFizeno proti osobam 3 2 3 5 5 5 23
Vyfizeno trestnych ¢inl 5 15 18 12 | 15 | 30 | 95
Pocet trestnych ¢ind 5 15 20 12 | 15 | 32 | 99
Odlozeno § 159a tr. ¥ 1 0 0 1 0 0
z toho: | z dGvodu promiceni trestniho stihani [§ 11/1b) tr. f.] 0 0 0 0 0 0 0
z toho: | v provéfovani 1 0 0 1 0 0

ve zkraceném pfipravném Ffizeni *) 0 0 0 0 0 0 0

Trestni stihani 2 2 3 2 4 4 | 17
vtom: | obZaloby 1 2 2 2 2 4 13
navrhy na schvéleni dohody o viné a trestu 0 0 0 0 0 0 0

rz;f(t)?/\r/%rrl]?, v€etné podminéného zastaveni a schvaleni 1 0 1 0 5 0 4

zastaveno § 172 tr. f., § 70/2 ZSVM 0 0 0 0 0 0 0

v tom: podminéné zastaveno 1 0 1 0 2 0 4

schvaleni narovnani 0 0 0 0 0 0 0

z toho: | z dGvodu promiceni [§ 11/1b) tr. F.)] 0 0 0 0 0 0 0

postoupeno 0 0 0 0 0 0 0

preruseno 0 0 0 0 0 0 0

Zkracené pripravné fizeni 0 0 0 2 1 1 4
vtom: | podan navrh na potrestani 0 0 0 2 1 1 4
navrhy na schvaleni dohody o viné a trestu 0 0 0 0 0 0 0

odlozeno § 179c tr. f., s vyjimkou po schvéaleni narovnani 0 0 0 0 0 0 0

podminéné odlozeno §179g tr. f. 0 0 0 0 0 0 0

odlozeno po schvaleni narovnani 0 0 0 0 0 0 0

Vzato do vazby osob 0 2 1 0 1 2 6
z toho: | obZalovano 0 2 1 0 1 1 5

vtom: |délkavazby | do 2 mésicu 0 0 0 0 0 0 0

od 2 do 4 mésicl 0 2 0 0 0 2 4

od 4 do 8 mésicl 0 0 0 0 0 0 0

od 8 do 12 mésicl 0 0 1 0 1 0 2

od 12 do 16 mésict 0 0 0 0 0 0 0

nad 16 mésicu 0 0 0 0 0 0 0
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Graf €. 4: 2017. Zdroj: CSLAV dne 23. 10. 2020.
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V roce 2017 doslo k mirnému narastu celkového poctu trestnych €inl oproti roku
2016, konkrétné Slo o 99 pfipadl. Z toho jich 95 bylo vyfizeno a 23 z nich proti
konkrétnim osobam. Oproti roku 2016 byly 2 pfipady odloZeny v rdmci provéfovani.
Trestni stihani bylo vedeno v 17 pfipadech a u 13 byla podana obzaloba. Ve 4
pripadech doslo k podminénému zastaveni trestniho stihani. Celkem 6 osob bylo
vzato do vazby (délka vazby opét trvala nej¢astéji v priméru od 2 do 4 mésicl, ve
dvou pfipadech od 8 do 12 mésicu.

Z hlediska uzemniho ¢lenéni bylo tentokrat evidovano nejvice pripadl v severni
Moravé, nejméné pak ve stfednich Cechach.
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Rok 2018
Tabulka €. 3: 2018. Zdroj: CSLAV dne 23. 10. 2020.
Praha | StC | JC | zC | SC | VC |IM | sM | CR
Vyfizeno proti osobam 5 5 2 4 5 6 5 7 39
Vyfizeno trestnych ¢int 12 6 2 10 | 15 | 16 | 13 | 13 | 87
Pocet trestnych ¢inu 13 6 2 10 | 16 | 16 | 13 | 13 | 89
Odlozeno § 159a tr. ¥ 0 0 0 0 0 0 0 0 0
z toho: tz qf]Jvodu promli€eni trestniho stihani [§ 11/1b) 0 0 0 0 0 0 0 0 0
r.t.
ztoho: | v provéfovani 0 0 0 0 0 0 0 0
ve zkraceném pfipravném Fizeni*) 0 0 0 0 0 0 0 0
Trestni stihani 5 3 2 4 5 6 5 7 37
vtom: | obZzaloby 3 3 2 4 5 6 2 7 32
navrhy na schvaleni dohody o viné a trestu 0 0 0 0 0 0 0 0 0
;asséﬁxglrg],i . ;/'%e\zltrr:gni podminéného zastaveni 2 0 0 0 0 0 3 0 5
vtom: | zastaveno § 172tr.f., § 70/2 ZSVM 0 0 0 0 0 0 0 0 0
podminéné zastaveno 2 0 0 0 0 0 3 0 5
schvaleni narovnani 0 0 0 0 0 0 0 0 0
z toho: | z divodu proml€eni [§ 11/1b) tr. .)] 0 0 0 0 0 0 0 0 0
postoupeno 0 0 0 0 0 0 0 0 0
preruseno 0 0 0 0 0 0 0 0 0
Zkracené pripravné fizeni 0 2 0 0 0 0 0 0 2
vtom: | podan navrh na potrestani 0 0 0 0 0 0 0 0 0
navrhy na schvaleni dohody o viné a trestu 0 0 0 0 0 0 0 0 0
odIoier}o'é‘; 179c tr. ., s vyjimkou po schvéaleni 0 0 0 0 0 0 0 0 0
narovnani
podminéné odlozeno § 179g tr. F. 0 2 0 0 0 0 0 0 2
odlozeno po schvaleni narovnani 0 0 0 0 0 0 0 0 0
Vzato do vazby osob 0 0 0 0 0 0 0 0 0
z toho: | obzalovano 0 0 0 0 0 0 0 0 0
vtom: | délka vazby do 2 mésicl 0 0 0 0 0 0 0 0 0
od 2 do 4 mésicu 0 0 0 0 0 0 0 0 0
od 4 do 8 mésicu 0 0 0 0 0 0 0 0 0
od 8 do 12 mésicl 0 0 0 0 0 0 0 0 0
od 12 do 16 mésicl 0 0 0 0 0 0 0 0 0
nad 16 mésicu 0 0 0 0 0 0 0 0 0
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Graf €. 5: 2018. Zdroj: CSLAV dne 23. 10. 2020.
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Z hlediska kvantity poctu trestnych &ind byl rok 2018 podobny jako rok 2017.
Pocet trestnych ¢inl byl 89, z toho 87 jich bylo vyfizeno a u 39 z nich proti konkrétnim
osobam. Zadny pfipad vtomto roce nebyl odloZzen. DoSlo vSak k naristu podtu
trestnich stihani oproti roku 2017 a to vice nez dvojnasob. Trestni stihani bylo vedeno
ve 37 pfipadech, ztoho u 32 byla podana obzaloba. 5 pfipadd bylo podminéné
zastaveno. 2 pfipady byly projednany ve zkraceném pfipravném fizeni, které vSak byly
podminéné odlozeny. Zajimavym ukazatelem je vazba. V roce 2018 i pfes narust
poctu trestnich stihani nebyl nikdo vzat do vazby.

Dulezitym ukazatelem je rozsifenost tohoto trestného &inu v ramci uzemi CR.
Zatimco v roce 2017 $lo o zaznamenani v 6 oblasti CR (kromé& Prahy a jiznich Cech),
v roce 2018 $lo jiz o vyskyt ve v8ech 8 oblastech CR. Nejvice pfipadui bylo v severnich
a vychodnich Cechéach, nejméné pak v jiznich Cechach.
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Tabulka €. 4: 2019. Zdroj: CSLAV dne 23. 10. 2020.
Praha | StC | JC | zC | sC| V€ | M | sM | CR
Vyfizeno proti osobam 17 10 6 6 7 10 24 9 89
Vyfizeno trestnych ¢€int 29 21 6 11 29 32 54 | 32 | 214
Pocet trestnych ¢inl 35 23 6 14 29 44 57 | 36 | 244
Odlozeno § 159aftr. f 0 0 0 0 0 0 4 1 5
z toho: tZrdeJ]VOdu promléeni trestniho stihani [§ 11/1b) 0 0 0 0 0 0 0 0 0
z toho: | v provéfovani 0 0 0 1
ve zkraceném pfipravném fizeni*) 0 0 0 0
Trestni stihani 17 10 6 6 6 10 20 8 83
vtom: | obZaloby 10 2 6 6 10 12 6 60
navrhy na schvaleni dohody o viné a trestu 0 0 0 0 0 0 0 0
Zasséﬁ\\;glne?{i r;/gfotCr?é r;])iodminéného zastaveni 7 2 4 0 0 0 8 5 23
v tom: ;aés\t/m/eno § 172 tr. f., §70/2 0 0 1 0 0 0 1 0 2
podminéné zastaveno 7 2 3 0 0 0 7 2 21
schvéleni narovnani 0 0 0 0 0 0 0 0 0
z toho: z dlvodu proml€eni [§ 11/1b) tr. F.)] 0 0 0 0 0 0 0 0 0
postoupeno 0 0 0 0 0 0 0 0 0
preruseno 0 0 0 0 0 0 0 0 0
Zkracené pripravné fizeni 0 0 0 0 0 0 0 0 0
vtom: | podan navrh na potrestani 0 0 0 0 0 0 0 0 0
navrhy na schvaleni dohody o viné a trestu 0 0 0 0 0 0 0 0 0
odloieqo§ 179c tr.f., s vyjimkou po schvéleni 0 0 0 0 0 0 0 0 0
narovnani
podminéné odlozeno § 179g tr. f. 0 0 0 0 0 0 0 0 0
odlozeno po schvaleni narovnani 0 0 0 0 0 0 0 0 0
Vzato do vazby osob 2 0 0 0 0 0 1 0 3
z toho: | obzalovano 1 0 0 0 0 0 1 0 2
vtom: | délka vazby do 2 mésicl 0 0 0 0 0 0 0 0 0
od 2 do 4 mésicu 2 0 0 0 0 0 0 0 2
od 4 do 8 mésicu 0 0 0 0 0 0 1 0 1
od 8 do 12 mésictl 0 0 0 0 0 0 0 0 0
od 12 do 16 mésicu 0 0 0 0 0 0 0 0 0
nad 16 mésicl 0 0 0 0 0 0 0 0 0

73



Bezpecnostni teorie a praxe 1/2022
informace

Graf €. 6: 2019. Zdroj: CSLAV dne 23. 10. 2020.
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V roce 2019 doSlo k dynamickému narastu této kriminality oproti minulym letdm.
Bylo evidovano 244 trestnych ¢€inl, z toho 214 jich bylo vyfizeno a u 89 z nich proti
konkrétnim osobam. Odlozeno bylo celkem 5 pfipadu ve fazi provérovani. Trestni
stihani bylo vedeno v 83 pfipadech, coz je tfikrat tolik vice, nez v roce 2018. U 60
z nich byla podana obzaloba. 21 pfipadl bylo podminéné zastaveno a 2 pfipady byly
zastaveny dle § 172 trestniho fadu ve spojeni s § 70 odst. 2 zakona o soudnictvi ve
vécech mladeze. Tento udaj nam ukazuje, Ze mezi pachatele této trestné Cinnosti se
rovnéz fadi mladistvi, ktefi jsou obzalovani dle zdkona o soudnictvi ve vécech
mladeze. Institut vazby nebyl moc vyuzivan. Pouze 3 osoby byly vzaty do vazby
(2 osoby na délku 2 az 4 mésice a jedna osoba v délce od 4 do 8 mésicl).

Z hlediska uzemniho clenéni se opakovala situace zroku 2016, kdy nejvice
pfipadl zaznamenala jizni Morava a nejméné bylo v jiznich Cechach (stejné jako
v roce predchozim — 2018.

Faze kybergroomingu
V praxi existuji 4 zakladni faze kybergroomingu.
1) Priprava kontaktu

V této uvodni fazi kybergroomer pfipravuje podminky pro manipulaci obéti.
Jednim z €astych postupul v této prvni fazi je vytvareni faleSné identity kybergroomera,
ktery o sobé uvadi nepravdivé udaje (jméno, pfijmeni/nick, vék, fotografie, atd.).
Kybergroomefi jsou zpravidla podstatné starSi nez obéti, a proto si svlj uvadény vék
upravuji a postupné pfizpusobuji a rovnéz k tomu vyuzivaji falesné &i pozménéné
fotografie. Identita kybergroomera mulze existovat v podobé statické &i dynamické
identity.!

1 KOPECKY, Kamil. Kybergrooming - nebezpedi kyberprostoru. Olomouc: Net University,
2010, s. 4-5.
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v’ Staticka identita — kybergroomer si vytvori jednu identitu, pomoci které oslovuje
vybrané obéti (napf. faledny profil na socialni siti).

v" Dynamicka identita — kybergroomer si upravuje svou identitu dle aktualni potreby.
Muze mit tedy zaloZeno nékolik profill najednou a vystupovat pod raznymi
prezdivkami/nicky. Dle vyhlédnuté obéti si mize ucelové pfizplisobovat vék, zaliby,
konicky, pfipadné dalSi udaje tak, aby se svoji obéti mél pokud mozno co nejvice
identity, jelikoz se muze stat, ze kybergroomer zméni obét, se kterou pravé
komunikuje, za jinou. Pokud se tak stane, jde o jeden ze signall pro obét, Ze zde
existuji zjevné rozpory a muze jit o komunikaci s kybergroomerem.*

Néktefi kybergroomefi si vytvareji tzv. faleSnou autoritu, spocivajici v tom,
Ze vystupuiji jako fale$ni predstavitelé riznych zprostfedkujicich spole¢nosti (feditelé,
manazefi), které vytipovanym obétem nabizeji néjaky uzitek Ci uCast v soutézi.
Nasledné jménem této spolecnosti kybergroomer navazuje kontakty s potencionalnimi
obétmi pomoci riznych internetovych inzeratl. FaleSna identita spoleCnosti dodava
takovému inzeratu Sifenym internetem vérohodnost. Inzerat kybergroomera by mohl
vypadat nasledovné:?

Ahoj holky, ahoj kluci. Je vam méné nez 15 let? Mate radi pocitate? Jste radi na
internetu? Pojdte se zucastnit naSi soutéZe o zajimavé ceny. Staci, kdyZz nam poSlete
vase jméno a prijmeni, email a telefonni ¢islo a budete nasledné zarazeni do slosovani

0 hodnotné ceny. TéSit se mizete na novy pocitac, mobilni telefony, tablety, znackové
obleceni, atd.

NapiSte ndm na: soutezprodeti@seznam.cz
Mgr. Jan Novak, reditel Soutéze pro déti, Praha

2) Kontakt s obéti, navazani vztahu

V druhé fazi pfi navazani kontaktu s obéti dochazi k manipulaci ze strany
kybergroomera, ktery po kontaktu s obéti pracuje na budovani a prohlubovani online
virtuélniho vztahu.

Druhou fazi mizeme rozdélit do 6 podetap. Konkrétné jde o:
v' phishing® — snaha ziskat co nejvice osobnich informaci o obéti.

Kybergroomer se po navazani kontaktu snazi ziskat nejenom osobni udaje
(jmeéno, pfijmeni, vék, fotografii), ale téZ dalSi informace, kterymi mohou byt nazev
Skoly, kterou navstévuje, zaliby, koni¢ky, oblibené celebrity/vzory, atd. Tyto informace
kybergroomerovi slouzi k sestaveni obecného profilu obéti.

1 KOPECKY, Kamil. Kybergrooming - nebezpedi kyberprostoru. Olomouc: Net University,
2010, s. 4-5. ISBN 978-80-254-7573-7.

2 Tamtéz.

3 Phishing = rybareni — podvodna technika pouzivana na internetu, jejimz cilem je ziskat citlivé
osobni Udaje v online komunikace (napf. jméno, pfijmeni, vék, hesla, atd.).
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v' mirroring! — zrcadleni

Typickym rysem kybergroomera je v dalSi fazi tzv. efekt zrcadleni (mirroring).
Kybergroomer se stavi do pozice osoby, ktera ditéti rozumi, zna jeho problémy, chape
je a umi je vyresit. Casto napodobuje obét ve snaze prolomit zabrany, chova se jako
jeji zrcadlovy odraz. Pokud obét kybergroomerovi sdéli své problémy a véci, které ji
trapi Ci Zze se citi osaméle, kybergroomer zpravidla odpovi, Ze ma podobné problémy
a pIné ji chape. Obéti nabizi, Ze se mu muze s plnou divérou svéfit a svoje problémy
fesit. A zde nastupuje pravé efekt zrcadleni, tzn. kybergroomer u obéti navozuje pocit
pratelstvi C&i kamaradstvi, ktery obéti pomlze prekonat strach z komunikace
s nezndmou osobou.? Zrcadleni téZ muze byt spojeno prostfednictvim spole¢nych
koni¢kl, nazord na rizna témata, apod. Kybergroomefi s détmi €asto fesi velmi citliva
témata, jako jsou napt. rodinné problémy, sexudlni Zivot dospélych, atd.?

Ukézka zrcadleni:

Kybergroomer: Ahoj Ani¢ko, jak se mas?

Ani¢ka_13: Mam se dobre, ale nudim se.

Kybergroomer: M(Zu se nudit s tebou?

Anicka 13: Treba.

Kybergroomer: Kolik je ti let?

Anicka 13: 13, a tobé?

Kybergroomer: 15, a co mas rada?

AniC¢ka_13: mam rdda Hannah Montanu....

Kybergroomer: Hannah Montanu miluju!!! A délas néjaky sport?
Ani¢ka_13: jezdim na koni.

Kybergroomer: skvélé, ja mam také svého koné a moc rad jezdim. Odkud jsi?
Ani¢ka_13: z Prahy, a ty?

Kybergroomer: j& jsem také z Prahy. Odkud presné jsi ty?
Ani¢ka_13: ...z Vinohrad.*

Z vySe uvedené ukazky je mozné vypozorovat Gvodni fazi kontaktu s obéti,
navazani vztahu, ve kterém se jiz promitd phishing a mirroring, tj. k prolinani
jednotlivych fazi navzajem. V Gvodu navazani kontaktu je zpravidla kybergroomer
aktivnéjsi v komunikaci nez obét. Potfebuje ziskat potfebné informace o obéti, takze
se v rozhovoru vice pta. Coz nasledné v dalSi komunikaci rovnéz prevazuje.

v Profilovani obéti

Jakmile kybergroomer ziska potfebné udaje o obéti a navaze s ni kontakt,
nastava faze profilovani. Kybergroomer vSak necerpa informace pouze od obéti, ktera

1 Mirroring = efekt zrcadleni — napodobovéani. Osoba ¢asto nevédomky napodobuje gesta,
chovani, postoje, atd. Zrcadleni je podvédoma replikace signald jiné osoby.

2Methods of Predators. iKeepSafe.org. Online: http://kids.yahoo.com/parents/online-
safety/1706/4_Methods+of+Predators

3 KOPECKY, Kamil. Kybergrooming - nebezpedi kyberprostoru. Olomouc: Net University,
2010, s. 4-5.

4 KOPECKY, Kamil. Kybergrooming - nebezpedi kyberprostoru. Olomouc: Net University,
2010, s. 4-5.
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mu je sama sdéli, ale rovnéz vyhledava z internetu rizné dalSi udaje ¢i informace o
obéti. Pokud tedy obét zvefejni napf. svlj email &i telefonni Cislo, kybergroomer
nasledné podle téchto udaju dal vyhledava dalSi informace o obéti. Pomoci raznych
internetovych vyhledavacu (Google, atd.), muze kybergroomer zjisti dalSi pro ného
dilezité informace o obéti a doplfiovat si je do profilu obéti. V praxi jde nap¥. o telefonni
Cislo, které mlze obét uvést v inzeratu ¢i na profilu néjaké socialni sité, adresu Skoly,
atd. Kybergroomer mize téz ovéfovat udaje, které mu sama obét sdélila — nap¥. vék,
bydlisté, email, profil na socialni siti, atd.*

v' Luring? — vabeni a uplaceni obéti

V dalSi fazi kybergroomingu dochazi k tzv. luringu, tj. vabeni a uplaceni obéti.
Aby kybergroomer pokud mozno co nejvice mél obét naklonénou na svou stranu,
pfistupuje k tomu, Ze obéti zaCne davat darky (penize, mobilni telefon, kredit
do mobilniho telefonu, tablet, obleCeni, apod.) Ci sluzby (navstévu kina, pozvani
do cukrarny, apod.). Tyto darky dava obéti zpravidla za ucelem poskytnuti fotografie
obéti (nejenom fotografie obliceje obéti, ale napf. i fotografie se sexualni tématikou).
Darky a uplatky slouzi téz pro kybergroomera v tom smyslu, Ze si takto ovéfuje osobni
udaje obéti — napf. telefonni Cislo, na které zaSle kredit Ci adresa, na kterou odesle
drahé obleceni. Pochopitelné z pohledu obéti jde o zdanlivé ziskani silné davéry
kybergroomera. Je tfeba podotknout, Ze tato faze kybergroomingu je jiz velmi
nebezpecna, protoze muze dojit k ziskani realné fotografie obéti, pomoci které
nasledné kybergroomer svoji obét’ vydira. Z darku se obratem stane zbran, kterou
muze kybergroomer kdykoli pouzit. Dokonce existuji pfipady, kdy se obéti ke
kybergroomerovi pro darky opakované vracely a nechaly se opakované zneuzivat.
V tomto pripadé vsak jiz jde o projevy détské prostituce.?

v Snizovani zabran déti a zavadéni sexualniho obsahu do konverzace

Cilem dalSi faze kybergroomingu je postupné snizovat zabrany déti v oblasti
sexuality s tim, Ze se postupné do konverze zavadi sexualni obsah. V prvé fadé mlze
kybergroomer zacinat diskuzi s obéti na téma lidské sexuality, na téma sexualniho
zivota rodi¢u. Rovnéz mlze obéti nabizet rizné erotické Ci pornografické materialy.
Kybergroomer se takovym jednanim snazi u obéti snizit jeji stud. Cilem kybergroomera
vSak je ziskani fotografii ¢i videozaznamu obnazené obéti a to nejcastéji za pomoci
webkamery Ci zaslani své nahé fotografie. Pokud kybergroomer v této fazi obét
premluvi/pfinuti a ziska tak vysoce citlivé materialy, mize je nasledné vyuzit k vydirani
obéti.4

1 KOPECKY, Kamil. Kybergrooming - nebezpeci kyberprostoru. Olomouc: Net University,
2010, s. 6. ISBN 978-80-254-7573-7.

2 Luring — prilakat, vabit, lakat. Jde o metodu vabeni a uplaceni obéti.

3 KOPECKY, Kamil. Strategie manipulace déti v online prostfedich se zaméfenim na tzv.
kybergrooming. Pediatrie pro praxi [online]. Solen, 2015, 2015(5) [cit. 2020-10-21]. ISSN
1803-5264. Dostupnéz:https://www.pediatriepropraxi.cz/artkey/ped-201505-
0009_Strategie_manipulace_deti_v_online_prostredich_se_zamerenim_na_tzv_kybergroo
ming.php

4 KOPECKY, Kamil. Kybergrooming - nebezpedi kyberprostoru. Olomouc: Net University,
2010, s. 7 ISBN 978-80-254-7573-7.
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v Snaha o izolaci obéti od okoli

Kyberprostor kvuli anonymité nabizi podstatné vySSi ochotu svéfit se
neznamému Clovéku, nez je tomu tak v realném Zzivoté. V online svété totiz neneseme
disledky svého chovani bezprostfedné, kdezto v realném zivoté ano. Absence
fyzického kontaktu, blizkosti, vnimani realnych emoci, to vSe napomaha
kybergroomerdm v ovlivilovani své obéti. Kybergroomer se tak snadno stane
,nejlepsSim kamaradem® obéti, jelikoz s nim dokaze manipulovat. Pro fazi izolace obéti
od okoli je typickd snaha kybergroomera citové vydirat a zastraSovat obét — napfr.
formulacemi ,nefikej to rodi€am, neméli by té radi; nikomu to nefikej, nepochopil by
to“. Plati uméra, Ze ¢im vice informaci kybergroomer o své obéti zna, tim vice je na
néj obét fixovana a zavisla. V této fazi se méni role v tom smyslu, zZe nejprve obét
kybergroomera vyhledava dobrovolné, pak je to naopak z donuceni. Obét, i kdyby
chtéla, tak de facto vztah s kybergroomerem ukoncit nemuze, jelikoz kybergroomer jiz
disponuje celou fadou informaci a i materidlem (napf. nahymi fotkami obéti), ktery
muze proti obéti pouzit. Kybergroomer tak dosahuje toho, Zze obét zcela ovlada
a manipuluje s ni. Typicky pak obét’ vydira tak, Ze pokud obét nesplni néjaky jeho
pokyn €i ukon, ozve se napf. rodi€im a fekne jim vSe, co mu obét fekla. Obét pak
ze strachu radéji ve virtualnim vztahu s kybergroomerem zlstane.!

3) Priprava na osobni schizku

PFi pfipravé na osobni schizku si kybergroomer sumiruje informace a osobni
udaje o obéti, které ziskal. Pfi planovani schlizky kybergroomer stejné jako
v pfedchozich fazich vyuziva techniky cilené manipulace a vydirani, pficemz se oboji
stupnuje.

Ve fazi pfipravy na osobni schlizku ¢asto dochazi k uplatfiovani techniky
pfekonavani vékového rozdild mezi kybergroomerem a obéti. Jelikoz kybergroomer
leckdy pfedstira, Ze je podstatné mladsi, nez obét, musi navodit situaci, kdy si bude
vékové s obéti blize. Podstatou této techniky je to, Ze kybergroomer komunikoval
S obéti nejprve pod faleSnou identitou s tim, Ze tvrdil, Ze je nezletily. Posléze vSak obéti
oznamil, Zze mu rodiCe zakazali byt na internetu, proto v komunikaci pokracuje napf.
jeho starSi bratr, ktery je vSak dospély. V praxi jde o vytvareni dalSi faleSné identity
stejného kybergroomera. Obét na zakladé této komunikace pak tuto skute€nost pfijme
jako fakt a pokraCuje v konverzaci, jiz védomé, s dospélym cClovékem. DalSim
pfipadem z praxe mUlze byt situace, kdy kybergroomer obéti tvrdil, Ze ho na schlzce
vyzvedne jeho rodi¢ Ci sourozenec. Touto osobou byl vSak samotny kybergroomer,
ktery obét odvezl na ,bezpecné misto” a tam jej sexualné zneuzil.?

Dalsi metodou, ktera je ve fazi pfipravy na osobni schizku ze strany
kybergroomera aplikovana, je metoda vyhrozovani a vydirani. Pokud se
kybergroomerovi nedafi vylakat obét na osobni schizku, pfistupuje k metodam

.....

b&hem komunikace ziskal (napf. nahé fotografie) poSle jejim kamaradum, rodi¢am,

1 KOPECKY, Kamil. Kybergrooming - nebezpedi kyberprostoru. Olomouc: Net University,
2010, s. 4-5.

2 BERSON, llene R. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation
for Youth [online]. University of South Florida. USA. [cit. 7. 10. 2020]. Dostupné z:
<http://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf>.
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pfipadné Ze je nékde zvefejni at' uz online, nebo napf. v okoli Skoly. Vyhrizky muze
stupriovat také tim, Ze na fotografii obéti napiSe napf. hanlivé oznaceni o obéti, Ze je
,gay“ Ci ,prostitutka®“. Jelikoz jde o silnou metodu vydirani, které by se leckdy tézko
branil dospéli, natoz déti, ve vétsiné pfipadu dité svoli a na schizku se dostavi, jelikoz
se boji, ze by byly ponizeny ze strany okoli.*

Vyhrozovani a vydirani v8ak nemusi byt soucCasti kazdého projevu
kybergroomingu. Déti, které jsou naivni, jsou ochotny jit na schiizku i bez toho, aniz by

kybergroomer musel aplikovat metody vydirani. Staci, kdyz ditéti nabidne né&jakou
drobnou odménu, napf. dobiti kreditu, drahé obleceni, atd.

4) Realizace osobni schiizky

Osobni schizka je kone¢nou fazi, ktera maze skongit zneuzitim obéti. Pfi prvnim
kontaktu kybergroomera s obéti nemusi vzdy dojit k sexualnimu zneuziti.
Kybergroomer si mize takto ovéfit, Ze obét je skutecné nezletild osoba, za kterou se
v kyberprostoru vydavala a nejedna se o nastréeného figuranta at uz ze strany
novinarl (médii) €i policie. Kybergroomer mize na schizce stejné jako v predeslé
komunikaci obét dale ovliviiovat a manipulovat s ni. Mize ji donést napf. néjaky
drobny darek, empaticky s ni hovofit a ziskat ji tak na svou stranu. V obéti maze vzbudit
faleSny dojem, Ze jde skute¢né o ,hodného kamarada®, ke kterému muze mit absolutni
davéru. K samotnému utoku na obé&t mize dojit az na nasledujicich schuzkach. Pokud
k samotnému Utoku dojde, jde o fatalni disledky pro obét (fyzické i psychické).2 Utok
muze byt veden sexualné &i fyzicky, de facto bez moznosti se branit. Pokud ma
kybergroomer vyznamné dominantni postaveni a disponuje dalSimi nastroji pro
manipulaci, mdze obét donutit k opakovanym schizkam, na kterych utoky pokracuiji.

Prevence kybergroomingu

Prevenci kybergroomingu mizeme rozdélit na ochranu technickou a ochranu
spocivajici v osvétové Cinnosti Zaka (studentu), ucitelt a rodicu.

Technicka ochrana spociva v instalaci ochrannych prvkl, programa €i zafizeni,
ktera zamezuji vstup Ci navstévu urcitych webovych stranek.

StéZejni preventivni aktivitou v oblasti kybergroomingu je vSak velmi dobfe
fungujici komunikace mezi ditétem a rodicem.

KliCové je téz provadét osvétovou Cinnost na Skolach a zafazovat témata spojena
s kybergroomingem do systému vzdélavani v ramci vzdélavacich programu.

Nejucinnéjsi prevenci je kombinace vySe uvedenych metod/ochran.
NiZze je uvedeno neékolik zakladnich pravidel, jakym zplsobem se pfed
kybergroomingem chranit.

Z&kladni pravidla pro déti:

v" V online prostfedi nikomu nesvérfujte své osobni Udaje — zejména své fotografie.

1 KOPECKY, Kamil. Kybergrooming - nebezpeci kyberprostoru. Olomouc: Net University,
2010, s. 4-5.
2 Tamtéz.
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v' Dbejte na to, s kym se v online svété bavite — internetovd komunikace je sice
anonymni, nicméné davejte pozor na to, co sdélujete.

v' VSimejte si nesrovnalosti v komunikaci s cizimi lidmi vonline prostfedi —
kybergroomer udava razny vék, méni informace, uvadi vam nepravdy.

v' Uvédomte si, pro¢ by zrovna chtél nékdo za kazdou cenu s vami udrzet vztah
v online prostfedi Ci tajit obsah komunikace.

v" Nenechte se oklamat sliby a nikdy nepfistupujte na dary, které vam kybergroomer
nabizi.

v Vytycte si své osobni hranice. Otazky sexuality neprobirejte s cizimi lidmi v online
prostfedi. Za Zadnou cenu nikomu neposilejte materialy se sexualni tématikou,
stanou se totiZz nastrojem vasSeho vydirani.

v" Nikdy nechodte na osobni schizky s cizimi lidmi, aniz by o tom nevédéli rodice.
Uvédomte si veskera rizika, ktera se vam mohou na osobni schlizce stat.!

Zakladni pravidla pro rodice:

v" Komunikujte s détmi o tom, co na internetu délaji. Nebojte se ,sledovat* aktivity,
které vasSe déti v online prostfedi délaji. Neznamena, Ze pokud vase dité sedi
u pocitacCe, Ze je v bezpeci.

v' Pocita¢ nenechavejte umistény v détském pokoji a eliminujte ¢as na potfebné
minimum, ktery travi vase dité na pocitaci.
v' Dukladné vysvétlete ditéti, jaka rizika na internetu mohou byt.

v" Nepouzivejte pouze zakazy. Tim, zZe ditéti zakazete internet, tak se dité k internetu
dostane jinym zplsobem a problém se tim nevyfesi. Najde si jinou cestu a nastroje
— napt. wifi ve Skole, pouzivani internetu na mobilu, atd.?

Projekt EU Kids Online

Projekt EU Kids online je jednim z projektd realizovany v ramci Evropské unie,
ktery se zamérfuje na vyuzivani online prostfedi détmi. Cilem projektu bylo zjistit, jaka
rizika hrozi détem na internetu v online prostredi.?

Vyzkum byl proveden ve 21 &lenskych statech EU. Z vyzkumu je patrné, Ze celé
fada mladych lidi sdili na internetu své osobni udaje. Obzvlasté varovné signaly pfinesl
vyzkum z Ceské republiky, dle kterého 91 % déti, které vyuzivaji internetové sluzby,
poskytlo zcela cizi neznamé osobé svoji emailovou adresu, 79 % svoji fotografiia 72 %
své telefonni Cislo. Ke zvefejfiovani osobnich udaju dochazi nejvice prostfednictvim
socidalnich siti (hlavné Facebook).*

1 KOPECKY, Kamil. Kybergrooming - nebezpe&i kyberprostoru. Olomouc: Net University,
2010, s. 8. ISBN 978-80-254-7573-7.

2 Tamtéz.

3 GRIVNA, Toma$; SCHEINOST, Miroslav a Ivana ZOUBKOVA. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019, s. 398. ISBN 9788075985545.

4 EU Kids Online [online]. London, 2020 [cit. 2020-11-30]. Dostupné z:
http://www.eukidsonline.net/
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Primérni cilem vzniku sociélnich siti bylo sdilet své zazitky a zkuSenosti a urychlit
komunikaci témér odkudkoli, nicméné socialni sité maiji i stinné stranky. Pro samotné
déti predstavuiji celou fadu rizik. Udaje shromazdé&né v ramci projektu EU Kids Online
uvadéji, ze ve zkoumanych zemich ma zhruba 15-20 % mladych uzivatelt
s internetem nepfijemnou zkuSenost: 17 % belgickych déti ve véku 9-12 let se na
internetu citilo ohrozeno, 19 % estonskych déti ve véku 6-14 na siti obtéZoval
neznamy Clovék, 44 % némeckych divek a 30% chlapci ma Spatné zkuSenosti
z chatovacich mistnosti a 16 % islandskych teenagert dostalo e-maily, které je
vystrasSily nebo znepokojily.*

Varovnym signélem, ktery z prizkumu vysel je takova skuteénost, ze v Ceské
republice se s osobou, kterou respondenti poznali vonline svété na internetu,
nasledné pozdéji setkalo v realném Zzivoté 65 % déti ve véku od 12-17 let. Evropsky
pramér je pfitom jedno dité z dvanacti.?

Reditelka projektu EU Kids Online profesorka Sonia Livingstone z London School
of Economics k tomu uvedla: ,Détem se na internetu otevira fada zajimavych
moznosti, zejména jde o socialni sité. Mnoho déti ovSéem da na internetu k dispozici
svoje osobni udaje a pfilis nepfemysli o tom, kdo by je mohl vidét. Jak ukazuje nas
vyzkumny projekt, v mnoha pripadech je vysledkem obtéZovani, Casto se sexualnim
obsahem, které muze détem ublizit."3
Zaveér

Kybergrooming je novym fenoménem soucasné doby. Jde o vysoce spoleCensky
nebezpecny jev, ktery ma zavazné nasledky pro své obéti, pfedevSim déti a mladez.
Proto je zcela zasadni, aby vSechny zainteresované subjekty provadély ucinna
opatfeni proti pachani této kriminality. Jde o zapojeni celé fady subjektd, nejenom
policejnich organu, ale jde téz o zahrnuti SirS§i komunity, napf. pedagogickych
pracovnikl, preventistl, psychologu, rodicl, neziskovych organizaci, atd. Nejde v3ak
jen o soucinnost nékolika téchto subjektl. Téz je dullezité spolecné vytvaret
a realizovat preventivni programy, které mohou napomoci v osvété této problematiky
a to hlavné na Skolach. Dulezité je déti a mladez informovat o moznych rizicich na
internetu a metodach, jak se jim uspésné branit. Prevence je totiz v tomto ohledu zcela
zasadni, jelikoz Ujma vznikla z této trestné Cinnosti ma na obéti zasadni negativni
dopad at' uz na zdravi fyzicke, ale hlavné téz psychické.
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RESUME

Clanek se zabyva problematikou poditatové mravnostni kriminality se
zaméfenim na kybergroomig. V Gvodu prace je popsan a definovan kybergrooming
jako aktualni fenomén. Dale se jiz prace zaméfuje na trestné pravni vymezeni
kybergroomingu a rovnéz na statistiku spachanych skutk(l dle policejni statistiky.
Nasledujici Cast prace vymezuje obéti a pachatele kybergroomingu, pfiemz je vyuzita
statistika statnich zastupitelstvi. DalSi Cast popisuje jednotlivé faze (etapy)
kybergroomingu. Zavérecna Cast prace se jiz zaméfuje na problematiku preventivnich
aktivit v oblasti kybergroomingu a to jak z pohledu technické ochrany, tak
i preventivnich aktivit sméfovanych smérem k zakum, ucitelim a rodi¢tiim.

Kliéova slova: kybergrooming, kybergroomer, trestni zakon, statistika, obét, pachatel,
faze kybergroomingu, prevence.

SUMMARY
HEJDUK, Marek: COMPUTER MORAL CRIME — KYBERGROOMING

The article deals with the issue of computer crime against morality with a focus
on cybergroomig. The introduction describes and defines cybergrooming as a current
phenomenon. Furthermore, the work focuses on the criminal law definition of
cybergrooming and also on the statistics of offenses according to police statistics. The
following part of the thesis defines the victims and perpetrators of cybergrooming,
using the statistics of public prosecutor's offices. The next part describes the individual
phases (stages) of cybergrooming. The final part of the work focuses on the issue of
preventive activities in the field of cybergrooming, both in terms of technical protection
and preventive measures aimed at students, teachers and parents.

Keywords: cybergrooming, cybergroomer, criminal law, statistics, victim, perpetrator,
phase of cybergrooming, prevention.
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