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Pocitacova mravnostni kriminalita

Téma Cclanku ,Pocitatovda mravnostni kriminalita“® vychazi z aktualniho
pozadavku se této oblasti vénovat, jelikoz jde o novy fenomén v oblasti
kyberkriminality. Dynamicky rozvoj informaénich a komunikaénich prostfedkd klade
vysoké naroky na déti a mladez, ktefi IT prostfedky nejenom hojné vyuzivaji pro svoje
aktivity (Skolni potfeby, traveni volného &asu, komunikace s kamarady, atd.), ale
rovnéz v IT prostfedi Celi potencionalnim rizikim z oblasti ,pocitatové mravnostni
kriminality*.

Pro efektivni eliminaci této trestné &innosti je zapotfebi, aby Policie CR
disponovala patficnym technickym vybavenim a rovnéz kvalitnimi a zkuSenymi
odborniky, ktefi maji patficné zkuSenosti s problematikou ,pocitaCové mravnostni
kriminality“. Odborné a praktické zkuSenosti policisti jsou vtomto ohledu
nezastupitelné.

Cilem ¢lanku je prezentovat vybrané vyzkumné vysledky vztahujici se
k problematice ,pocitaové mravnostni kriminality“ z pohledu zak( zakladnich Skol
a studentl stfednich $kol. Hlavni pozornost je soustfedéna na problematiku
kybergroomingu, na vnimani moznych rizik v IT prostfedi a jakym zpusobem témto
rizikam celi.

Uvod do problematiky — vymezeni a charakteristika

.Pocitacova mravnostni kriminalita“ je jednim z druhd kyberkriminality.? Jde
0 kombinaci mravnostni kriminality s kyberkriminalitou. Jinymi slovy jde o mravnostni
kriminalitu, ktera je uskute¢fiovana prostrednictvim IT prostfedkd. Pfedmétem utoku
u pocCitaCové mravnostni kriminality je pravé mravnost (sexualita) s tim, Ze samotna
trestna Cinnost je pachana za vyrazného vyuziti informaénich a komunikacnich
technologii jakozto vyznamného prostifedku k jejimu pachani.

Mravnostni trestné Ciny v kyberprostoru zaujimaji zhruba 7 % z celkového poctu
kyberkriminality (viz struktura kyberkriminality za rok 2015).2 Je v§ak tfeba podotknout,
Ze mravnostni delikty v kyberprostoru jsou trestnou €innosti pomérné latentni, tudiz
skutecna Cisla mohou byt ve skute€nosti (realu) zna¢né jina.

! Kyberkriminalita — trestna cinnost, kterd je pachana v prostiedi informacnich
a komunikac¢nich technologii v€etné pocitaCovych siti.

2 Jednotlivé druhy kyberkriminality. Policie CR [online]. 2021 [cit. 2021-01-06]. Dostupné z:
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
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Struktura kyberkriminality

NiZe je uvedena struktura kyberkriminality v letech 2016—-2020 a to z pohledu
registrovanych skutk(l na uzemi Ceské republiky. Z celkovych poétl registrovanych
skutkl v jednotlivych letech vyplyva, Ze kazdoro&né dochazi k nartstu kvantity nejen
pocitaCové mravnostni kriminality, ale téz kyberkriminality jako takové.

Struktura kyberkriminality - 2016

® Podvodna jednani ... 3300

mhacking ... 513

= Mravnostni delikty ... 336
autorskopravni delikty ... 236

mnasilné projevy + hatecrime ... 247

m ostatni ... 358

Obrazek &. 1 — struktura kyberkriminality za rok 2016 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

V roce 2016 bylo v kyberprostoru evidovano celkem 4 990 registrovanych skutkd.
Vétsinu z celkového poctu tvofila podvodna jednani, a to v celkovém poctu 3 300
skutkll. PocitaCova mravnostni kriminalita (v obrazcich uvadéna jako ,mravnostni
delikty*) zaujimala cca 7 % z celkového poctu (336 skutku).

Struktura kyberkriminality - 2017

® Podvodna jednani ... 3464

B hacking ... 608

= Mravnostni delikty ... 561
autorskopravni delikty ... 301

mnasilné projevy + hatecrime ... 349

m ostatni ... 371

Obrazek €. 2 — struktura kyberkriminality za rok 2017 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

V nésledujicim roce 2017 doSlo k narustu evidovanych skutkl v kyberprostoru.
Konkrétné $lo o 5 654 skutku za rok. Opét vétSinu tvofila podvodna jednani, nicméné
doSlo k procentualnimu narGstu skutkl i u ostatnich deliktd. Konkrétné mravnostni
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delikty se z hlediska poctu zvySily na 561 skutku, coz tvofilo jiz 10 % z celkového poctu
spachané kyberkriminality (tj. doSlo ke zvySeni oproti minulému roku o 3 %).

Struktura kyberkriminality - 2018

® Podvodna jednani ... 3854

®hacking ... 722

B Mravnostni delikty ... 815
autorskopravni delikty ... 673

= nasilné projevy + hatecrime ... 707

m ostatni ... 641

Obrazek &. 3 — struktura kyberkriminality za rok 2018 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

V roce 2018 doSlo k opétovnému narustu evidovanych skutk( v kyberprostoru
oproti pfedeslym letdm. Konkrétné Slo o narast o témér 2 000 skutkd oproti minulému
roku a to v celkové hodnoté 7 412 skutkl(. Opét vice nez polovinu skutkd z celku
tvofila podvodna jednani. Nicméné pokracoval trend procentualnich narustd skutkud
i u dalSich oblasti kyberkriminality. U mravnostnich deliktd rovnéz doSlo k narustu.
Konkrétné se z hlediska poctu zvysily na 815 skutkl — narust o 30 % oproti minulému
roku. Z celkového poctu tvofily mravnostni delikty 11 %.

Struktura kyberkriminality - 2019

= Podvodna jednani ... 5129

B hacking ... 958

= Mravnostni delikty ... 925
autorskopravni delikty ... 534

mnasiiné projevy + hatecrime ... 852

mostatni ... 1075

Obrazek ¢&. 4 — struktura kyberkriminality za rok 2019 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

Pro rok 2019 byla opét typicka zvySujici se tendence registrovanych skutku
kyberkriminality. Celkové bylo evidovano 9473 skutkd. Z hlediska struktury
jednotlivych deliktd to bylo procentualné velmi podobné jako u roku 2018.

69


https://www.policie.cz/statistiky-kriminalita.aspx
https://www.policie.cz/statistiky-kriminalita.aspx

Bezpecnostni teorie a praxe 4/2021
védecky cClanek

Mravnostnich deliktd bylo evidovano 925, tj. opét doslo z hlediska kvantity k nartstu.
Celkové mravnostni delikty zaujimaly 10 % spachané kyberkriminality.

Struktura kyberkriminality - 2020

® Podvodna jednani ... 4960

®hacking ... 1193

® Mravnostni delikty ... 847
autorskopravni delikty ... 214

mnasiné projevy + hatecrime ... 852

m ostatni ... 1037

Obrazek &. 5 — struktura kyberkriminality za rok 2020 — zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

V roce 2020, kdy témér cely svét postihla pandemie Covidu 19 a celd fada
Cinnosti se pfesunula do online prostoru, paradoxné doSlo k poklesu skutkl
spachanych v kyberprostoru. Doslo k mirnému poklesu v celkovych poctech. Celkem
bylo spachano 9 103 skutkl. Pokles se tykal rovnéz i mravnostnich deliktd. V tomto
roce bylo spachano 847 skutku, coz tvofilo 9 % z celkového poctu kyberkriminality.

Pocitacova mravnostni kriminalita - pocet skutk(
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Obrazek ¢€. 6 — struktura pocitaové mravnostni kriminality v letech 2016-2020 — zdroj:
https://lwww.policie.cz/statistiky-kriminalita.aspx

Struktura mravnostnich deliktd méla v letech 2016-2019 vzristajici tendenci.
AZ v poslednim roce 2020 doSlo k mirnému poklesu. Je otazka, jaké jsou pficiny
mirného poklesu v roce 2020, kdyz do té doby tendence byla vzristajici.
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Druhy poéitaéové mravnostni kriminality

Mezi ,pocitacovou mravnostni kriminalitu“ fadime nasledujici protipravni jednani:*

v" Kybergrooming (§ 193b zakona €. 40/2009 Sb., trestni zakon, ve znéni pozdéjSich
predpist — déle jen ,trestni zakon" — navazovani nedovolenych kontaktl s ditétem).

v’ Détska pornografie (§ 191 trestniho zakona — Sifeni pornografie; § 192 trestniho
zakona — vyroba a jiné nakladani s détskou pornografii; § 193 trestniho zakona —
zneuziti ditéte k vyrob& pornografie; § 193a trestniho zdkona — ucast na
pornografickém predstavent).

v Sexting (toto jednani je ¢asto podfazeno pod néktera jednani spadajici do détské
pornografie, pfipadné muze jit o naplnéni skutkové podstaty trestného ¢inu dle
§ 193b ve spojeni s trestnym Cinem dle § 187 — pohlavni zneuziti; pfipadné téz
o trestny Cin dle § 201 ohroZovani vychovy ditéte &i § 202 svadéni k pohlavnimu
styku).

Kybergrooming

Kybergrooming je novym fenoménem pachani trestné Cinnosti v kyberprostoru.
Termin grooming oznacuje specifické jednani, které spociva v psychické manipulaci
kybergroomert,? ktera ma za cil v obéti vyvolat faleSnou, zdanlivou divéru a pfimét ji
k osobni schizce, pfiCemz dusledkem takového chovani mlze byt zejména néktery
ze sexualnich trestnych ¢inG.3

Kybergrooming pfedstavuje psychickou manipulaci realizovanou prostfednictvim
internetu, mobilniho telefonu a socialnich siti (internetové seznamky, Facebook,
Twitter, atd.). Zahrnuje jednani manipulatora (kybergroomera), které ma v obéti — ditéti
vyvolat faleSnou duveéru a pfimét jej k urcité aktivité — osobni schuzce, foceni, nataceni
sebe sama. Cilem muze byt zneuziti ditéte pro vyrobu détské pornografie. Typicky je
vazan na chaty, messengery, internetové seznamky, socialni sité, ale také treba
narbzné internetové stranky s nabidkou modelingu, herni portaly apod.*
Kybergroomer se snazi o osobni kontakt. Dité ,uplaci“ darky (napf. dobiti kreditu
na mobilnim telefonu), vydira jej pofizenymi snimky, pokraCuje a zintenziviiuje
manipulaci, ktera muze vést i k osobnimu utoku na obét. Jednou z forem
kybergroomingu je i eroticky ladéna komunikace a ziskani amatérskych
pornografickych materiald.

Zasadnim problémem u kybergroomingu je jeho zjiStovani a dokazovani a rovnéz
zejména anonymita, vyuziti zabezpefenych systéma a také skutecnost, Zze

1 SAMAL, Pavel. Trestni pravo hmotné. 7., pfepracované vydani. Praha: Wolters Kluwer, 2014.
ISBN 9788074786167.

2 Kybergroomer je zpravidla sexudlni utoénik, ktery k prosazeni svého cile vyuziva IT
prostiedi.

3 VALKOVA, Helena; KUCHTA, Josef a Jana HULMAKOVA. Z&klady kriminologie a trestni
politiky. 3. vydani. V Praze: C. H. Beck, 2019. Beckovy mezioborové ucebnice, s. 537. ISBN
9788074007323.

4 BERSON, I. H. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for
Youth. University of South Florida. USA. (online) cit. 6. 10. 2020. Dostupné z:
http:/www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf
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v poCateCnim stadiu jesté nejde zpravidla o trestny Cin, zejména tam, kde neni trestna
forma pfipravy.!

Trestné pravni vymezeni kybergroomingu

Kybergrooming je pojmem kriminologickym, nikoli trestné pravnim. Nicméné
jednani pfedstavujici kybergrooming miazeme podiadit pod skutkovou podstatu § 193b
trestniho zakona, ktera zni:

»,Navazovani nedovolenych kontakti s ditétem

Kdo navrhne setkani ditéti mladSimu patnacti let v umyslu spachat trestny c¢in podle
§ 187 odst. 1, § 192, 193, § 202 odst. 2 nebo jiny sexualné motivovany trestny ¢in,
bude potrestan odnétim svobody az na dvé léta.?

V tomto ohledu byla vyznamna novela Cislo 141/2014 Sb., ktera pravé
do trestniho zakoniku zakomponovala tuto novou skutkovou podstatu trestného Cinu.
Novela vstoupila v platnost 22. 7. 2014 a ucinnou se stala 1. 8. 2014. Jde o odkazujici
skutkovou podstatu, ktera ve svém ustanoveni odkazuje na trestné Ciny pohlavni
zneuziti, vyroba a jiné nakladani s détskou pornografii, zneuziti ditéte k vyrobé
pornografie, svadéni k pohlavnimu styku. V pfedchozi pravni upravé, tj. tou pred vyse
zminénou novelou, bylo mozné postihnout kybergrooming pouze v souvislosti
s vyrobou détské pornografie a zasilanim pornografie ditéti, popfipadé jako
ohrozovani vychovy ditéte v dusledku sexualni komunikace pfes IT prostfedky
a svadéni k pohlavnimu styku. Samotné jednani spocivajici v usilovani o setkani bylo
trestné postiZitelné pouze jako pfiprava znasilnéni, coz v praxi bylo velmi sloZité
Z hlediska dokazovani — umyslu pachatele). Nova Uprava § 193b vS8ak mifi rovnou
na predstupen onoho setkani, tedy uz na jeho navrh, byt i zde musi byt prokazan
umysl pachatele dité néjakou formou sexualné vyuzit.

Rozbor skutkové podstaty trestného Cinu dle § 193b

Objektem trestného Cinu je ochrana déti mladSich 15 let pfed tzv. sexualnim
vykofistovanim. Objektivni stranka spociva v jednani pachatele, ktery navrhne setkani
ditéti mladSimu 15 let v umyslu spachat néktery z trestnych €inl, na ktery § 193b ve
svém ustanoveni odkazuje. Navrhem setkani rozumime aktivni €innost smérujici
k ditéti mladSimu 15 let ve snaze v ném vzbudit rozhodnuti zuCastnit se osobni
schlizky za ucelem spachani nékterého vySe uvedeného trestného &inu, uvedenym
pod § 193b &i jiného sexualné motivovaného trestného €inu. V praxi jde o navazani
kontaktu prostfednictvim IT technologii. Pachatelem muze byt kterakoli fyzicka osoba,
ale i pravnickd osoba. Z hlediska subjektivni stranky se vyZaduje zavinéni ve formé
umyslu, pficemz je obligatorni sexualni motiv pro spachani trestného ¢inu.?

1 VALKOVA, Helena; KUCHTA Josef a Jana HULMAKOVA. Zaklady kriminologie a trestni
politiky. 3. vydani. Praha: C. H. Beck, 2019. Beckovy mezioborové ucebnice, s. 537. ISBN
9788074007323.

2 § 193b zakona ¢. 40/2009 Sb., trestni zakon, ve znéni pozdé&jSich predpisu.

3 SAMAL, Pavel. Trestni pravo hmotné. 7., pfepracované vydani. Praha: Wolters Kluwer, 2014,
S. 627. ISBN 9788074786167.
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Détska pornografie

Détskou pornografii definujeme jako jakykoliv obrazovy, textovy nebo zvukovy
material, ktery vyuziva dité v sexualnim kontextu. Détsk& pornografie je z ddvodu
spolecenské nebezpecnosti protipravni.t

Détska pornografie skuteéna

v" Obrazova détska pornografie - jde pfedevSim o zobrazeni ditéte pfi predstirané
nebo skute¢né sexualni ¢innosti, nebo o vystavovani jejich pohlavnich organt pro
sexualni ukajeni navstévnikua nebo uzivateld.

v' Zvukova détska pornografie - jde o vyuzivani détského hlasu (skute¢ného C&i
simulovaného), za ucelem sexualniho uspokojeni uzivatele.

v Tzv. nudisticky material - v détské pornografii Ize €asto narazit na takzvany
nudisticky material. Za takovyto material, povazujeme videozaznamy a fotografie,
na nichz jsou zachycené déti s nezahalenymi genitaliemi nejCastéji pofizené rodici
u vody nebo na dovolené u mofe. Ackoliv je rozdil mezi typickym pornografickym
materialem a mezi nudistickym materialem, nelze snizovat jeho spoleCenskou
nebezpecnost, protoze i zde je objektem nahé détské télo, které slouzi k ukajeni
pedofil(1.2

Détska pornografie virtualni

Kromé tzv. détské pornografie skuteCné, ktera zobrazuje skuteCné fyzicky
existujici dité, existuje v souCasné technologické dobé i tzv. détska pornografie
virtuélni. Z tohoto divodu mizeme na détskou pornografii v kyberprostoru nahlizet ze
dvou sméru:3

a) détskou pornografii ve virtualnim prostfedi - jedna se o détskou pornografii
skuteCnou, ktera je v ramci kyberprostoru za pomoci internetu Sifena.

b) virtualni détskou pornografii - nejedna se zde o zadné skute¢né dité, ale o nerealné
dité vytvofené v ramci kyberprostoru. Virtualni détskou pornografii Ize spachat
pouze ve virtualnim prostiedi.*

Virtuélni détska pornografie je nejpodrobngji vymezena v Umluvé o kybernetické

kriminalité, a to:

v ve formé vymezeni pornografického materialu, ktery lze povazovat za détskou
pornografii.

v ve formé vyjmenovani jednani spojenych s détskou pornografii, u kterych se miize
jednat o trestny ¢in.°

1§ 192 zakona ¢. 40/2009 Sb., trestni zakon, ve znéni pozdéjsich predpisu.

2 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portél, 2003. ISBN
9788071787396.

3 Nakladatelstvi Karolinum Univerzita Karlova-Karolinum [online]. Copyright © [cit. 25. 12.
2020]. Dostupné z: https://karolinum.cz/data/clanek/664/luridica_4_2012_05_Poborilova.pdf

4 Nakladatelstvi Karolinum Univerzita Karlova-Karolinum [online]. Copyright © [cit. 25. 12.
2020]. Dostupné z: https://karolinum.cz/data/clanek/664/luridica_4 2012 05 Poborilova.pdf

> Tamtéz.

73



Bezpecnostni teorie a praxe 4/2021
veédecky clanek

Sexting

Sexting patfi mezi novodobé spoleCenské jevy zplUsobené vlivem
technologického pokroku. Jeho nazev je slou€eninou slova sex a texting. Obecné tento
jev oznacuje tvorbu, distribuci a pfijimani zprav se sexualnim obsahem prostfednictvim
komunikacnich technologii.t

V prubéhu posledniho desetileti se sexting stal pfirozenou soucasti randéni
stejné jako napfiklad svadéni i flirtovani a formou medialni komunikace, kterou muzi
i Zeny vyjadFfuji své sexualni potfeby a touhy.

Sexting se v souCasné dob& muize definovat rizné. NejCastéji jej muzeme
vymezit podle média ¢i obsahu. Hlavni diskuse o problematice sextingu se presto tykaji
zasilani a pfijimani provokativnich obrazkid nebo fotografii ukazujici nahotu. Jak
upozorfiuji néktefi odbornici na sexualni komunikaci na sitich, ne vSechny sexualni
obrazky online Ize posuzovat jako produkt sextingu.? Videa Ci obrazky se sexualnim
podtextem, které Clovék stahnul na internetu a nepofridil je osobné, nelze oznadit jako
sexting. Aby se jednalo o sexting, ¢lovék na fotografii musi vyfotit sam sebe a sdilet ji
s jinym uZzivatelem pomoci telefonu, tabletu nebo pocitace.

Tim se sexting vymezuje od komercni sexualni produkce, jako je porno.

Tyto materidly mohou Casto vznikat mezi partnery, ktefi si pro své pobaveni
vzajemné& vymeéni své intimni fotografie erotického charakteru. Problém nastane,
paklize se milenecky par rozejde. V ten okamzik mize jeden z ex-partnerl pouzit
nejCastéji intimni fotografii a zaCit se mstit. Ke zvefejnéni pouzije internet, mobilni
telefon nebo ¢asto kombinaci obojiho sou€asné se socialni siti.

Sexting jako trestna forma jednani neni zakonem definovana, avsak mize byt
soucasti trestnych €inl. Pfipady sextingu v Ceské republice jsou feSeny pfipad od

Vv s

I 44

jsou okolnosti, za kterych byla fotografie pofizena a hlavné, jak bylo s fotografii dale
nakladano. Zakon zakazuje osobam mladSich 18 let natacet se, fotografovat se nebo
o tom vést zapisky, avSak osoba starSi 15 let sex mit miaze. NejvysSi vahu maji
okolnosti, které souviseji s danym materialem.

Jelikoz sexting nema pevné zakotveni a definici v trestnim zakonu, tak muze
souviset s nékterymi trestnymi Ciny. Setkat se s nim muZeme relativné Casto
v pfipadech S§ifeni détské pornografie. Velkou ulohu zde ma policie, soudni znalci
a dalSi specialisté, ktefi pracuji na rozliSeni toho, zda se doopravdy jedna o détskou
pornografii. Zde se mizeme dostat k tzv. pravnimu paradoxu (osoba, ktera dovrSila
15 let, muZe mit sex, ale nesmi se pfi ném fotografovat i natacet). Jestlize tak ucini,
dopusti se protipravniho jednani. Mnozi sexuologové tuto normu kritizuji. Vychazeji
ze skuteCnosti, ze je dité po dovrSeni 15 let fyzicky zralé na provozovani sexu,
ale otazkou je rozumova vyspélost v tomto obdobi. Nyni tato norma dité pfedevsim

1 Co je sexting. E-bezpeci [online]. 2009 [cit. 2021-03-09]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/sexting/137-154

2 KOHOUT, Roman a Radek KARCHNAK. Bezpecnost v online prostredi. Karlovy Vary: Biblio
Karlovy Vary, 2016. ISBN 978-80-260-9543-9.
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chrani pfed moznou psychickou ujmou spojenou s rozSifenim vlastniho intimniho
materialu v online prostredi.®

Empiricky vyzkum v oblasti poéitacové mravnostni kriminality
Vyzkumny problém

Na zakladé teoretickych poznatk(l o ,pocitacové mravnostni kriminalité“ lze
usuzovat, Ze jde o aktualni problém (trend), ktery ma hlavné dopad na déti a mladez
v SirSim slova smyslu. S rozvojem pocitacovych technologii dochazi rovnéz k rozvoji
novych kriminalnich jevu v kyberprostoru, které vykazuji znaky mravnostnich deliktd.

V této souvislosti je tfeba si poloZit otazku, jaké povédomi maiji zaci zakladnich
Skol a studenti stfednich Skol o ,pocCitaCové mravnostni kriminalité“? Jak moc si
uvédomuji rizika spojena s vyuzivanim modernich IT prostfedk(d? Pokud si
jednotlivych rizik nejsou védomi, mohou se snadnégji stat obéti této trestné Cinnosti.

Vyzkumny problém obsahuje nasledujici vyzkumné otazky:

1) Jaké povédomi maji zaci zakladnich Skol a studenti stfednich Skol o ,pocitatové
mravnostni kriminalité“?

2) Jak moc si zaci a studenti uvédomuiji rizika spojena s vyuzivdnim modernich
informacnich technologii.

3) Které hlavni faktory ovliviuji chovani zakd a studentl ve vztahu k ,pocitatové
mravnostni kriminalité“?

Objekt, predmét, cil a ukoly empirického vyzkumu

Objektem empirického vyzkumu byla ,pocitatova mravnostni kriminalita“
zaméfena na zaky druhého stupné zakladnich Skol a studenty stfednich Skol.

Predmétem empirického vyzkumu byly postoje a ndzory vybé&rového souboru
zakl druhého stupné zakladnich Skol a studentd stfednich Skol na problematiku
.pocitaCové mravnostni kriminality*.

Cilem empirického vyzkumu bylo exaktné poodhalit vliv informaénich
technologii na mravnostni kriminalitu mladeze a naznacit moznosti jeji snizeni u zaku
druhého stupné zakladnich Skol a studentd stfednich Skol.

Empiricky vyzkum se zaméfil na splnéni zakladnich vyzkumnych ukoli:
1. Zjistit rodinné prostfedi Zaka druhého stupné zakladnich Skol a studentu stfednich

Skol a jakym zpusobem travi volny ¢as s ohledem na pouzivani IT prostfedk
(internetu).

2. Popsat zplsoby komunikace a klasifikovat rozsah udaju, které o sobé Zaci druhého
stupné zakladnich Skol a studenti stfednich Skol zvefejhiuji a jak vnimaji rizika
spojend se sdilenim obsahu s mravnostni (sexualni) tématikou.

3. Zjistit znalosti a zkuSenosti zakd druhého stupné zakladnich Skol a studentd
stfednich Skol s problematikou kybergroomingu.

1 Srovnej: Usneseni Nejvy$siho soudu CR z 25. 10. 2017, &islo: 8 T do 1083/2017.
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4. SvyuZitim analyzy dat ur€it, zda existuje vztah ve vnimani nebezpedi
mravnostniho charakteru na internetu mezi zaky druhého stupné zakladnich Skol
a studenty stfednich Skol.

5. Ovéfit vyzkumné predpoklady na zakladé zjiSténi a interpretace jednotlivych
sledovanych faktortl vybérového souboru z hlediska miry nebezpeci komunikace
ve virtualnim prostfedi s neznamymi osobami.

Charakteristika metod empirického vyzkumu

Pro zjiSténi miry rizika mravnostniho charakteru na internetu, kterému cCeli Zaci
na druhém stupni zakladnich Skol a studenti stfednich Skol byla zvolena kombinace
kvalitativnich a kvantitativnich vyzkumnych metod. Nejprve dosSlo za pomoci
kvalitativnich vyzkumnych metod k vytvoreni dotazniku. S vyuzitim rozhovor( bylo
zjistovano, jakym zpusobem travi déti a mladez volny €as, kolik ¢asu vénuji internetu,
jaké socialni sité a za jakym ucelem vyuzivaji, zda se na internetu setkali se sexualni
tématikou a pokud ano, jakym zpusobem ji Celili, zda si uvédomuiji rizika spojena
s vyuzivanim IT prostfedkl apod. Vysledky rozhovord umoznili vytvofit vhodny
dotaznik.

Na zakladé vySe uvedeného doslo k sestaveni finalniho dotazniku, kdy zminéné
otazky dotazniku na sebe navzajem logicky navazovaly. Dotaznik obsahoval celkem
31 otazek (kombinace uzavienych i otevienych otazek).

Prvni ¢ast dotazniku tvofily otazky tykajici se osobniho zivota respondenta, {j. Slo
o otazky tykajici se osobnich a rodinnych vazeb (kromé& povinnych otazek jako je
pohlavi a vék, téz otazky typu v jaké rodiné respondent Zije, do jaké Skoly chodi, kolik
Casu travi s rodici, jaké maji rodi€e vzdélani a jak pfevazné travi volny ¢as). Jednotlivé
proménné byly zpracovany formou otazek s riznymi moznostmi odpovédi. Na nékteré
bylo mozné odpovédét vepsanim prislusné informace, na nékteré vybérem prislusné
hodnoty na pfedem zvolené Skale (nominalni nebo ordinalni Skéla).

Druh& ¢ast dotazniku se jiZ tykala otdzek spojenych s vyuzivanim IT prostfedku.
Konkrétné Slo otazky tykajici se toho, zda respondent pouziva internet, na jakém
zafizeni, k Eemu sméfuje, jak Casto na internetu pusobi, zda pouziva webkameru, zda
rodi¢e kontroluji to, co respondent na internetu déla, kolik ¢asu respondent travi na
internetu, zda si pfidava mezi své kontakty neznamé osoby, zda mu nékdo psal koho
nezna veéci s mravnostni (sexualni) tématikou, co to v ném pfipadné vyvolavalo, jaké
udaje o sobé na internetu zverfejniuje, zda by Sel na schizku s ¢lovékem, kterého zna

viiv s

Otazky v této Casti dotazniku maji charakter otazek uzavienych, poskytujicich
pfedem formulované ordinalné fazené odpovédi, nabizejici respondentovi urcité
kontinuum od jednoho pdlu k pélu opaénému, se stejnym dirazem na vSechny varianty
odpovédi, ale i otazky oteviené s moznosti doplnéni odpovédi.

Treti Cast dotazniku se jiz vénovala pfimo jednomu zdruhl ,pocitaCové
mravnostni kriminality” a to konkrétné kybergroomingu. S konkrétnim obsahem otazek
se Ctenaf mize seznamit v pfiloze tohoto ¢lanku.

Sbér dat byl uskutec¢nén prostfednictvim vytisténych a rozdanych dotaznik( do
jednotlivych zakladnich a stfednich Skol, které se do vyzkumu dobrovolné zapojily.
Uvedenym zpusobem doslo k osloveni celé fady zaku druhého stupné zakladnich skol
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vriv v

a studentd stfednich kol napfi¢ Skolami s rdznym zaméfenim (jazykové Skoly,
technické skoly, gymnazia, odborné ucilisté, polytechnické Skoly atd.).

Vyzkumné predpoklady
Pro empiricky vyzkum byly stanoveny nasledujici vyzkumné pfedpoklady:

1. VPO1: Z4ci a studenti vyb&rového souboru se vécné vyznamné neodliSuji ve svych
nazorech na rizikovost chovani na internetu.

2. VP02: Zéaci a studenti vyb&rového souboru se vécné& vyznamné neodliduji ve
vnimani komunikace (se sexualnim ¢&i jinym nevhodnym podtextem) s osobou,
kterou znaji pouze virtualné.

3. VPO03: Zaci a studenti vyb&rového souboru se vécné vyznamné neodliuji ve svych
znalostech pojmu kybergrooming.

4. VPO04: Zéaci a studenti vyb&rového souboru se vécné vyznamné neodliduji v osobni
zkuSenosti s kybergroomingem.

Zakladni pristup k analyze kategorizovanych dat

Mezi stale pouzivanéjSi neparametrické metody analyzy dat patfi rozhodovaci
stromy si nasly pevné misto v ramci tzv. vytézovani dat ¢i data miningu, kde lze
pozadované parametry v datech v mnoha pfipadech ziejmé tézko hledat.* Co je velmi
dilezité a je tfeba to zdUraznit, Zze zejména slouZzi k podpore rozhodovani. Otazka
na charakter datového souboru (zakladni &i vybérovy) tu postrada smysl. Analyzuji se
dostupna data (datové sklady nebo jejich Casti) a zavéry slouzi pro pfijeti
zduvodnéného rozhodnuti. PouZiti rozhodovacich stromd ma jeSté dalSi vyhodu.
Posiluje vizualni vnimani zjisténych odliSnosti a umozniuje velmi nazorné posouzeni
rozdild v procentualnim vyjadfeni odpovédi respondentl u jednotlivych kategorii
odpovédi. To znacné posiluje rychlé porozuméni smyslu odhalenych vazeb (asociaci).

Jako zakladni vychodisko pro analyzu dat byly pouzity klasifikacni stromy
algoritmu CHAID z programu IBM Modeler V18.2.1.

Jako zakladni kritérium pro ovéfovani vyzkumnych pfedpokladd u kategorizo-
vanych proménnych Ize s oporou o dlouhodobé analytické zkuSenosti z analyzy dat
zvolit vécnou vyznamnost realného rozdilu na Grovni 10 %2 mezi adekvatnimi
relativnimi fadkovymi ¢etnostmi v ramci porovnavanych uzl( u klasifikaénich stroma
(stejné Ffadky u koncovych uzll klasifikacniho stromu, které maji nejvétsi heuristicky
vyznam).

Pokud byl klasifikaénim stromem nalezen relevantni vécné vyznamny vztah, pak
byl doplnén koeficientem pro zjiStovani vécné vyznamnych rozdild v kontingenéni
tabulce. Jde o symetricky Cohenlv index ,w“ pro testy nezavislosti. S oporou

1 Snad proto se néktefi vyhranéni odbornici ve statistice divaji na pouzivani metod data
miningu s jistou rezervou. Slouzi pro analyzu velkych datovych soubor(, ale poradi si i se
soubory malymi.

2 Dosavadni zkuSenosti z analyzy dat ukazuji, Ze zjistény minimalni 10 % rozdil v fadkovych
realtivnich Cetnostech je zpravidla doprovazen minimaini velikosti Cohenova indexu ,w“ na
drovniw = 0.10.
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0 publikované konvencni hodnoty Ize jako dolni hranici pro posouzeni relevantniho
vécné vyznamného rozdilu pouzit pro index ,w“ 0.10 (charakterizované jako maly,
nikoli vSak trivialni rozdil). Jacob Cohen se ve své knize pomérné Siroce zaobira
indexem ,w* a vymezuje zde jeho akceptovatelné hodnoty (0,10 — small; 0,3 — medium,;
0,5 —large).t

Vychodiskem pro vymezeni Cohenova w je vypocet vypocet koeficientu fi (‘35),
ktery méfi silu asociace v tabulce, ktera ma dva fadky a dva sloupce, tedy jeden stupen
volnost (df=1). V praxi je €asto chybné jeho hodnota pouzivana jako interpretace
symetrického vécné vyznamného efektu v kontingencni tabulce o vice fadcich Ci
sloupcich (df=2 a vice).

Pokud ma vSak kontingenc&ni tabulka vice nez 2 fadkl a vice nez 2 sloupcu, plati

pro stanoveni miry indexu vécné

T [dF  small medium| large vyznamnosti 'Co.r'\e'novg w jiné adekvatni
V= | ,(‘ 10 30 50 hodnoty, vyplyvajici z vypoc¢tu Cramerova V.
Jnaf : : ' Na internetovych strankach Real Statistics

07 21 39
.06 A7 29
03 A5 29
.04 13 22

rozvadi Charles Zaiontz pouziti Cramerova
V, méficiho silu asociace u veétSich
kontingencnich tabulek s uvedenim poctu
stupnu volnosti (df):?

Wi =

Charakteristika vybérového souboru

Vybérovy soubor byl pofizen na zakladé dostupnosti s ohledem na realné
moznosti sbéru dat ve vztahu k celosvétové pandemii Covid 19. Sbér dat byl
realizovan na podzim roku 2020, kdy pandemicka situace v Ceské republice nebyla
tak kriticka (jako de facto v celém roce 2020 a v prvni poloviné 2021) a umoznila zakim
a studentim prezenéni vyuku. V této dobé, tj. na podzim roku 2020 doslo k distribuci
dotaznikovych Setfeni a ke sbéru dat jako takovych. Osloveny byly vybrané zakladni
a stfedni skoly.

Vyzkumu se zucastnilo na zakladé dobrovolnosti celkem 1 927 respondentt,
pricemz Slo o 753 zaku druhého stupné zakladnich Skol a 1 174 studentl stfednich
Skol. Zastoupeni respondentu je dle nasledujicich kritérii:

1) Charakteristika vybérového souboru dle pohlavi

Pohlavi
Setnost | Procenta Procer}ta Kumulativni
z platnych procenta
Kluk 946 49,1 49,1 49,1
Platnd | Holka 981 50,9 50,9 100,0
Celkem 1927 100,0 100,0

1 COHEN, Jacob. Statistical Power Analysis for the Behavioral Sciences. Second Edition.
Psychology Press. Taylor&Francis Group 2009, s. 216-227. ISBN 978-0-8058-0283-2.

2 Effect Size for Chi-square Test. [cit. 15. 2. 2021]. Dostupné z: https://www.real-
statistics.com/chi-square-and-f-distributions/effect-size-chi-square/
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Z celkového poctu 1927 respondentl tvofi 946 (49,1 %) chlapcu a 981 (50,9 %)

divek. Podil poctu respondentt dle pohlavi je tak proporéné zastoupen témeér na
poloviny.

2) Charakteristika vybérového souboru dle véku

Kategorizovany fyzicky vék

Procenta Kumulativni
Cetnost | Procenta .
z platnych procenta
Do 13 let 495 25,7 25,7 25,7
. 14 az 18 let 1248 64,8 64,8 90,5
Platna
Nad 18 let 183 9,5 9,5 100,0
Celkem 1926 99,9 100,0
Vynechana System 1 ,1
Celkem 1927 100,0

Z celkového poctu 1927 respondentt bylo dle véku nejvice zastoupeno 318

studentd ve véku 16 let. Nasledné Slo o studenty ve véku 17 let, ktefi byli zastoupeni
v celkovém poctu 290. Dale byli v celkovém poctu 241 zastoupeni studenti ve véku 18
let. Vékova struktura respondentt je rozlozena relativné proporéné napfi¢ standardni
vékovou strukturou druhého stupné zakladnich Skol a stfednich Skol.

3) Charakteristika vybérového souboru dle typu Skoly

Do jaké chodis Skoly?

Procenta Kumulativni
Cetnost | Procenta .
z platnych procenta
Zakladni Skola 753 39,1 39,1 39,1
Odborné udcilisté 245 12,7 12,7 51,8
Platna | Stredniskola s 929 48,2 48,2 100,0
maturitou
Celkem 1927 100,0 100,0

V dotaznikovém Setfeni byli respondenti rozdéleni do tfi skupin dle typu Skoly.
Nejvice byli zastoupeni studenti stfedni Skoly s maturitou, a to v celkovém poctu 929.
Nasledovali Zaci druhého stupné zakladnich Skol v poctu 753 a studenti odbornych
ucilist’ v pocCtu 245.

Pokud jde o konkrétni typy stfednich Skol a ucilist, ve kterych prizkum probihal,
Slo o gymnazium; obchodni akademii; stfedni Skolu podnikatelskou; stfedni Skolu
primyslovou a strojni; stfedni Skolu polytechnickou; stfedni Skolu sluzeb, gastronomie
a obchodu (s maturitou a ucilisté); jazykovou stfedni Skolu; ucilisté jezdecké akademie.

4)  Charakteristika vybérového souboru dle bydlisté

Tvoje bydlisté

& Procenta Kumulativnf
etnost Procenta .~
z platnych procenta

Praha 846 43,9 44,2 44,2
Velké mésto (50 tisic a vice) 159 8,3 8,3 525

Platna Malé mésto (méné nez 50 tisic) 365 18,9 19,1 71,6
Obec (méné nez 5 tisic) 543 28,2 28,4 100,0
Celkem 1913 99,3 100,0

Vynechana System 14 7

Celkem 1927 100,0
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Z celkového poctu 1927 respondentl jich bylo zastoupeno 846 z hlavniho mésta
Prahy, dale 543 respondentl z obci menSich nez 5 tisic obyvatel, 365 respondentu
z malého mésta do 50 tisic obyvatel a 159 respondentl z velkého mésta, tj. mésta nad
50 tisic obyvatel. 14 respondentl z celkového poctu vSech oslovenych svoje bydlisté

neuvedlo.

Analyza vybranych proménnych

Analyza vybranych proménnych byla provedena pomoci klasifikacnich stromd,
které zachycuji jednotlivé vlivy — kategorizovany vék a typ Skoly.

K ovéfeni vyzkumnych pfedpokladui byly pouZity nasledujici proménné:

Vyzkumny predpoklad VP01:

VPO1: Zaci a studenti vybérového souboru se vécné vyznamné neodlisuji ve svych
nazorech na rizikovost chovani na internetu.

Klasifika¢ni strom €. 1 — Vliv kategorizovaného véku.

Které z nasledujicich chovani na internetu je podle tebe nejnebezpecnéjsi?

MNode 0
| Category % n_|:
| B Komunikace s neznamymi lidmi 33 63
| QOdesilani & sdileni fotek &i videi se sexualni tématikou 4950 932
| W Nic z tohoto chovéni neni nebezpeéné 515 97}
| ® Schizka s nezndmymi lidmi 31,76 538
| @ Odesilani & publikavani fotek obliéeje 276 82|
| ® Odesilani & sdileni osobnich videi 749 141}
| Total (100.00) 1883 |:
Kategorizovany fyzicky vék
Adj. P-value=0,0000, Ch|i-square:45.8286. d=10
<=Do 13 let (Do 13 Iet.1|4 aZ 18 let]
MNode 1 MNode 2
Category % n Category % n
B Komunikace s neznamymi lidmi 397 19| |m Komunikace s neznamymi lidmi 294 36
Odesilani &i sdileni fotek &i videi se sexudlni tématikou 39,25 188 Odesilani &i sdileni fotek €i videi se sexudlni tématikou 52,69 646
B Nic z tohoto chovani neni nebezpeéné 7,72 37| |m MNic z tohoto chovani neni nebezpeéné 416 51
B Schizka s neznamymi lidmi 36,12 173 | | m Schizka s neznamymi lidmi 3157 387
B Qdesilani & publikovani fotek obliéeje 3.34 16| | m Odesilani & publikovani fotek obli€eje 269 33
B Odesilani & sdileni osobnich videi 9.60 46 | | m Odesilani &i sdileni osobnich videi 595 73
Total (25.44) 479 Total (65.11) 1226
=14 a7 18 let
MNode 3
Category % n
B Komunikace s neznamymi lidmi 449 8
Odesilani €i sdileni fotek Ci videi se sexudlni tématikou 55,06 98
B Nic z tohoto chovani neni nebezpeéné 5,06 9
B Schizka s neznamymi lidmi 2135 38
B Odesilani € publikovani fotek obliéeje 1,69 3
B Odesilani &i sdileni osobnich videi 1236 22
Total (9.45) 178

Jde o velky pocet stupniu volnosti (df = 10). Cohenovo w = 0,112 (maly vécné vyznamny efekt)

Vliv fyzického véku se ukazal jako vice vécné vyznamny nez vliv typu Skoly.
Z klasifikacniho stromu je ziejmé, Ze akceptovatelny vécné vyznamny rozdil u aspektu

— Odesilani Ci sdileni fotek Ci videi se sexualni tématikou je v pfipadé véku do 13 let
(39,25 %), kdezto u starSich zakl &i studentl nad 13 let je to vice nez 52 %.
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Y4

Schizku s neznamymi lidmi uvadi Zaci a studenti ve vice nez 30 % pfipadu,
kdezto starSi ve véku nad 14 let pouze vice nez 21 %.

Klasifika¢ni strom €. 2 — Vliv typu Skoly.

Které z nasledujicich chovani na internetu je podle tebe nejnebezpeéné)ii?

! Node 0 !
{  Category % n |
{ B Komunikace s nezndmymi lidmi 34 63
{ W Odesilani &i sdileni fotek & videi se sexualni tématikou 4952 933 |:
{ W Nic z tohoto chovani neni nebezpeéné 515 971
{ B Schizka s neznamymi lidmi T4 5%
| @ Odesilani ¢i publikovani fotek obliceje 276 52
| m_Odesilani i sdileni osobnich videi 748 41|

Tatal (100.00) 1884 |.

Do jaké chodis Skaly?
Adj. Pvalue=0,0000, Chi-square=45,0482, d=10

Stredni 3kola s maturitou

Odborné uilisté

Node 1 Node 2

Category % n Category % n
B Komunikace s neznamymi lidmi 296 27| |m Komunikace s neznamymi lidmi 583 W

Odesilani &i sdileni fotek & videi se sexualni tématikou 54,34 495 Qdesilani & sdileni fotek & videi se sexudlni tématikou 52,92 127
B Nic z tohato chovani neni nebezpecné 373 34 || W Mic z tohoto chovani neni nebezpeéné 750 18
B Schizka s neznamymi lidmi 30,74 280 | | m Schizka s neznamymi lidmi 2167 &2
W Odesilani ¢i publikovani fotek obliceje 241 22| | W Odesilani & publikovani fotek obligeje 333 4
B Odesilani £i sdileni osobnich videi 582 53 || W Odesilani & sdileni osobnich videi 875 M

Total (48,35) N Tatal (12,74) 240

Zakladni 3kola

Node 3

Category % n
B Komunikace s neznamymi lidmi 3,00 22

Odesilani & sdileni fotek & videi se sexudlni tématikou 4243 311
B Nic z tohato chovani neni nebezpecne 614 45
B Schizka s neznamymi lidmi 36,29 266
B Odesilani ¢ publikovani fotek obliceje 3,00 22
B Odesilani i sdileni osobnich videi 914 67

Tatal (38,91) 733

Jde o velky pocet stupniu volnosti (df = 10). Cohenovo w = 0,109 (maly vécné vyznamny efekt)

Vliv typu Skoly se ukazal o néco méné vécné vyznamny nez vliv fyzického véku.
Z Kklasifikacniho stromu €. 2 je zfejmé, Ze akceptovatelny vécné vyznamny rozdil
tu existuje. Zaci na druhém stupni zakladnich kol i studenti stfednich Skol povazuji za
nejnebezpecCnéjsi chovani na internetu — odesilani ¢i sdileni fotek €i videi se
sexudlni tématikou. U studentld stfednich Skol s maturitou to predstavuje 54,34 %
odpovédi, u studentd odbornych ucilist je to 52,92 % odpovédi a u zakl zakladnich
Skol je to 42,43 % odpovédi.

Rozdil relativnich Cetnosti u odpovédi mezi studenty obou typl Skol a Zaky
z&kladnich Skol pfesahuje stanovenych 10 %, cozZ ukazuje na akceptovatelny vécné
vyznamny rozdil na urovni malého (nikoli v8ak trivialniho) efektu. Lze udélat zavér,
Ze zaci zékladnich Skol vnimaji - odesilani €i sdileni fotek ¢i videi se sexualni
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tématikou, za méné nebezpecné, nez studenti stfednich kol s maturitou a odbornych
ucilist. Tento aspekt muze byt zapfi¢inén vékovym rozdilem a rovnéz rozumovou
a mravni vyspélosti déti v obecné roviné.

Zadné dalsi akceptovatelné vécné vyznamné rozdily uvedeny klasifikaéni strom
neobsahuje.

Na zakladé uvedené evidence lze vymezeny vyzkumny predpoklad VPOl
zamitnout. Byl nalezen u dvou aspektli vécné vyznamny vliv véku i typu Skoly.

VPO02: Z4ci a studenti vybérového souboru se vécné vyznamné neodliduji ve vnimani
komunikace (se sexualnim ¢&i jinym nevhodnym podtextem) s osobou, kterou znaji
pouze virtualné.

Klasifikacni strom ¢. 1 - psal ti nékdo, koho neznas osobné, véci se sexualni
tématikou (vliv fyzického véku)
Pzal ti nékdo, koho nezna$ osobné, véci se sexudlni tématikou?

| Node 0 ;
|__Category % 0 |
| ® Ne, nikdy se mi nic takového nestalo 30,13 959 ;
A Ano, stavé se mito obéas ai mym kamarddimkamardkam 2691 53|
A Ano, ale ihned jsem se odhlasil/a 1458 219
{ W Ano, pii&lo mi to zajimavé a dale jsem si 5 nim psalla 636 1221
| Total (100,00) 1913 |:
....................................... .Iuuu.u..u..u-uu.u.u..u.....El
Fyzicky vek

Ad). Pvalue=0,0000, Ch|i-5quara=2‘|ﬂ,81]16. df=9

<=1 (11.12]
Node 1 Node 2
Category % n Category % n
B e, nikdy se mi nic takového nestalo 87,01 154 | [ Ne, nikdy se mi nic takového nestalo 7365 109
B Ano, stava se mi to obéas ai mym kamaradim/kamaradkdm 339 6 [|® Ano, stavd se mito obas ai mym kamaradimkamaradkam 1014 15
B Ano, ale ihned jsem se odhlasil/a 904 16 || ™ Ano, ale ihned jsem se odhlasil/a 1419 2
B Ano, pfislo mito zajimavé a dale jsem si s nim psal/a 056 1| ™ Ano, pfidlo mi to zajimavé a dale jsem si 5 nim psal/a 203 3
Total (9.29) 117 Total (1.74) 148
[12.‘14] >1‘4
Node 3 Node 4
Category % n Category % n
B e, nikdy se mi nic takového nestalo 5791 194 | |m Ne, nikdy se mi nic takového nestalo 40,06 502
B Ano, stava se mi to obCas a | mym kamaradimikamarddkam 2090 70 | |® Ano, stéva se mi to oblas a i mym kamaradimkamarddkam 36,87 462
B Ano, ale ihned jsem se odhlasil/a 1761 53] |® Ano, ale ihned jsem se adhlasila 14,60 183
B Ano, prislo mi to zajimavé a dale jsem $i s nim psalla 358 12 |® Ana, pfiglo mi to zajimavé a déle jsem si s nim psalla 846 106
Total (1751) 33 Total (65,50) 1253

Jde o velky pocet stupnu volnosti (df = 9). Cohenovo w = 0,195 (stfedni vécné vyznamny efekt)
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Klasifikacni strom €. 2 - psal ti nékdo, koho neznas osobné, véci se sexualni
tématikou (respondenti nad 14 let - vliv typu Skoly)
Do jake chodia Skoly?
Ad). Povalue=0,0018, Chi-square=17 3431, df=3

Nad 14 et

Stiedni 3kola & maturitou (dbarme uciisté Zakladni Skola

Node & lode 6

Category hoon Calegary % N
W Ne, nikdy s& mi nic takového nestalo 3116 343 | (W Ne, nikdy se mi nic takového nestalo 4818 199
Ano, stavé se mito obCas ai mym kamarédum/kamaradkam 40,09 370 (W Ano, stévd se mito obéas ai mym kamaradimkamaridkém 2788 9
W Ano, ale thned jsem e odhlasil/a 1441 133 |0 Ano, ale ihned jsem se odhlasilia 1515
B Ano, piélo mito zajimasé a dale jsem si s nim psal/a 8.4 77| (W Ano, piilo mito zajmavé a dale jsem si 5 nim psal’a 8.1
Total (46,25 93] | Total (1125

Pocet stupnu volnosti (df = 3). Cohenovo w = 0,118 (maly vécné vyznamny efekt)

== =T ]

;
2
K

Klasifikacni strom €. 1 ukazuje, Ze u dané odpovédi dominuje vliv fyzického véku
pfed vlivem typu Skoly. Pokud se podivame na odpovéd — Ne, nikdy se mi nic takového
nestalo, mizeme vidét linearni pokles zastoupeného procenta odpovédi od 87 %
u fyzického véku do 11 let, pres 73,65 % odpovédi u véku 11 a 12 let, dale 57,91 %
odpovédi u fyzického véku 12 az 14 let az po procentualni hodnotu 40 % u fyzického
véku nad 14 let. Tento postupny pokles procent odpovédi ma charakter vécné
vyznamného efektu. DalSim zajimavym a akceptovatelnym vécné vyznamnym
zjisténim je zastoupeni odpovédi u aspektu — Ano, stava se mi to ob&as, a i mym
kamaradum/kamaradkam, kdy mizeme vidét opacny, tedy vzestupny trend odpovédi
od 3,39 % u véku do 11 let, 10,14 % odpovédi u fyzického véku 11 a 12 let, 20,9 %
procent odpovédi u fyzického véku od 12 do 14 let a 36,87 % odpovédi u fyzického
véku nad 14 let. U ostatnich typa odpovédi vécné vyznamny efekt neni.

Klasifikacni strom C. 2 ukazuje, Zze vécné vyznamny vliv typu Skoly lze nalézt
pouze u zaku a student nad 14 let fyzického véku. V tomto pfipadé u odpovédi - Ne,
nikdy se mi nic takového nestalo, vidime procentualni zastoupeni odpovédi na hodnoté
37,16 % u student stfednich Skol s maturitou oproti 48,18 % odpovédi u zaku
a studentd odbornych ucilist. U odpovédi typu — Ano, stava se mi to ob&as, a i mym
kamaradum/kamaradkam, je procentualni zastoupeni odpovédi vécné vyznamné
odlisné u studentl stfednich Skol s maturitou na urovni 40,09 %, kdezto u zaki
a studentt odbornych ucilist nad 14 let na urovni 27,88 %. U ostatnich typu odpovédi
vécné vyznamny efekt neni.

Z vySe uvedené analyzy proménnych vyplyva (u otazky, zda respondentim
nékdo psal véci se sexualni tématikou), Ze typ Skoly nema az tak velky vyznam.
Naopak zcela rozhodujicim aspektem je samotny vék respondenta. Z analyzy podle
véku je patrné, ze &im vy$Si vék u respondent(, tim vétSi zkuSenost s tim, Ze jim nékdo
psal véci se sexualni tématikou a naopak. Zde se ukazuje, Zze vice ohroZenou
(postizenou) skupinou jsou déti ve véku nad 14 let, kdy se déti pravé v tomto véku
stavaji témi, co dostavaji elektronicky obsah se sexualni tématikou daleko Castéji, nez
déti ve véku pod 14 let. Tento vzestupny trend potvrzuje pravé vySe uvedené, tzn.,
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ze Cim vysSi vék, tim vétsSi pravdépodobnost toho, Ze respondent bude konfrontovan
s tim, Zze mu bude nékdo cizi psat véci se sexualni tématikou. Lze predpokladat,
Ze pokud by byl vyzkum zaméren jesté na dalSi skupinu respondentd, tj. napf. studenty
prvnich a druhych roc¢nikd vysokych $kol, byly by zkuSenosti respondentl s timto
aspektem jesté Castéjsi, jelikoz z vySe uvedenych dat je patrnd vzestupna tendence
spolecné s rostoucim vékem respondenta.

Klasifikacni strom €. 3 - pokud té kontaktovala neznama osoba, jaké pocity to

v tobé vyvolalo (vliv fyzického véku).
Pokud té kontaktovala neznama osoba, jaké pocity to v fobé wwolalo?

Category

%

Node 0
nif

Eylo mi to nepfijemné
B Dostal jsem strach
B Pfiglo mi to zabavné
B Pfiglo mito normalni
Bylia jsern radia

38515
10.782
12.863
36.255

1476

611
171
04|
575

2|

Total

100.000 1586 |

".E

Kategorizovany fyzicky vek
Adj. P-value=0.000, Chi-stjuare=217 955, di=8

12 et Do 11 let 138714 ot Nad‘lldlet
Node 1 Node 2 Mode 3
Category % n Category % n Category % n
Bylo mito nepfijemné 48276 126 Bylo mito nepfijemné 41343 117 Bylo mito nepfilemné 35317 368
B Dostal jsem strach 30268 79| [N Dostal jsem strach 16648 44 B Dostal jsem strach 4607 48
B Pfiglomitozabane 3831 10| (WPfislomitozabavné  7.067 20 B Pfislo mitozabavne 16,699 174
B pfislomitonormalni 16475 43| |®Pfislomitonormalni 34982 99 B Pfislo mito normalni - 41.555 433
Bylfa jserm racia 1148 3 Bylia jsam radia 1060 3 Bylia jsem radia 1.823 19
Total 16,456 261 Total 17.844 283 Total B5.700 1042

Pocet stupnu volnosti (df = 8). Cohenovo w = 0,262 (velky vécné vyznamny efekt)

Z Kklasifikacniho stromu €. 3 lze vidét, ze opét dominuje vécné vyznamny vliv
kategorizovaného véku. Vécné vyznamny vliv typu Skoly nebyl zjistén.

V daném klasifikaénim stromu Ize vysledovat dvé tendence. Tendenci sestupnou
u aspektu — Bylo mi to nepfijemné (11 a 12 let — 48,28 %; 13 a 14 let — 41,34 %;
nad 14 let — 35,32 %) a u aspektu — Dostal jsem strach (11 a 12 let — 30,27 %; 13 a 14
let — 15,55 %; nad 14 let — 4,61 %) a tendenci vzestupnou u aspektu — PfiSlo mi to
normalni (11 a 12 let — 11,48 %; 13 a 14 let — 34,98 %; nad 14 let — 41,56 %). Vécné
vyznamny efekt Ize nalézt vzdy v procentualnim zastoupeni odpovédi u fyzického véku
11 a 12 let na jedné strané a u fyzického véku nad 14 let na strané druhé.

Pfi interpretaci tohoto aspektu se Ize domnivat, ze velmi vyznamnou roli hraje
rozumova a mravni vyspélost daného respondenta (ditéte). Vécné vyznamné rozdily
muzeme nalézt v relativné uzkém vékovém rozpéti 11-14 let. Pro toto obdobi je
typické, Ze dochazi k formovani jedince, jeho nazorl, postoji a vibec vnimani lidské
sexuality jako takové. Plati, Ze ¢im niZSi vék respondenta, tim mu bylo vice nepfijemné
Celit tomu, kdyZ ho kontaktovala neznama osoba. Naopak respondentim ve véku nad
14 let takové chovani pfijde normaini.
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Na zakladé uvedené evidence lze vymezeny vyzkumny predpoklad VP02
zamitnout u vlivu fyzického (kategorizovaného) véku a dle klasifikacniho
stromu €. 2 u typu Skoly u respondentu starSich 14 let.

Vyzkumny predpoklad VP03:

VP03: Z&ci a studenti vybérového souboru se vécné vyznamné neodliduji ve svych
znalostech pojmu kybergrooming.

Klasifikaéni strom €. 1 — ViS co je kybergrooming? (vliv fyzického véku).

Klasifikaéni strom ¢&. 1 ukazuje vliv fyzického véku na znalost pojmu
kybergrooming a klasifikacni strom €. 2 ukazuje vliv typu Skoly na znalost pojmu
kybergrooming.

Klasifikaéni strom €. 1 Klasifikaéni strom ¢. 2
Vi c0 je kybergrooming? Vi co je kybergrooming?
et | T Noted |
Cateqory % n Category % n

INe 64,924 1242 INe 64924 1242

{" no 35076 671] Ano 35,076 671]
{ Total 1000001913 | Total 1000001913

“““““““““““ & i
Fyzicky vek Do jaké chodis Skoly?
Adj. P-value=0.013, Ch‘i-squareﬂ 5.275,df=2 Ad). P-value=0.013, Chi-square=8.120, df=1
a= 13’.000 {13.000, 14.000) =14.000 Zakladni $kola Odhomé uciligteé: Stfedni Skola s maturitou
Node 1 Nade 2 Node 3 Node 1 Node 2
Catesory % n Cateqory % n Category % n|| Categoy % n Category % n
Ang 32049 158 (¥ Ano 123977 41 [T Ano 37790 472{ |¥ Ano 31191 233 Ano 37564 438
e 67951 335( [MNe 76.023 1301 |MNe B2.210 777 | M Ne £8.809 514 B e 62.436 728
Total 25771 493 Total 6939 1M Total 65290 1248| | Total 39049 747 Total 60.951 1166
Podet stupfiti volnosti (df = 2). Cohenovo w = 0,089 (maly vécné vyznamny efekt) Pogat stupfi volnosti (df = 1). Cohenovo w = 0,065 (zanedbatelny
véené vyznamny efekt)

Z celkového poctu vdech odpovédi respondentu (1913) na otazku, zda znaji
pojem kybergroomig, odpovédélo 1 242 respondentl (64,9 %), ze nikoli a 671
respondentu (35,1 %) tento pojem zna.

Z klasifikacniho stromu €. 1 je zifejmé, Ze nejmensi znalosti pojmu kybergrooming
maji respondenti fyzického véku 13 a 14 let (znalost potvrdilo pouze necelych 24 %
respondentl). Zajimavé je, Ze respondenti do 13 let fyzického véku uvedli vysSi aroven
znalosti tohoto pojmu (32 %), nez respondenti ve véku 13 a 14 let. OCekavanym
zjisténim je nejvysSi mira znalosti u respondentd nad 14 let (téméf 38 %). Vécné
vyznamny efekt Ize nalézt pouze pfi porovnani uvedenych znalosti u respondentu ve
véku 13 a 14 let (23,98 %) ve vztahu ke znalostem u respondentt nad 14 let (37,8 %).

85



Bezpecnostni teorie a praxe 4/2021
veédecky clanek

v v

zakladnich Skol (31,2 %) a vy$Si uroven respondenti stfednich Skol (37,6 %). Nicméné
uvedeny rozdil nelze povazovat za vécné vyznamny.

Z vySe uvedené analyzy opét vyplyva, Ze €im starsi respondenti, tim vétsi znalost
o kybergroomingu. Lze usuzovat, Ze to opét souvisi s rozumovou a mravni vyspélosti
respondentu. U tohoto aspektu je zajimavy poznatek, ktery se tyka respondentt do 13
let, ktefi vykazuji vétSi ponéti o kybergroomingu (32 %), nez déti ve véku 13-14 let
(23,98 %). Sice nejde o vécné vyznamny rozdil, nicméné tento aspekt je v rozporu
s tim, co se ukazuje u ostatnich proménnych, tj. Zze ¢im starSi respondenti, tim vétsi
znalosti/zkuSenosti s danou problematikou. Tento rozpor muze byt zpisoben nékolika
faktory (napf. obsahem vyuky o sexualni vychové na zakladnich Skolach; osvétovou
¢innosti ze strany médii, rodi¢l, pedagogl a dalSich skupin; realizacemi odbornych
pfednasek a seminafl na Skolach na téma kybergrooming, atd.).

Na zakladé uvedené evidence lze vymezeny vyzkumny predpoklad VP03
zamitnout u vlivu fyzického véku a nezamitnout u vlivu typu skoly.

Vyzkumny predpoklad VP04:

VPO04: Zé&ci a studenti vyb&rového souboru se vécné vyznamné neodliduji v osobni
zkuSenosti s kybergroomingem.

Klasifikaéni strom €. 1 — Mas osobni zkuSenost s kybergroomingem? (vliv
kategorizovaného véku).
Klasifikacni strom ¢. 2 — MaS osobni zkuSenost s kybergroomingem? (vliv typu
Skoly).

Klasifikacni strom €. 1 Klasifikacni strom ¢. 2

M4 osobni zkuenost s kybergroomingem? M&s osobni zkusenost s kybergroomingem?

T [ Neded
| Categoy % n | | Cateqoy % n |
1WNe 928 1TI6); 10 Ne R84 111 |:
{WAo 1% 17} {WAn 146 1)
1 Total (100,00) 1913 ) L Total (100.00) 1914 :
———— e Bl e = g
Kategorizovany fyzicky vék Do jaké chodid Skaly?

Ad]. Pavalue=0, 1616, C‘hiasquareﬂ.ﬁri?l (=2

Ad). Palue=0,0779, Chi-square=5,1052, df=2

<=Du‘13 e (Do 13 Iet 14 a 18 lef] >l a7 18 let Stiedni Skola s maturtou Odborné‘ uciisté Zakladni Skola
Node 1 Node 2 Node 3 Hode 1 Node 2 Node 3
Category % n Calegoy %1 Categoy % n Calegoy % n Calegoy % n Category % n
0N 473 467 | (W Ne 9226 1144 | | W Ne 9167 165 | W Ne 9153 843 |W Ne 9303 227 (W Ne 939 707
Ang 521 26 (M Ano 174 %) |0 An 633 15[ (1 Ano 47 781 |m Ano 697 17| |W Ang Y
Total  (577) 493) | Totel (64021240 | | Totd  (941) 160) | Total (4812 921) [ Total  (127F) 24| | Total (3913 749

1) Df=2. Cohenovo w = 0,044; 2) Df = 2. Cohenovo w = 0,52 (nejde o vécné vyznamny efekt)
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Klasifikaéni strom €. 1 naznacuje, ze s rustem véku respondentu narlsta i jejich
osobni zkuSenost s kybergroomingem (od 5,27 % do 8,33 %). Obdobné klasifikaéni
strom & 2 ukazuje, Ze dochazi kmirnému narustu osobni zkuSenosti
s kybergroomingem od zakladni Skoly (5,61 %), pfes odborné ucilisté (6,97 %) po
stfedni Skolu s maturitou 8,47 %).

Nalezené rozdily vS8ak nemaji povahu akceptovatelnych vécné vyznamnych
zjisténi.

Na zakladé uvedené evidence nelze vyzkumny predpoklad VP04 zamitnout.

Zaver

Clanek v Gvodni &asti popisuje problematiku ,po&itadové mravnostni kriminality*,
ktera je vsouCasné dobé novym fenoménem v oblasti pachani kyberkriminality.
Teoreticka ¢ast rovnéz vymezuje jednotlivé druhy ,pocitaové mravnostni kriminality*.
Empiricka €ast €lanku jiz byla zaméfena na vyzkum v oblasti vnimani rizik spojenych
s ,pocitaCovou mravnostni kriminalitou u zZakd na druhém stupni zékladnich Skol
a u studentd na stfednich Skolach.

Clanek dale v empirické &asti predstavuje akceptovatelné vécné vyznamné
vysledky analyzy vlivu ,pocitatové mravnostni kriminality® vybérového souboru
respondentl na otazky dotaznikového Setfeni. Zaméfen byl, jak jiz je vySe zminéno,
predevSim na Zzaky druhého stupné zakladnich Skol a studenty stfednich Skol, nebot
prave tyto skupiny déti se stavaji nejastéji obétmi ,poditaCové mravnostni kriminality*.
Jednim z cild vyzkumné prace bylo zjistit, jak zaci druhého stupné zakladnich Skol
a studenti stfednich Skol vnimaji riziko chovani na internetu, které je spjato se
sexualnim podtextem. Zda jsou schopny spravné analyzovat nebezpecnost takoveho
chovani a zda mu dokazou celit. V neposledni fadé cilem prace bylo zjistit povédomi
zaku a studentt o kybergroomingu a zda se s nim osobné ve svém zivoté setkali, tzn.,
zda s nim maji zkuSenost.

Dil¢i zavéry a doporuceni pro praxi:

v Pfi porovnani odpovédi respondentli u otazky rizikovosti chovani na internetu
se ukazalo, Ze vliv fyzického véku je vécné vyznamnéjsi nez typ Skoly. Pfi analyze
aspektu odpovédi je ziejmé, Ze €im starSi Zzaci a studenti, tim vice si uvédomuiji
jednotliva rizika spojena s chovanim na internetu. Z toho Ize udélat dil¢i zaveér,
Ze 74aci zakladnich Skol vnimaji - odesilani &i sdileni fotek &i videi se sexualni
tématikou, za méné nebezpelné, nez studenti stfednich Skol s maturitou
a odbornych ugilist. Tento aspekt muze byt zapfiinén vékovym rozdilem a rovnéz
rozumovou a mravni vyspélosti déti v obecné roviné.

Z pohledu prevence je tfeba se zaméfit na vzdélavaci aktivity o téchto moznych rizicich
jiz na zakladnich Skolach. Prevenci by dle mého nazoru méla realizovat sama Skola
dle upravenych vzdélavacich planti a rovnéz i preventisté Policie CR v ramci svého
zameéreni formou besed, seminari atd. Preventivni aktivity by nemély smérovat
pouze k samotnym ohroZzenym skupinam, tj. détem, ale téz i rodi¢um, ktefi mohou
chovani svych déti na internetu velmi ovlivnit.
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v PFi analyze aspektu komunikace v online prostfedi o sexualni tématice s nékym,
koho respondent nezna osobné, rovnéz vyplyva, Ze je vyznamnym ukazatelem vék
oproti typu Skoly. Z analyzy podle véku je patrné, Ze ¢im vysSi vék u respondentd,
tim vétsi zkuSenost s tim, Ze jim nékdo psal véci se sexualni tématikou a naopak.
Zde se ukazuje, Ze vice ohrozenou (postizenou) skupinou jsou déti ve véku nad
14 let, kdy se déti pravé v tomto véku stavaji témi, co dostavaji elektronicky obsah
se sexualni tématikou daleko Castéji, nez déti ve véku pod 14 let. Tento vzestupny
trend potvrzuje pravé vySe uvedené, tzn., ze ¢&im vyS8Si vék, tim vétsi
pravdépodobnost toho, Zze respondent bude konfrontovan s tim, Zze mu bude nékdo
cizi psat véci se sexualni tématikou.

V oblasti prevence je vtomto ohledu zcela zasadni osvéta, podobné jako u vySe
uvedeného. Jelikoz se cela fada téchto chovani odehrava na socialnich sitich, je
rovnéz zcela rozhoduijici to, aby spravci a provozovatelé socialnich siti regulovali
obsah, ktery se v dané socialni siti §iFi, tj. véci se sexualni tématikou.

v Pfi zkoumani, zda respondenti znaji pojem kybergrooming se ukazalo, Ze opét plati
umeéra, ze €im starsi respondenti, tim vétsi znalost o kybergroomingu. Obdobné to
plati s osobni zkuSenosti s kybergroomingem. S rustem véku respondentd narusta
i jejich osobni zkuSenost s kybergroomingem. Lze pfedpokladat, Zze u starSich

vrwvs

a socialnich sitich nez u mladsich respondentt.

Z vyzkumu vyplynulo, Ze plati pravidlo, ¢im starSi zaci &i studenti, tim vice
dokazou celit nastrahdm na internetu spojenymi se sexualni tématikou a naopak.
Na zakladé zjiSténych skuteCnosti Ize zavérem konstatovat, Ze u vSech tfi odpovédi
byl vyzkumny pfedpoklad zamitnut.
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RESUME

Clanek se zabyva problematikou ,pocitatové mravnostni kriminality*, se
zameéfenim na empiricky vyzkum vtéto oblasti. V Uvodu prace je popséana
a definovana oblast ,pocitaCové mravnostni kriminality* jako aktualni fenomén. Dale
se jiz prace zaméfuje na jednotlivé druhy ,pocCitaCové mravnostni kriminality”.
Nasledujici prakticka ¢ast prace jiz vymezuje provedeny empiricky vyzkum, ktery byl
realizovdn na druhém stupni zakladnich 3$kol, stfednich Skolach s maturitou
a odbornych ucilist. Ve vyzkumné €asti byla pouZita metoda dotaznikového Setfeni.
Nasledné byly stanoveny vyzkumné pfedpoklady, které se pfi vyhodnoceni vysledkud
ové&fovaly a interpretovaly pfi analyze jednotlivych promé&nnych. Clanek dale obsahuje
jednotlivé zavéry a vychodiska provedeného vyzkumu.

Kli¢ova slova: ,pocitatovd mravnostni kriminalita“, kybergrooming, détska
pornografie, sexting, empiricky vyzkum, vyzkumny pfedpoklad, dotaznikove
Setfeni.
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SUMMARY
HEJDUK, Marek; KOVARIK Zdenék: COMPUTER MORAL CRIME

The article deals with the issue of computer moral crime focusing on empirical
research in this area. The introduction describes and defines the sphere of computer
moral crime as a current phenomenon. Furthermore, the work focuses on individual
types of computer moral crime. The following practical part of the work already defines
the performed empirical research which was carried out at the second stage of primary
schools, secondary schools holding GCSE and vocational schools. In the research part
the method of questionnaire survey was used. Subsequently, research assumptions
were determined which were verified during the evaluation of results and interpreted
during the analysis of individual variables. The article also contains individual
conclusions and starting points of the research.

Keywords: computer moral crime, cybergrooming, child pornography, sexting,
empirical research, research assumption, questionnaire survey.
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Priloha:
Tabulka €. 1 — sledované faktory
PO1 pohlavi
P02 fyzicky vék
P03 struktura rodiny
P04 Skola
P05 Cas traveny s rodici
P06 vzdélani rodicu
PO7a traveni volného ¢asu - TV
PO7b traveni volného ¢asu - PC
PO7c traveni volného ¢asu - sport
PO7d traveni volného ¢asu - konicky
PO7e traveni volného Casu - s partou
PO7f traveni volného €asu - nudim se
P08 pouZzivani internetu
P09a pouzivani internetu - na telefonu
PO9b pouzivani internetu - na tabletu
P09c pouzivani internetu - na PC
P10 frekvence pouZivani internetu
P11 nejCastéjsi vyuzivani internetu
P12 pouzivani webkamery
P13 program na blokaci nékterych internetovych stranek
P14 kontrola rodi¢u toho, co dité/mladistvy déla na internetu
P15 vymezovani ¢asu, které dité/mladistvy travi na internetu
P16 kolik ¢asu rodic¢e dovoli ditéti/mladistvému travit na internetu
P17 pfridavani si neznamych osob na internetu
P18 psani sexualni tématiky od osoby, kterou dit&/mladistvy nezna
P19 pocity u ditéte/mladistvého, pokud ho kontaktovala neznama osoba
P20 osobni schiizka s neznamou osobou
P21a pouZzivani socialnich siti - facebook
P21b pouzivani sociélnich siti - lide.cz
P21c pouZzivani socialnich siti - libimseti.cz
p21d pouzivani socialnich siti - badoo
P21le pouzivani socialnich siti - twitter
P21f pouZzivani socialnich siti - snapchat
P21g pouzivani socialnich siti - xchat.cz
P21h pouzivani socialnich siti - yahoo
P22a zverejnovani osobnich Udajl - kfestni jméno
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P22b zverejnovani osobnich Gdajl - pfijmeni

P22c zvefejnovani osobnich udaju - datum narozeni

p22d zverejnovani osobnich udajl - rodné ¢islo

P22e zvefejnovani osobnich udaju - mail

p22f zverejnovani osobnich udajl - fotografie

P22¢g zverejnovani osobnich udajl - telefonni Cislo

P22h zverejnovani osobnich udajl - adresa pobytu

P23 davéra v tom, co lidé na internetu zverejnuji

P24 nejnebezpecénéjsi chovani na internetu

P25 co je kybergrooming

P26 otazka, zda je kybergrooming nebezpecny

P27a zachovani se v situaci, kdy se stane obéti kybergroomingu - oznameni policii

P27b zachovani se v situaci, kdy se stane obéti kybergroomingu - oznameni rodi¢im

pP27c zachovani se v situaci, kdy se stane obéti kybergroomingu - oznameni uciteli

p27d zachovani se v situaci, kdy se stane obéti kybergroomingu - odpojeni se od
internetu

P27e zachovani se v situaci, kdy se stane obéti kybergroomingu - necha si vSe pro
sebe

P28 osobni zkuSenost s kybergroomingem

P29 internetoveé stranky o kybergroomingu

P30 bydlisté

P31 nasledky kybergroomingu - oteviena otazka
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