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Problémy determinace urovné kyberneticke
bezpeénostiv prostredi Ceské republiky — 2. ¢ast

PfedloZzeny Cclanek organicky navazuje na stat publikovanou v periodiku
Bezpe&nostni teorie a praxe Policejni akademie CR v Praze v &isle 1 tohoto roku.
Prvni jiz publikovany €lanek pfinesl informace o vysledcich ovéfovani vyzkumného
predpokladu, jehoZz obsahem bylo zjiSténi dolozitelného vécné vyznamného vlivu
pusobnosti sektoru (68,8 % soukromy sektor; 31,2 % vefejny sektor), ve kterém experti
vybérového souboru pusobi a velikost jejich organizace (15,1 % mikropodnik, 14 %
maly podnik do 50 osob, 20,4 % stfedni podnik do 250 osob a 50,5 % velky podnik
nad 250 osob) na vybrané problémy kybernetické bezpecnosti.

V pfipadé pusobnosti sektoru byl zjiStén akceptovatelny vécné vyznamny vliv
na &tyfi poloZky: P01 - Sifrujete data na disku vaseho koncového zafizeni?; P19 - Volal
do vasi firmy nékdo, kdo se vydaval za nékoho jiného a snazil se ze zaméstnancl
vytahnout informace?; P23 - DoSlo u vas k vypadku proudu?; P51 - Obavate se
kradeZe informaci ze strany konkurence nebo organizovanych skupin? (APT).

V pfipadé pusobnosti velikosti organizace byl zjiStén akceptovatelny vécné
vyznamny vliv na pét polozek: P08 - Mlizete na svém koncovém zafizeni spustit
jakykoliv program nebo skript?; P11 - Zaznamenali jste skenovani, inventarizaci,
enumeraci ve vasich systémech?; P18 - Byl nékomu z vaSich zaméstnancu dorucen
spear phishing e-mail?; P33 - DosSlo k zaSifrovani nékterych vasSich dat
ransomwarem?; P50 - Obavate se sabotaze ze strany zaméstnance.

Vtomto prispévku se podivame na vysledky ovérovani vyzkumného
predpokladu vlivu odvétvi narodniho hospodarstvi, ve které experti vybérového
souboru pulsobi, na posuzovani Skod, ke kterym u nich v souvislosti
s kybernetickymi Gtoky doSlo a dale na posouzeni jakych hrozeb se manazefi
bezpecnosti v téchto odvétvich nejvice obavaji.

Vzhledem k tomu, Ze Uvodni pasaz a metodologicka ¢ast byla jiz zvefejnéna
v prvnim ¢lanku, jakoz i rozlozeni expertd vybérového souboru, neni davod je
v predloZzené stati opakovat. Je vSak tfeba hloubéji se podivat na pfistup
k pfedpokladané analyze zavislosti mezi nominalnimi a ordinalnimi proménnymi a na
zduvodnéni pouzitych hodnot mér asociace €i vécné vyznamnosti.

Postup ovérovani vyzkumného predpokladu pfi analyze dat

a vypoctu vymezenych koeficientu a indexut
Pro analyzu zavislosti mezi vybranymi kategorizovanymi proménnymi byl pouzit
program IBM SPSS Modeler V18.2.1, konkrétné jeho modul pro vytvofeni
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klasifikaéniho stromu prostfednictvim algoritmu C5.0. Pro vypocet asymetrického
koeficientu B byla vyuzita utilita nadstandardné vytvorena pro systém SPSS. Cohentv
index w byl zjistén za pomoci programu NCSS PASS.

Pouziti rozhodovacich stromu pro hledani vécné vyznamnych zavislosti

Pfed vlastni analyzou je potfebné se v ramci prizkumové analyzy dat podivat na
jejich  zakladni charakteristiky. Prizkumova analyza dat ukazala, Ze data
porovnavanych skupin nemaji ve vétsiné pfipadl normalni rozdéleni ani homogenni
rozptyl. To vS8ak neni na Skodu véci, pokud se vezme do uvahy skutecnost,
Ze zamérem je analyza dat kategorizovanych, nikoliv dat spojitych. Dany zamér tedy
obraci pozornost na pouZziti metod neparametrickych.

Na tomto misté je tfeba opét zdlraznit, Ze pokud se nepracuje s daty pofizenymi
nahodnym vybérem, nelze zjisténé zavéry zobecriovat na zakladni soubor. Jinak
fe€eno, statistickd vyznamnost vysledkd analyzy ztraci svou inferenéni vyuZzitelnost
a lze ji vyuzivat pouze jako informaci o dostate¢nosti rozsahu vybé&rového souboru pro
analyzu dat. Ziskané zavéry lze tedy vztahovat pouze k pouzivanému vybérovému
souboru.

Mezi stale pouzivanéjSi neparametrické metody analyzy dat patfi rozhodovaci
stromy, které patfi do skupiny nejuspésnéjSich metod v této kategorii. Rozhodovaci
stromy si nasly pevné misto v rdmci tzv. vytézovani dat €i data miningu, kde lze
pozadované parametry v datech v mnoha ptipadech zfejmé tézko hledat.*

Co je velmi dulezité a je tfeba to zduraznit, Ze zejména slouzi k podpore
rozhodovéani. Otazka na charakter datového souboru (zakladni &i vybérovy) tu
postrada smysl. Analyzuji se dostupna data (datove sklady nebo jejich Casti) a zavéry
slouzi pro pfijeti zdGvodnéného rozhodnuti.

Pouziti rozhodovacich stromd ma jesté dalSi vyhodu. Posiluje vizualni vnimani
zjisténych odliSnosti a umoznuje velmi nazorné posouzeni rozdild v procentualnim
vyjadieni odpovédi respondentu u jednotlivych kategorii odpovédi.

To znacné posiluje rychlé porozuméni smyslu odhalenych vazeb (asociaci).
Pfi analyze bude nezavisla nominalni proménna zastoupena Ciselnou hodnotou, dle
pfilozené tabulky. Timto pfistupem bylo mozné uSetfit misto pro zobrazeni
klasifikacnich stromu, coz by nebylo mozné v pfipadé uvedeni celého nazvu pouzitého
odvétvi narodniho hospodarstvi.

V nasem pfipadé je pouziti rozhodovacich stromu navic vynuceno i skute¢nosti
danou velkou rdznorodosti nominalni nezavislé proménné ID02 - V jakém odvétvi
pusobi vase organizace (dana proménna je tvofena celkem sedmnacti moznostmi),
jak je zobrazuje tabulka €. 1.

1 Snad proto se néktefi vyhranéni odbornici ve statistice divaji na pouzivani metod data
miningu s jistou rezervou. Slouzi pro analyzu velkych datovych soubor(, ale poradi si i se
soubory malymi.
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Tabulka €. 1 — rozloZeni nezavislé proménné ID02

. Zeméda@lstvi, lesnictvi a rybolov

. TéZba a dobyvani

. Zpracovatelsky pramysl

. Vyroba a rozvod elektfiny, plynu, tepla a klimatizovaného vzduchu
. Velkoobchod a maloobchod, opravy a udrzba motorovych vozidel
. Doprava a skladovani

. Ubytovani, stravovani a pohostinstvi

. Informaéni a komunika&ni €innost

. Penéznictvi a pojistovnictvi

10. Cinnosti v oblasti nemovitosti

11. Profesni, védecké a technické Cinnosti

12. Administrativni a podpurné ¢innosti

13. Vefejna sprava a obrana, povinné socialni zabezpecéeni

14. Vzdélavani (Skoly, univerzity)

15. Zdravotni a socialni péce

16. Kulturni, zabavni a rekreacni ¢innost

17. Ostatni ¢innosti

O©CO~NOOITRRWN -

Zjistit vécné vyznamny vliv tak znacné strukturované nezavislé nominalni
proménné na ordinalni zavisle proménnou lze nejadekvatnéji dosahnout pravé
s vyuzitim rozhodovacich stroml za pouziti moderniho algoritmu C5.0, ktery pro
vétveni stromu umi funkéné vyuZzit tzv. pomérny informacni zisk, coz je mira odvozena
Z entropie.

Pomeérny informacni zisk mé za cil zamezit vybrani atributd, které maji mnoho
kategorii (nas pfipad 17 kategorii) a tudiz i vétsi entropii. U nich hrozi nebezpeci,
Ze kazda jejich kategorie bude zastoupena v pfipadech pouze jednou nebo v malém
poCtu a zcela urCovat cilovou tfidu. Tudiz by mél tento atribut velky informacni zisk.
Napfiklad atribut jméno by mohl mit vysoky zisk, ale také sam o sobé bude mit vysokou
entropii. Diky pomérnému informacnimu zisku je tento pfipad osetren.*

Pouziti mér koeficientu asociace, vécné vyznamnosti a jejich zddvodnéni

V pfipadech, kdy doSlo k vétveni rozhodovaciho stromu (nalezeni zavislosti) byly
absolutni Cetnosti v koncovych uzlech pfepocitany na hodnoty asymetrické asociace
koeficientu B a symetrického Cohenova indexu w. V pfipadé rozpornych vysledku byly
upfednostnény hodnoty asymetrického koeficientu asociace.

Miry asociace, které jsou zaloZzeny na modelech proporcionalni redukce chyby
(PRE) jsou presné a uzivatelsky srozumitelné. Patfi mezi né i koeficient B.? Podavaji
odpovéd na otazku, o kolik muze byt lepSi odhad jedné proménné (zavislé), jestlize
jsou znamy hodnoty jiné proménné (nezavislé). Jiny, vice pouzivany zpusob
interpretace fika, kolik procent rozptylu v zavislé proménné vysvétluje vliv nezavislé
proménné. Odpovéd je vzdy vyjadfena jako proporce v rozsahu od nuly do jedné,
Ci procento v rozsahu od 0 % do 100 %.

1 Blize viz: 5.1 Rozhodovaci stromy [online] [cit. 03. 6. 2020].
Dostupné z: https://sorry.vse.cz/~berka/docs/izi456/kap_5.1.pdf

2 REHAK, Jan a Blanka REHAKOVA. Analyza kategorizovanych dat v sociologii. Praha:
Academia, 1986, s. 250.
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S ohledem na to, Ze typ respondenta (prediktor) ma nominalni charakter a vétSina
analyzovanych proménnych kybernetické bezpecnosti jsou ordinalniho typu, bude
v analyze zjiStovana ordinalni asymetricka asociace zalozena na asymetrickém
koeficientu B (beta). Jde o regresni koeficient ordinalni statistické zavislosti. Jeho
velikost signalizuje, o kolik % zlepSime odhad znalosti rozloZzeni odpovédi zavisle
ordinalni proménné (posuzovany aspekt kybernetické bezpecnosti) poznanim
rozloZeni nezavisle nominélni proménné (typ respondenta). Nyni se nabizi otdzka, jak
velka hodnota obou koeficientl je potfebna k nalezeni akceptovatelné asociace.
Uvedme stanovisko dvou vyznamnych Ceskych statistiki, pUsobicich v socialnich
védach.

.PTi aplikacich vzdy vzniké otazka, jak&d hodnota koeficientl je vysoka. Vyznam
Ciselné hodnoty zavisi na vécném vyznamu proménnych a na modelu, ktery
pouzivame. Jestlize oCekavame, Ze A je jedinou pfi¢inou B, pak vyznam budou mit
hodnoty vyssi nez 0.6 nebo 0.7. Je-li A jednou z nékolika malo paralelnich pFicin
heterogenity vzhledem k B, pak koeficienty 0.3, 0.5 budou vysoké. Je-li vSak A jednou
z mnoha drobnych pficin, pak i koeficient 0.1 &i 0.05 je interpretovatelny. (Uvedené
hodnoty jsou uvedeny subjektivné, a proto je nelze pfijmout jednoznac¢né a s konecnou
platnosti.)“!

Uvedena uvaha vySe uvedenych autorti naznacuje, ze posouzeni velikosti efektu
asociace mezi proménnymi je subjektivni zalezitosti vyzkumnika pfi respektovani
vécného vyznamu proménnych a modelu, ktery je pouzit.

V praktické analyze, pfi hledani skutecné akceptovatelnych efektl se stale vice
dostava do popredi tzv. analyza vécné vyznamnosti (effect of size). V tomto sméru
byly v odborné verejnosti pfijaty, i kdyz ne s plnym koncensem odbornikd, urcité
konvence, které maiji slouzit vyzkumnikim v ne pfili$ jasnych pfipadech ve stanoveni
hranic (intervall), kdy Ize zjistény efekt (skute€né zjistény rozdil) povazovat z vécného
hlediska za akceptovatelny. Nasledujici tabulka €. 2 ukazuje pfehled téchto koeficientl
¢i indext vécné vyznamnych rozdilt.?

1 REHAK, Jan a Blanka REHAKOVA. Analyza kategorizovanych dat v sociologii. Praha:
Academia, 1986, s. 252.

2 ELLIS Paul D. The Essential Guide to Effect Size. Statistical Power, Meta-Analysis, and the
interpretation of Research Results. New York: Cambridge University Press 2010, p. 41.
V tabulce €. 2 Ize vidét kromé Casto pouzivaného Cohenova indexu vécné vyznamnosti pro
nominalni proménné ,w* i kritizované koeficienty pro nominalni proménné fi, Cramerovo
V a koeficient kontingence C (test Crosstabulation).
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Belevant Effect size classes
Test effect size Small Medinm Large
Comparisen of independent means d, A Hedges g 220 250 80
Comparisen of two correlations g 10 30 50
Difference between proportions Cohen’s g 05 15 25
Correlation " 10 30 50

r .01 09 25
Crosstabulation w,op, I C 10 30 50
ANOVA f 10 25 40

7 01 06 .14
Multiple regression R .02 13 26

i 02 15 35

Z uvedenych mér se s ohledem na svUj obsah nejvice koeficientu B blizi tverec
ukazatele eta (n?). Svymi hodnotami 0,01 (maly efekt); 0,06 (stfedni efekt) a 0,14
(velky efekt) nabizi urcité srovnavaci hranice i pro koeficient 3. Je vSak tfeba mit na
paméti, Ze jde o miru parametrického testu ANOVA.

Nyni je tfeba se zamyslet nad modelovou situaci, v niz budou posuzovany
akceptovatelné vécné vyznamné efekty.

PFi posuzovani vlivu nazoru expertl vybé&rového souboru na zjiStované stranky
kybernetické bezpecCnosti je zfejmé, Ze jde pouze o jeden konkrétni vliv v celém
mnohorozmérném socialnim poli. | kdyz se vezme v uvahu, Ze kvalifikované
stanovisko experta je pouze jednim z mnoha pulsobicich faktoru, jeho dulezitost nelze
podcernovat.

Pro posouzeni akceptovatelného vécné vyznamného vlivu dané nominalni
nezavislé proménné na zavislou ordinalni proménnou se tudiz jevi jako optimalni
pouzit pro dolni hranici vécné vyznamného rozdilu hodnotu asymetrického koeficientu
B = 0,06 (6 % - stfedni vécné vyznamny efekt).

Zakladni vyzkumny predpoklad

V ramci analyzy dat byl ovéfovan vyzkumny predpoklad:

VPo: Na odpovédi experti vybérového souboru vztahujici se k problematice
kybernetické bezpecnosti zkoumanych organizaci nebude mit akceptovatelny vécné
vyznamny vliv Zddné ze sedmnacti zastoupenych odvétvi narodniho hospodarstvi,
ke kterym experti vybérového souboru patfi (koeficienty 8 = 0,01; Cohenovo w = 0,1).

Evidence analytickych vysledku pro tvorbu zavéru k ovéfovanému
vyzkumnému predpokladu

V dal§im textu je uvedena evidence dokladajici zavér o vécné vyznamném vlivu
stanovisek expertud vybérového souboru odvétvi narodniho hospodafstvi na dané
aspekty dotaznikového Setfeni kybernetické bezpecnosti.
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P23 - DoSlo u vas k vypadku proudu?

Doslo u vas k vypadku proudu?

MNode 0
Category % n |
m Nedoslo 36,56 34 |
Zadna 27,96 26 |:
m Tisice ké 29,03 27 |:
m Stovky tisic ké 430 4|
m Miisnavice k& 215 2|
Total {(100.00) 93 |:

]

V jakém odvétvi plisobi vade organizace

5:2,12;,14;1,10;6

9;17,8,16;7,4,11,15;3;13

Node 1 Node 2

Category % n Category %
H NedoZlo 70,83 17 m NedoZlo 24 64 17

Zadna 833 2 Zadna 3478 24
W Tisice ké 16,67 4 m Tisice ké 33,33 23
B Stovky tisic ké 417 1 W Stovky tisic ké 435 3
®m Milion avice k¢ 0,00 0 B Milion avice k& 290 2

Total (25,81) 24 Total (74,19) 69

\ jakém odvétvi plsobi vade organizace

Doslo uvas k Prvni Druha

vypadku proudu? | skupina | skupina celkem | median | dorvar
Nedoslo Ft - 34 1,500 500
Zadna - + 26 | 1958 | 142
Tisice k& 0 27 1,913 252
Stovky tisic k& o] o] 4 1,833 375
Milion a vice k& 0 o 2 2,000 ,000
celkem 24 69 93 1,826 ,383

Hodnota koeficientu beta je 0,185 s 95% intervalem spolehlivosti (0,028; 0,343);

(velka vécné vyznamna asociace)?!
Symetricky Cohenulv index w = 0,431 (vice nez stfedni vécné vyznamny efekt)

Vypadky proudu mohou byt zplsobeny vy$Si moci anebo se muze jednat
o nasledky cilenych kybernetickych utokd vedenych na kritickou infrastrukturu statu
a provozovatele prenosovych soustav energie, na kterych jsou zavislé i dalSi
organizace, nékteré vice a nékteré méng. Tyto cilené utoky se priblizuji k CR,

naposledy byly zaznamenany napf¥. Gitoky na ENTSO-E.?

! Pod kazdym klasifikacnim stromem je umisténa tabulka, ktera prostfednictvim krizk( (+)
ukazuje na dominance dané bunky s ohledem na d{etnosti zastoupenych odpovédi
a prostfednictvim znamének (-) naopak jejich inhibici (nedostatek). Znacka (+++) znaci velky
prebytek daného typu odpovédi a (---) velky nedostatek daného typu odpovédi.

2 European power grid organization hit by cyberattack. WeLiveSecurity [online]. 12. bfezen

2020 [vid. 4. Cerven 2020]. Ziskano z:

https://www.welivesecurity.com/2020/03/12/european-power-grid-organization-entsoe-

cyberattack/
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S vypadkem proudu se setkaly témér dvé tretiny respondentl. Vice jak Ctvrtina
(28 %) nezaznamenala Zadnou ztratu, ale dalsi vice jak Ctvrtina (29 %) zaznamenala
ztratu ve vysi nékolika tisic korun, jen par jednotek procent respondentt zaznamenalo
ztratu ve vySi nékolika stovek tisic (4,3 %) a vice nez milion (2,2 %) korun. Z vySe
uvedeného vyplyva, Zze vypadek proudu neni hrozba, kterou by vétSina organizaci
musela okamzité FeSit, presto tato hrozba predstavuje pro nékolik procent organizaci
hrozbu, ktera jim mdze zpusobit pomérné vysokou Skodu.

Jesté zajimavéjSi pohled pfinasi vySe uvedeny strom, ze kterého je patrné,
Ze nékteré organizace spadajici do odvétvi uvedenych v Node 1 vypadek proudu
nezaznamenaly vibec (70,8 %) anebo jejich Skoda byla minimalni a naproti tomu
z organizaci, které spadaji do odveétvi uvedenych v Node 2, nezaznamenala vypadek
jen pfiblizné &tvrtina z nich (24,6 %), coz maze byt dano tim, ze jejich citlivost na
vypadek proudu je vzhledem k povaze jejich Cinnosti vy3Si a rovnéz vyssi je i podil
organizaci, které utrpély Skodu ve vysi nékolika tisic korun (33,3 %) a par procent
z nich (2,9 %) pak dokonce Skodu vysSi nez milién korun.

V dal$im vyzkumu by bylo vhodné se zaméit i na pficiny téchto vypadkl, a zda
byla pfijata vhodna opatfeni k minimalizaci Skod.

P24 - Doslo k vypadku sluzby u treti strany?

Tak, jak je stale vice Cinnosti outsourcovano, tak se organizace stavaji vice
zavislé na tretich stranach, které se rovnéz stavaiji obéti kybernetickych utokd, a pocet
téchto Utokl roste.! Vypadek jejich sluzeb pak muize mit negativni dopad na jejich
podnikani a to podle toho, jak se €innost, kterou tfeti strana vykonava, podili na
samotném hodnototvorném Fetézci dané organizace.

TéméF jedna tfetina (31,2 %) organizaci se s vypadkem sluzeb tfeti strany
nesetkala, dalsi vice jak tfetina (35,5 %) se s nim setkala, ale neutrpéla Zadnou Skodu
a pfiblizné ¢tvrtina (25,8 %) pak utrpéla Skodu ve vysi nékolika tisic korun. Jen pér
procent organizaci pak utrpélo Skodu ve vySi stovek tisic (6,5 %) a jedno procento
(1,1 %) pak Skodu vétsSi nez jeden milién korun.

Kdyz se podivame, jakych organizaci se toto tykalo, tak zjistime, Zze zde mame
organizace pusobici v odvétvich uvedenych v Node 1, které jsou na tfetich stranach
zavislé minimalné, vice jak polovina z nich se s vypadkem sluzeb nesetkala (56,2 %),
neutrpéla zadnou Skodu (21,9 %) anebo se Skoda pohybovala v fadu tisicu (15,6 %),
pfipadné pak u par procent organizaci (3,1 %) ve stovkach tisic (3,1 %) nebo
v milibnech (3,1 %).

1 CONTINUUM. White Paper | Under Attack: The State of MSP Cybersecurity in 2019
[onlineg]. [vid. 4. Eerven 2020]. Ziskano z:
https://page.continuum.net/resources/downloadables/white-paper/tf/lunder-attack-the-state-
of-msp-cybersecurity-in-2019

33



Bezpecnostni teorie a praxe 2/2021
veédecky clanek

Dedlo k wpadku sluZby u tieti strany?

Node 0
Category % nl
B Nedo3lo 31,18 29 |;
Zadna 3548 33|
B Tisice ki 2581 24 |;
B Stovkytisické 645 6|
| Milign avice k€ 108 1|
Total [100.00) 93 |}
................. l ...-...-....-El

V jakém odvétv plisobi vase organizace

2:12:14:1:7:4.10;3.6

9:5:17;8;16;11;15,13

Node 1 Node 2
Category % n Category % n
B Nedoilo 56,25 18 B Nedoslo 18,03 11
Zadna 2188 7 Zadna 4262 26
B Tisice ki 1563 5| | m Tisice ké 31,15 19
B Stovky tisic ké 313 1 B Stovky tisic kE 820 5
B Milién avice k€ 3,13 1 B Milién avice k€ 0.00 0
Total (34.41) 32 Total (65.59) 61

V jakém odvétvi

plsobi vade organizace

Doslo k vypadku Prvni Druha

sluZby u tieti strany? | skupina skupina celkem | median | dorvar
Nedoslo +4+ -— 29 1,533 499
Zadna o 0 33 1,911 257
Tisice k& (o} o] 24 1,800 278
Stovky tisic k& o 0 6 1,800 278
Milién a vice k& 0 0 2,000 ,000
celkem 24 69 93 1,826 383

(spiSe velka vécné vyznamna asociace)
Symetricky Cohenlv index w = 0,429 (vice nez stfedni vécné vyznamny efekt)

Organizace pusobici v odvétvich uvedenych v Node 2 na tom byly, co se tyCe
zavislosti a Skod, podstatné hlfe. Jen necela pétina (18 %) se s vypadkem sluzeb tfeti
strany nesetkala vlibec. A byt vice jak dvé pétiny neutrpély Zadnou Skodu (42,6 %),
tak to na druhou stranu znamena, Ze k vypadku doslo, ale nebyl tak dlouhy anebo byla
pfijata odpovidajici opatfeni k eliminaci $8kod, avSak témér tfetina organizaci (31,1 %)
utrpéla Skodu ve vySi nékolika tisic korun a necela desetina (8,2 %) pak dokonce ve
vySi nékolika stovek tisic korun.

Vypadek sluzeb tfetich stran nemusi byt zpusoben nasledkem kybernetického
Utoku, a presto muze zpusobit znacnou Skodu. V dalSim vyzkumu by bylo vhodné se
zameéfit i na pficiny téchto vypadku, a zda byla pfijata vhodna opatfeni k minimalizaci

Skod.
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P32 - DoSlo k nakazeni néjakého vaseho zafizeni malwarem?
Do3lo k nakaZeni néjakého vaseho zafizeni malwarem?
""""" Node 0 |
[ Category %  n |!
| ® Nedoilo 3763 35|
Zadna 40,86 38 |.
| m Tisice k& 2151 20|
| Total (100.00) 93 |:
------------- '---------E-
V jakém odvétvi plsobi vase organizace
l
5AT1214:8:1:4.11,106 9:2:16;7:15,3:13
Node 1 Node 2
Category % n Category % n
B Nedoilo 50,00 32 B Nedodlo 10,34 3
Zadné 26,56 17 Zadné 7241 21
B Tisice k& 2344 15 B Tisice ki 17,24 5
Total (68,82) 64 Total (31,18) 29
Doslo k nakaZeni V jakém odvétvi plsobivase organizace
néjakého vaseho Prvni Druha
zafizeni malwarem? | skupina skupina celkem | median | dorvar
Nedoslo +++ - 35 1,047 57
Zadna 4+ 38 | 1595 | 494
Tisice k& o ) 20 | 1,167 | 375
celkem 54 29 93 1,227 429

Hodnota koeficientu beta je 0,204 s 95% intervalem spolehlivosti (0,048; 0,359);
(velka vécné vyznamna asociace)
Symetricky Cohenlv index w = 0,452 (vice nez stfedni vécné vyznamny efekt)

Hrozba nakazy generickym malwarem, obzvlasté v pfipadé plosné vedenych
utokl, se nevyhyba zadné organizaci, nicméné vice jak tfetina (37,6 %) organizaci
byla schopna se malware Uuspé&Sné ubranit a detekovat jej, takZze ke kompromitaci
koncového zafizeni nakonec nedo$lo. Dvé pétiny (40,9 %) organizaci pak byly
napadeny, ale malware jim nezpusobil zadnou Skodu a vice jak pétina (21,5 %) pak
utrpéla Skodu v fadu tisict korun, coz odpovida minimalnim nakladim na odstranéni
malware a obnovu koncového zafizeni a dat a vyZaduje mit zavedeny vyzraly proces
a funkéni systém zalohy a obnovy dat.

AZ polovina (50 %) organizaci pusobicich v odvétvi uvedenych v Node 1 byla
schopna utok zastavit v poCatku a v pozdéjsi fazi pak vice jak &tvrtina (26,6 %) z nich
a necela Ctvrtina (23,4 %) pak utrpéla Skodu ve vysi tisict korun.

Jen desetina organizaci pUsobicich v odvétvi uvedenych v Node 2 zastavila Utok
jiz v poCatku a témér tfi Ctvrtiny (72,4 %) teprve az v dalSi fazi, ale i to je dobry vysledek,
nicméné ¢ast z nich rovnéz utrpéla skodu (17,2 %) v fadu tisicu.

Vidime, Ze byt se tyto dvé skupiny organizaci liSi pfedevSim v tom, v jaké fazi
jsou schopny zachytit utok, tak obé skupiny utrpély Skodu v fadu tisict korun a ze
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i genericky malware mUze stale zpUsobit néjakou Skodu, byt nepatrnou, a proto ma
antimalware feseni stale smysl.

Z rozhovoru s bezpec€nostnimi experty, ktefi situaci v kyberprostoru sleduji od
roku 2012, dale vyplynulo, ze nejucinnéjsi jsou v tomto pfipadé feSeni od Ceskych
vyrobcl, ktera jsou schopna detekovat ploSné vedené utoky na Ceské uzZivatele,
predevSim diky vysoké trzni penetraci a schopnosti v€as detekovat a reagovat na
malware, ktery se naSem uzemi aktualné Sifi a to v fadu hodin, maximalné jednotek
dn(, zatimco feSeni zahrani¢ni provenience jsou schopny stejny malware detekovat
az po nékolika dnech a v mnoha pripadech az po tydnu.

Dil¢i zjiSténi
Pokud jde o hrozby a zpusobené Skody zkoumané v ramci tohoto vyzkumu, tak

z rozhovoru s manazery informaéni bezpecnosti dale vyplynulo, Ze nevi, jak pfesné
maiji Skodu pocitat, a Ze zplsob vypoctu Skody se organizace od organizace lisi.

P45 - Obavate se zaclenéni vaseho zarizeni do botnetu? (hacking)

Obavate se zaclenéni vaseho zafizeni do botnetu? (hacking)

Node 0
| Category % n_|:
| B Vibec 3441 32
| ® Spigene 3656 34|
| m Spite ano 22,58 21|
|| Velmi 645 61
| Total (100,00) 93 |:

\/ jakém odvétvi plsobi vage organizace

2:12:14:1:4:3:6 9:6:17:8:16:7:11:10:15:13
Mode 1 Mode 2
Category % n Category % n
B Vibec 65,52 19 B Vibec 20,31 13
Spisene 2069 6 Spisene 43,75 28
B Spigeano 1034 3 B Spige ano 2813 18
B Velmi 345 1 B Velmi 781 &
Total (31.18) 29 Total (65.52) 64
Obavat se se zaclenéni V jakém odvétvi plsobivase organizace
vaseho zafizeni do Prvni Druha
botnetu? (hacking) skupina skupina celkem | median | dorvar
Vibec +++ - 32 1,559 498
Spise ne o 0 34 | 1914 251
SpiSe ano (o} 0 21 1,917 245
Velmi 0 0 ] 1,900 2718
celkem 24 69 93 1,826 383

Hodnota koeficientu beta je 0,122 s 95% intervalem spolehlivosti (-0,02; 0,263);
(spiSe velka vécné vyznamna asociace)
Symetricky Cohentv index w = 0,442 (vice nez stfedni vécné vyznamny efekt)

36



Bezpecnostni teorie a praxe 2/2021
védecky clanek

V okamziku, kdy je zafizeni zaClené&no do botnetu, a tato hrozba vzrostla, nebot
oproti roku 2018 reportuje napf. Spamhaus narist C&C serveri o 71,5 %, tak mlze
byt pronajato nejen k dalSimu Gtoku, ale napf. i k primyslové $pionazi, jak uvadi
Bederna® a ve vysledku mulze organizace utrpét zna¢nou Skodu. Vice jak tretina
(34,4 %) organizaci se této hrozby neobava vibec, spiSe ne (36,6 %), spiSe ano
(22,6 %) a velmi se obavaji jen pouha procenta (6,5 %) organizaci.

Zajimavé je, Ze z organizaci pusobicich v odvétvich uvedenych v Node 1, se této
hrozby vibec neobavaji témér dveé tretiny (65,5 %) organizaci, spiSe ne pak pétina
organizaci (20,7 %), spiSe ano pak desetina (10,3 %) a velmi se obava jen par procent
(3,4 %) organizaci. Z organizaci spadajicich do odvétvi narodniho hospodarstvi
uvedenych v Node 2 se této hrozby vibec neobava jen pétina (20,3 %) z nich, spiSe
ne pak vice jak dvé pétiny (43,8 %), spiSe ano pak témér tretina (28,1 %) a velmi jen
nékolik malo procent (7,8 %).

Skutecnost, Ze se druha skupina obava zaclenéni do botnetu vice, je dano
nejspis tim, Ze si uvédomuiji, Ze by ji tato skuteCnost mohla poskodit, coz vzhledem
k pfedmétu jejich €innosti dava smysil.

P47 - Obavate se neautorizovaného prevodu penéz z vasich uctu? (APT)

Neautorizovany prevod finanénich prostfedkd se Fadi spolu s kompromitaci
systému a jeho ovladnutim a ransomware k hrozbam, které mohou zpuasobit nejvétsi
Skodu. K masivnim utokim na klienty nejvétSich &eskych bank, kterymi jsou jak
domacnosti, tak i firmy, dochazi od roku 2013, a Ze pocty téchto utokd rostou, uvadi
i Ceska bankovni asociace.?

Dvé pétiny organizaci se presto této hrozby neobava vubec (40,9 %) anebo spise
ne (43 %) a spiSe ano se obava jen par jednotek procent (4,3 %) a velmi se obava
priblizné desetina (11, 8 %). ZajimavéjSi vsak je, jak se liSi obavy podle odvétvi, do
jakého tyto organizace patfi. VSechny organizace uvedené v Node 1 nemaji obavu
vubec (100 %), zatimco pokud jde o organizace uvedené v Node 2, tak se této hrozby
vubec neobava vice jak tfetina organizaci (34,5 %), spiSe ne pak témér polovina (47,6
%) a spiSe ano jednotky procent (4,8 %) a velmi se této hrozby obava vice jak desetina
organizaci (13,1 %).

! BEDERNA, Z.; SZADECZKY, T. Cyber espionage through Botnets. Secur J 33, 43-
62 (2020). https://doi.org./10.1057/s41284-019-00194-6.

2 Kyberbezpeénost a index bezpeé&nosti 2019. Ceské bankovni asociace [online]. [vid. 4.
Cerven 2020]. Ziskano z: https://cbaonline.cz
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Obavate se neautorizovaného prevodu penéz z vadich aéta? (APT)
T NodeO |
Category % n |
| B Vibec 40,86 38 |.
Spifene 4301 40
| ® SpiZeano 430 4|
| | Velmi 11.83 11|
Total (100,00) 93 |;
V jakém odvétvi pdsobi vade organizace
|
2:1:4:6 9:5:17.12:14;8;16:7;:11;10;15:3;13
MNode 1 Node 2
Category % n Category % n
m Vibec 100,00 9 W Vibec 34,52 29
Spise ne 0,00 0 Spise ne 47,62 40
B Spiseano 000 O B Spiseano 476 4
B Velmi 000 0 B Velmi 13,10 11
Total (9.68) 9 Total (90,32) 84
Obavite se V/ jakém odvétvi plsobivase organizace
neautorizovaného prevodu Prvni Druha
penéz z vasich Gctu? (APT) skupina | skupina | celkem [ median | dorvar
Vibec + - 38| 1674 478
Spise ne 0o o 40 1,894 269
Spise ano 0 (o] 4 1,833 375
Velmi o o 11 1,950 165
celkem 24 69 93 1,826 ,383

Hodnota koeficientu beta je 0,073 s 95% intervalem spolehlivosti (-0,031; 0,176);
(vice nez stredni vécné vyznamna asociace)
Symetricky Cohentv index w = 0,394 (vice nez stfedni vécné vyznamny efekt)

Tuto skute€nost si vysvétlujeme tim, Ze organizace spadajici do prvni skupiny se
s timto utokem doposud nesetkaly a nevi ani o tom, Ze by se obéti staly néjaké jiné
organizace puUsobici ve stejném odvétvi. Mezi manazery stale prevliada nazor, ze se
jedna o cilené utoky, nikoliv o plo3né.

P48 - Obavate se generického malware?

Obavate se generického malware?

MNode 0
| Category % n |
| ® Vibec 2043 19 [

. Spise ne 43.01 40|
1® SpiZeano 3011 28|
| m velmi 645 6|
: Total (100.00) 93 |

V jakém odvétvi pisobi vaZe arganizace

9:5.17.8:16;7:11:15 2:12:14:1:4:10;3;6;13
Mode 1 Mode 2
Category % n Category Ya n
m Vibec .06 5 | \ibec 4516 14
SpiZe ne 40,32 25 Spige ne 4839 15
B Spige ano 4355 27 B Spige ano 3,23 1
| Velmi §.06 5 | Velmi 3.23 1
Total (66,67) 62 Total (33,33) 31
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V jakém odvétvi plsobi vase organizace

Obavate se Prvni Druha

generickeho malware? skupina skupina celkem | median | dorvar
Vibec —— +++ 19 1,821 388
Spise ne o o 40 1,300 469
Spige ano e - 28 1,019 089
Velmi o o 6 1,100 278
celkem 62 31 93 1,250 444

Hodnota koeficientu beta je 0,281 s 95% intervalem spolehlivosti (0,122; 0,44);
(velka vécné vyznamna asociace)
Symetricky Cohenlv index w = 0,530 (velky vécné vyznamny efekt)

Generického malware se velmi obava jen par procent organizaci (6,5 %), spiSe
ano pak témér tretina (30,1 %), spiSe ne vice jak dvé pétiny (43 %) a vibec pak pétina
(20,4 %). SkuteCnost, Ze dvé tfetiny organizaci se generického malware neobavaji, si
Ize vysvétlit tak, ze si jiz na n&j zvykly, nebot se s generickym malwarem setkavaji
po celou dobu své existence.

Vyprofilovaly se zde vSak dvé skupiny organizaci, které se podstatné liSi v tom,
jak vnimaji obavu z generického malware. Organizace uvedené v Node 1 se
generického malware neobavaji vubec jen v nékolik malo procentech (8,1 %).

Organizaci uvedenych v Node 2, které se viibec neobavaji generického malware,
je mnohonasobné vice (45,2 %), coz si lze vysvétlit tak, Ze se neciti byti ohrozeni
generickym malwarem, nebot jsou pfesvédceni, Ze se jich tento problém bud netyka
anebo Ze jsou vO&i nému dostateCné chranéni pomoci stavajicich bezpecnostnich
opatreni.

P49 - Ob&vate se ransomware?

Obavate se ransomware?

MNode 0
| Category % n |
| B Vibec 16,06 14 |1

™ Spiztene 3118 29|
|m Spifeano 3548 33|

1| Velmi 18,28 17 |1
| Total (100.00) 93 |:
_____________ EREEEEEE = L

\ jakém odvétvi pisobi vaZe organizace

9:2:12:14:1:16:4:3 5:17:8:7:11:10:15:6;13
MNode 1 Mode 2
Category % n Category % n
H Vibec 27,03 10 B Vibec 7144
Spise ne 4595 17 Spisene 2143 12
B Spiseano 1351 5 B Spise ano 50,00 28
B Velmi 13,561 & B Velmi 21,43 12
Total (39.78) 37 Tatal (60,22) 56
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V jakém odvétvi plsobi vase organizace

Obévite se Prvni Druha

ransomware? skupina skupina celkem | median | dorvar
Vibec +++ - 14 1,200 408
Spise ne 0 0 29 1,841 ,366
Spie ano - + 33 1,931 213
Velmi 0 ) 17 | 1,893 291
celkem 24 69 93 1,826 383

Hodnota koeficientu beta je 0,205 s 95% intervalem spolehlivosti (0,017; 0,393);
(velka vécné vyznamna asociace)
Symetricky Cohenlv index w = 0,455 (témérf velky vécné vyznamny efekt)

Ransomware predstavuje nebezpeli pro kazdou organizaci, protoze kazda
organizace spravuje osobni udaje svych zaméstnancu anebo klientl a pfedevsim pak
pro ty organizace, které nemaji fyzicky oddélené zalohy od sité a netestuji je. Obava
Z ransomware je obecné vétsi, nez z generického malware, nebot' zde si jiz vétSina
respondentl dovede predstavit nejhor§i moznou Skodu, ktera by jejich organizacim
mohla vzniknout a také Skoda zransomware je zpravidla vyrazné vySSi, nez
z ostatniho generického malware.

Ransomware se velmi obava témér pétina organizaci (18,3 %) a spiSe ano pak
vice jak tretina (35,6 %). Vznikly zde dvé skupiny organizaci s rozdilnym vnimanim
této hrozby. Organizace uvedené v Node 1 se ransomware obavaji vyrazné vice,
polovina (50 %) se vyjadfila, Ze spiSe ano a velmi pak vice jak pétina (21,4 %), zatimco
ve druhé skupiné organizaci uvedenych v Node 2 se jen vice jak desetina organizaci
(13,5 %) vyjadfila jako spiSe ano nebo velmi (13,5 %).

Vysvétlujeme si to tim, Ze organizace spadajici do druhé skupiny jsou
organizace, které se jiz v minulosti s ransomware setkaly anebo se s nim setkaly
v dobé vypliovani dotazniku a tak byly touto skutecnosti silné ovlivnény stejné jako
zpravami v meédiich, které o této hrozbé rovnéz informovaly.

P53 - Obavate se uniku informaci v disledku nedbalosti?

Obavate se (niku informaci v disledku nedbalosti?

Mode 0
Category Yo n |:
| ™ Vibec 15,06 14|
Spize ne 36,56 34|
| ® Spigeano 3871 36|
| m Velmi 968 9]
{__Total (10000} 93 |:
_____________ T__________El

V jakém odvétvi pisobi vade organizace
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2:17:14:1;16:7:4:6

9:5:12:8:11:10;15;3;13

Mode 1 Mode 2
Category %o n Category Yo n
B Vibec 30,30 10 B Vibec 6,67 4
Spisene 51,52 17 Spifene 28,33 17
B Spiseano 1818 6 B Spise ano 50,00 30
B Velmi 000 0 B Velmi 15,00 8
Total (35,48) 33 Total (64,52} 60
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Obavate se tniku V jakém odvétvi plsobi vaSe organizace

informaci v ddsledku Prvni Druha

nedbalosti? skupina | skupina celkem | median | dorvar

Vibec ++ - 14 1,200 408

Spise ne + - 34 1,500 500

Spise ano - ++ 36 1,900 278

Velmi - + 9 2,000 ,000

celkem 33 60 93 1,725 458

Hodnota koeficientu beta je 0,232 s 95% intervalem spolehlivosti (0,078; 0,386);
(velké& vécné vyznamna asociace)
Symetricky Cohendv index w = 0,481 (témér velky vécné vyznamny efekt)

Pokud jde o unik informaci z nedbalosti, tak zde se této hrozby obava témér
polovina respondent, spiSe ano vice jak tfetina (38,7 %) a velmi pak necela desetina
(9,7 %).

Z odpovédi jednotlivych respondentl vyplyva, Zze se zde vyprofilovaly dvé
skupiny organizaci. V prvni skupingé, do které patfi organizace uvedené v Node 1, se
této hrozby neobava vibec cel tretina (30, 3 %) respondentu a spiSe ne pak vice jak
polovina (51,5 %) respondentd. Naproti tomu ve druhé skupiné, kam lze zaradit
organizace uvedené v Node 2, se jen pouhych nékolik procent (6,7 %) z nich této
hrozby neobava viibec a necela tretina respondentu (28,3 %) spiSe ne.

Dlvod, pro¢ tomu tak je, si vysvétlujeme tim, ze druha skupina organizaci
disponuje know-how a informacemi, které maji na trhu vétsi hodnotu, a tudiz i jejich
obava je vétsi.
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Dilci zjisténi
Na Obrazek €. 1 je zachycena podobnost mezi jednotlivymi odvétvimi.
Obrazek €. 1

Node 1
Odvétvi 1 2 3 4 6 7 8 9 10 11 12 13 14 15 16 17
P23 1|2 6 10 12|14
P24 11234 6|7 10 12|14
P32 1 4 (5|6 8 10(11|12|14 17
P45 1 3|4 6 12 14
P47 1 4 6
P48 5 71819 11 15|16 (17
P49 1 3|4 9 12 14 16
P53 1|2 4 6|7 14 16|17
Node 2
Odvétvi 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
P23 3 4 718 9 11|13 15(16 |17
P24 5 8 9 11|13 15|16 |17
P32 2|3 7 9 13 15|16
P45 5 718|9(10|11 13 15|16 (17
P47 3 5 718|9(10|11|12(13|14|15|16|17
P48 11234 6 10 12|13 |14
P49 516718 1011 13 15 17
P53 3 5 819(10|11(12|13 15

Zelené oznacena odvétvi (1, 6, 10, 12, 14) v Node 1 jsou v kontextu hodnoceni odpovédi na
dané otazky stejné a mohly by se sdruzit stejné jako odvétvi v Node 2 (9, 13, 15, 16).

Zaver
Analyza odpovédi manazer( informaéni bezpeénosti puUsobicich v riznych

odvétvich ukézala, Ze zde jsou urc€ité rozdily mezi odvétvimi, které by se mély v ramci
hodnoceni rizikovosti klienta vzit v potaz.

Nasi pozornost upoutala pfedevsim Skoda vyplyvajici z vypadku proudu a sluzeb
tfetich stran, genericky malware a dale pak obava ze zaclenéni zafizeni organizace
do botnetu, neautorizovaného pfevodu penéz, generického malware, ransomware
a unik informaci z nedbalosti, kde Ize najit mezi organizacemi urcité rozdily.

Vytvafi se zde razné skupiny, které vykazuji spole¢né charakteristiky co do vyse
Skod anebo vyjadfenych obav z nékterych kybernetickych hrozeb. Zde je ale v zajmu
objektivity nutné pfipustit, Ze rozdilné obavy mohou byt zpusobeny i rozdilnymi
zkuSenostmi.

Pfesto nelze ignorovat fakt, Zze manazefi spolu komunikuji a sdruzuji se
v nejriznéjSich profesnich a socialnich skupinach, kde sdili své obavy a tak se
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vzajemné ovliviiuji. A nepochybné zde znacnou roli hraji i média, ktera rovnéz utvafri
jejich nazor filtrovanim a skladbou svych zprav.

V dalSim vyzkumu by bylo vhodné se zaméfit rovnéz na zavislost mezi mirou
obavy a Urovni zavedenych bezpe€nostnich opatfeni.

Analyza dale ukazala, Ze zde jsou organizace, které byt pusobi v riznych
odvétvich, tak vykazuji urcité spole¢né charakteristiky, napf. z pohledu resistence vU i
Skodam anebo sdilenim obdobnych obav.
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RESUME

PfedloZzeny ¢lanek prezentuje diléi vysledky empirického vyzkumu
uskute&né&ného v minulém roce pracovniky PA CR v Praze a zamé&fuje se na expertni
posouzeni zavislosti subsumace organizace do prislusného odvétvi a jeji odolnosti
vuci kybernetickym uatokim a vyjadfenym obavam z téchto utoku. Akceptovatelny
vécné vyznamny vliv byl ovéfovan s vyuzitim meér datim adekvatnich koeficientd
asymetrické asociace a symetrického indexu vécné vyznamnosti (Cohenovo w).
Vysledky analyzy ukazaly, Ze se odpovédi respondentl patfici do riznych odvétvi na
zadané vybrané otazky vécné vyznamné odliSuji jen v nékterych specifickych
pfipadech, coZ nas vede k zavéru, Zze subsumace organizace do pfislusného odveétvi
neni z pohledu hodnoceni urovné bezpecnosti rozhodujici.

Klicova slova: Kybernetické utoky, odvétvi, obavy, vyzkumny pfedpoklad, klasifikacni
strom, algoritmus C5.0, koeficient asymetrické asociace 3, symetricky Cohen(v
index vécné vyznamnosti w.

SUMMARY

CERMAK, Miroslav, KOVARIK, Zdenék: ISSUES OF CYBER-SECURITY
DETERMINATION IN THE CONTEXT OF THE CZECH
REPUBLIC — PART TWO

This paper describes partial results of empirical research carried out this year by
the staff of the PA CR in Prague. The main aim of this research was to present a
proposal for a rapid assessment of cyber security resilience in a selected organization.
There were interviewed ninety-three respondents working in the position of information
security manager in various organizations in the Czech Republic. The research
focused on the experts’ assessment of the dependence of the organization's
subsumation into a certain group of industry. The acceptable materially significant
effect was verified by using measures of data corresponding to the coefficients of the
asymmetric association and the symmetric index of material significance (Cohen's w).
The results of the analysis showed that the answers of respondents belonging to
different industries to the selected questions differ significantly only in few specific
cases.

Key words: Cyber-attack, industry, fear, research hypothesis, classification scheme,
algorithm C5.0, coefficient of asymmetric association 3, symmetric Cohen’s
index of relevancy w.
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