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Kriminalistické aspekty odhalovani, provérovani
a vysetrovani pocitacové mravnostni kriminality

Uvod do problematiky metodiky vysetiovani

Vysetfovanim trestnych &ind se zejména zabyva véda, ktera se nazyva
kriminalistika. Kriminalistika je v uzSim slova smyslu védou o odhalovani, provéfovani,
vySetfovani a prevenci trestné Cinnosti. Jejim cilem je poznat zakonitosti vzniku,
nalezeni a vyuziti informaci o spachanych trestnych ¢inech.! Metodikou vysetfovani
rozumime proces poznani kriminalisticky relevantnich udalosti.? Pfedmétem zkoumani
metodiky vySetfovani jsou nasledujici okruhy zakonitosti objektivniho svéta:

v’ Zakonitosti vyhledavani, zajiStovani, shromazdovani, zkoumani a vyuzivani
kriminalistickych stop, jinych soudnich dikazti a kriminalisticky vyznamnych
informaci v zajmu rychlého, uplného a objektivniho odhalovani, vySetfovani
a prevence trestnych ¢inG.3

Objektem zkoumani metodiky vySetfovani jsou prvky vzniku a prabéhu
kriminalisticky relevantnich udalosti, jejich projevy ve stopach a prvky procesu
poznavani jednotlivych typl kriminalisticky relevantnich udalosti ve vyS$etfovaci
asoudni praxi.* Cilem zkoumani je vytvofit usporfadany systém o typovych
charakteristikach trestnych €int a vytvofit doporuceni pro efektivni postup policejnich
organu.

Metodika vySetfovani ma dvé zakladni funkce:

v' Poznavaci funkci, ktera spociva v shromazdéni veskerych informaci o trestnych
¢inech do homogennich skupin. Dale tato funkce spociva v klasifikaci typickych
stop, které vznikaiji pfi pachani trestné €innosti a typickych vysetfovacich situacich,
které se utvareji pfi vySetfovani dané skupiny trestnych €ina.

v Formativni funkci, ktera vytvari typové modely Cinnosti policejnich organt pfi
procesu poznani urcité skupiny trestnych ¢inl. Jde o systémy metod a operaci,
které predstavuji tzv. typové modely.

Metodika vySetfovani jednotlivych druht trestnych €inli se vyznacuje svoji pevné
stanovenou strukturou. Struktura metodik vySetfovani jednotlivych druhu trestnych
¢inu se skladaji z nasledujicich ¢asti:

L MUSIL, Jan; KONRAD, Zdené&k a Jaroslav SUCHANEK. Kriminalistika. 2., pfepracované
a doplnéné vydani. Praha: C. H. Beck, 2004. Beckovy mezioborové u€ebnice, s. 4.

2 Kriminalisticky relevantni udalost — trestny ¢in, prestupek, nahla umrti, nestastné nahody,
pusobeni pfirodnich sil — zkoumaji se z hlediska kriminalistiky jen do té doby, nez se prokaze,
Ze se nejedna o trestny &in &i pfestupek.

3 NEMEC, Miroslav et al. Teorie a metodologie kriminalistiky pro magisterské studium — 1. dil.
Aktualni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2018, s. 52.

4 Tamtéz.
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typova kriminalistick& charakteristika dané skupiny trestnych ¢ina;

stopy typické pro dany typ trestnych €in(;

zvlastnosti pfedmétu vySetfovani;

typické podnéty k vySetfovani a jejich zvlastnosti;

typické vysSetfovaci situace vyskytujici se pfi vySetfovani daného typu trestnych
¢iny;

typické poc€atecni ukony a jejich zvlastnosti;

typové vySetfovaci verze a zvlastnosti vytyCovani vySetfovacich verzi, planovani
a organizace vySetrovani;

v zvlastnosti a nasledné etapy vySetifovani;

v zvlastnosti zapojeni vefejnosti do vySetfovani a prevence.

ASANENENEN

ASRN

Typova kriminalisticka charakteristika

Pro souCasnou dobu 21. stoleti je typicky velky rozvoj informacénich
a komunikacnich technologii. Dnes si jiz de facto nedokazeme predstavit celou fadu
lidskych €innosti bez vyuziti internetovych technologii a internetu. Tim, Ze se jednotlivé
internetové technologie neustale rozvijeji, dochazi vSak i kzneuzivani téchto
prostfedkl k pachani trestné ¢innosti.

Doc. Pozar uvadi: ,Pocitate v podstaté neumoZzriuji pachat novou neetickou
a trestnou c¢innost, poskytuji jen novou technologii a nové zpusoby na pachani jiz
znamych trestnych ¢ind“.*

S timto konstatovanim Ize zajisté souhlasit, nicméné na druhou stranu soucasna
doba pfinasi nova kriminalni jednani, ktera donedavna nebyla trestné pravné upravena
jako trestny €in a Casto se takova jednani podfazovala pod obecnéjsi skutky.
Konkrétné jde o napf. tzv. kybergrooming.

Doc. Némec definuje pocitatovou (kybernetickou) kriminalitu jako ,takova
kriminalni jednani, pfi kterych jsou prostfedky informacnich a komunikacnich
technologii:

v' uZity jako nastroj pro spachani trestného cinu,

v' cilem utoku pachatele, pfi¢emz tento utok je trestnym ¢inem, za podminky, Ze jsou
tyto prostredky uZity Ci zneuzity v informacnim, systémovém, programovem Ci
komunikacénim prostredi (tedy v kyberprostoru)“.?

Pocitacova mravnostni kriminalita je jednim z druhd kyberkriminality.® Jde
0 kombinaci mravnostni kriminality s kyberkriminalitou. Jinymi slovy jde o mravnostni
kriminalitu, ktera je uskute¢fiovana prostrednictvim IT prostfedkd. Pfedmétem utoku
u poCitaCové mravnostni kriminality je pradvé mravnost s tim, Zze samotna trestna
¢innost je pachana za vyrazného vyuziti informacnich a komunika¢nich technologii
jakozto vyznamného prostfedku k jejimu pachani. Mravnostni trestné Ciny v kyber-
prostoru zaujimaji zhruba 7 % z celkového poctu kyberkriminality (viz struktura

1 POZAR, Josef. Informaéni bezpeénost. Plzen: Ale$ Cenék, 2005, s. 249.

2 NEMEC, Miroslav et. al. Teorie a metodologie kriminalistiky pro magisterské studium — I1. dil.
Aktudlni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2019, s. 305-306.

3 Kyberkriminalita — trestnda cinnost, kterd je pachana v prostiedi informacnich
a komunikacénich technologii v€etné pocitaCovych siti.
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kyberkriminality za rok 2015).! Je vSak tfeba podotknout, Ze mravnostni delikty
v kyberprostoru jsou trestnou Cinnosti pomérné latentni, tudiz skute¢na Cisla mohou
byt v realu znacné jina.

Pocitatova mravnostni kriminalita pfedstavuje trestnou &innost, ve které jsou
internetové technologie pouzivany jako nastroj pachani trestného &inu, pfipadné kde
se trestna €innost odehrava, {j. v IT prostfedi, zpravidla ve virtualnim (online) prostfedi
— prostfedi internetu. Tim, Ze jde o relativné novy fenomén v pachani trestné Cinnosti,
je tfeba, aby policie byla na samotné vySetfovani pocitaCové mravnostni kriminality
dostateCné vybavena materialné, ale rovnéz i personalné, jelikoz jde o oblast velmi
odbornou a naroénou na odhalovani. V ramci SKPV? by mély existovat specializované
tymy, které se budou touto trestnou €innosti zabyvat. Jednim z podkladd, které by mély
tyto tymy vyuzivat, by méla byt téZ metodika vySetfovani této trestné Cinnosti.

Struktura kyberkriminality v roce 2015

12 %

58 %

Podvodna jednani 2932 B Autorskopravni delikty 315
W Hacking 592 Nésilné projevy + Hate crime 229
Mrawvnostni delikty 355 W Ostatni 600

Obrazek €. 1 — Struktura kyberkriminality za rok 2016 (zdroj: Jednotlivé druhy kyberkriminality. Policie
CR [online]. 2020 [cit. 2020-10-06]. Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx).

Klasifikace poc¢itacové mravnostni kriminality

Pocitatovou mravnostni kriminalitu mizeme klasifikovat dle trestné pravniho
pojeti, tj. dle trestniho zakona nebo dle kriminologického pojeti, které nabizi SirSi

1 Jednotlivé druhy kyberkriminality. Policie CR [online]. 2020 [cit. 2020-10-06]. Dostupné z:
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
2 SKPV - Sluzba kriminalni policie a vySetfovani.
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souvislosti anebo v kombinaci. Pro ucely této prace jsem zvolil klasifikaci dle
kriminologického pojeti i trestné pravniho, tj. v kombinaci obou pfistupa.

Kybergrooming

Kybergrooming je novym fenoménem pachani trestné innosti v kyberprostoru.
Termin grooming oznacuje specifické jednani, které spociva v psychické manipulaci
kybergroomeru,! kterd ma za cil v obéti vyvolat falesSnou, zdanlivou davéru a pfimét ji
k osobni schizce, pfiCemz dusledkem takového chovani mize byt zejména néktery
ze sexualnich trestnych ¢inu.?

Kybergrooming pfedstavuje psychickou manipulaci realizovanou prostrfednictvim
internetu, mobilniho telefonu a socialnich siti (internetové seznamky, Facebook,
Twitter, atd.). Zahrnuje jednani manipulatora (kybergroomera), které ma v obéti — ditéti
vyvolat faleSnou divéru a pfimét jej k urcité aktivité — osobni schiizce, foceni, nataceni
sebe sama. Cilem muZze byt zneuziti ditéte pro vyrobu détské pornografie. Typicky je
vazan na chaty, messengery, internetové seznamky, socialni sité, ale také tfeba na
rizné internetové stranky s nabidkou modelingu, herni portaly, apod.3 Kybergroomer
se snazi o osobni kontakt. Dité ,uplaci“ darky (napf. dobiti kreditu na mobilnim
telefonu), vydira jej pofizenymi snimky, pokraCuje a zintenziviiuje manipulaci, ktera
muze vést i k osobnimu Utoku na obét. Jednou z forem kybergroomingu je i eroticky
ladéna komunikace a ziskani amatérskych pornografickych materiald. Zasadnim
problémem u kybergroomingu je jeho zjiStovani a dokazovani a rovnéz zejména
anonymita, vyuziti zabezpe€enych systému a také skutecnost, Ze v poateénim stadiu
jesté nejde zpravidla o trestny ¢in, zejména tam, kde neni trestna forma pfipravy.*
Trestné pravni vymezeni kybergroomingu

Kybergrooming je pojmem kriminologickym, nikoli trestné pravnim. Nicméné
jednani predstavujici kybergrooming mizeme podradit pod skutkovou podstatu § 193b
trestniho zakona, ktera zni:

Navazovani nedovolenych kontaktd s ditétem.

,Kdo navrhne setkani ditéti mladSimu patnacti let v umyslu spachat trestny ¢in podle
8§ 187 odst. 1, § 192, 193, § 202 odst. 2 nebo jiny sexualné motivovany trestny Cin,
bude potrestan odnétim svobody az na dvé léta.”®

V tomto ohledu byla vyznamna novela Cislo 141/2014 Sb., ktera pravé
do trestniho zakoniku zakomponovala tuto novou skutkovou podstatu trestného Cinu.
Novela vstoupila v platnost 22. 7. 2014 a ucinnou se stala 1. 8. 2014. Jde o odkazujici
skutkovou podstatu, ktera ve svém ustanoveni odkazuje na trestné Ciny pohlavni
zneuziti, vyroba a jiné nakladani s détskou pornografii, zneuziti ditéte k vyrobé

! Kybergroomer je zpravidla sexudini uto¢nik, ktery k prosazeni svého cile vyuziva IT
prostredi.

2VALKOVA, Helena; KUCHTA, Josef a Jana HULMAKOVA. Zéaklady kriminologie a trestni
politiky. 3. vydani. Praha: C. H. Beck, 2019, Beckovy mezioborové ucebnice, s. 537.

3 BERSON, I. H. Grooming Cybervictims: The Psychosocial Effects ofOnline Exploitation for
Youth. University of South Florida. USA. (online) cit. 6. 10. 2020. dostupné
zhttp://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf

4 VALKOVA, Helena; KUCHTA, Josef a Jana HULMAKOVA. Z&klady kriminologie a trestni
politiky. 3. vydani. Praha: C. H. Beck, 2019, Beckovy mezioborové u¢ebnice, s. 537.

5> § 193b zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpisu.
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pornografie, svadéni k pohlavnimu styku. V pfedchozi pravni upravé, tj. té pred vysSe
zminénou novelou, bylo mozZné postihnout kybergrooming pouze v souvislosti
s vyrobou détské pornografie a =zasilanim pornografie ditéti, popfipadé jako
ohrozovani vychovy ditéte v dlsledku sexualni komunikace pfes IT prostfedky
a svadeéni k pohlavnimu styku. Samotné jednani spocCivajici v usilovani o setkani bylo
trestné postiZitelné pouze jako pfiprava znasilnéni, coz v praxi bylo velmi slozité
z hlediska dokazovani — umyslu pachatele). Nova uprava § 193b v8ak mifi rovnou na
predstupen onoho setkani, tedy uz na jeho navrh, byt i zde musi byt prokazan umysl
pachatele dité néjakou formou sexualné vyuzit.

Rozbor skutkové podstaty trestného Cinu dle § 193b. Objektem trestného Cinu je
ochrana déti mladSich 15 let pfed tzv. sexualnim vykofistovanim. Objektivni stranka
spociva v jednani pachatele, ktery navrhne setkani ditéti mladSimu 15 let v umyslu
spachat néktery z trestnych &ind, na ktery § 193b ve svém ustanoveni odkazuje.
Navrhem setkani rozumime aktivni ¢innost smérfujici k ditéti mladSimu 15 let ve snaze
vném vzbudit rozhodnuti zu¢astnit se osobni schiizky za ucelem spachani nékterého
vySe uvedeného trestného ¢&inu, uvedenym pod § 193b & jiného sexualné
motivovaného trestného C€inu. V praxi jde o navazani kontaktu prostfednictvim
internetovych technologii. Pachatelem mulze byt kterakoli fyzickd osoba, ale
I pravnickd osoba. Z hlediska subjektivni stranky se vyzaduje zavinéni ve formé
umyslu, pficemz je obligatorni sexudlni motiv pro spachani trestného ¢inu.!

Statistika kriminality Policie Ceské republiky je postavena na sledovani druhu
trestné Cinnosti podle ,takticko-statistickych klasifikaci“ (dale jen ,, TSK*), nikoliv podle
jednotlivych paragraf(. Trestny €in dle § 193b navazovani nedovolenych kontakt(
s ditétem je zahrnut spole¢né s dalSimi skutkovymi podstatami (§ 190, 192 -194)
v TSK 290 — ,ostatni mravnostni trestné Ciny“. Policejni statistika bohuzel konkrétni
statistikou, zabyvajici se § 193b, nedisponuije.

Détska pornografie

Détska pornografie muze byt definovana nékolika zpasoby, avSak legalni definici
postrada. Napf. Chmelik definoval détskou pornografii nasledovné: ,zobrazeni
détskych pohlavnich organd, pohlavniho nebo jiného sexualniho styku s ditétem nebo
mezi détmi“? Jinymi slovy jde vzdy o jistou formu znazornéni (napf. foto di
videozdznam) sexudlnich motivu ¢&i aktivit, ve kterém je zobrazeno dité jako aktér,
tj. objekt. Ditétem se rozumi osoba mladsi 18 let, pokud trestni zakon nestanovi jinak.?
Veskeré takové aktivity sméfuji k vyvolani pohlavniho vzruseni.

Sirsi definici d&tské pornografie nabizi Blatnikova: ,znazornéni ditéte uéastniciho
se skutecné nebo predstirané explicitni sexualni aktivity, at uz je toto zobrazeni
provedeno jakymkoliv zptusobem, a rovnéZz tak jakékoliv vyobrazeni sexualnich organt
ditéte urcené primarné k sexualnim ucelim, je povaZovano za détskou pornografii.
Jde tedy o pornograficky material (zvukovy nebo obrazovy), ktery zobrazuje dité, které
se aktivhé nebo pasivné ucastni jednoznacné sexualniho jednani, a to vcetné
drazdivého vystavovani prirozeni, nebo skutecnou osobu se vzhledem ditéte, ktera se
aktivné nebo pasivné ucastni sexualniho kriminalniho jednani, nebo realistické

1 SAMAL, Pavel. Trestni pravo hmotné. 7., pfeprac. vyd. Praha: Wolters Kluwer, 2014, s. 627.

2 CHMELIK, Jan a kol. Mravnost, pornografie a mravnostni kriminalita. 1. vyd. Praha: Portél,
s.r.o., 2003, s. 216.

3 § 126 zakona ¢. 40/2009 Sb., trestni zakon, ve znéni pozdéjSich predpisu.
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znazornéni neexistujiciho ditéte, které se aktivneé nebo pasivné ucastni vySe
popsaného kriminalniho jednani.“!

V Ceském pravnim fadu neni nijak pojem détska pornografie definovan, na rozdil
od napf. slovenského trestniho zakona. V praxi se tedy muze jednat napfiklad o
snimky obnazenych déti zachycujici polohy skutecného Ci pfedstiraného sexualniho
styku nebo snimky obnazZenych déti v polohach vyzyvavé predvadéjicich pohlavni
organy. Trestni zdkonik upravuje postih spojeny s détskou pornografii v paragrafech
191 — 193. V prvé fadé popisuje Sifeni pornografie, dale vyrobu a jiné nakladani
s détskou pornografii, zneuZiti ditéte k vyrobé pornografie a u€ast na pornografickém
predstaveni.

Dale v praxi vSak existuji i jiné zpusoby pachani trestného &inu Sifeni détské
pornografie. Typickym pfikladem je fotografovani déti - modelt za ucelem uplatnéni
v reklamé €i pro zahranicni Casopisy. Organizatofi téchto akci oslovuji zpravidla rodiny
ve slozité socialni ¢i finanéni situaci s pfislibem nafoceni ditéte pro takového ucely.
Za touto zaminkou se v8ak mulze skryvat produkce détské pornografie. Pachatelé
Casto nuti své obéti, aby lakaly i dalSi déti ke spoluucasti. V nékterych pfipadech jde
tato trestna cinnost ruku v ruce s uzitim omamnych a psychotropnich latek.?

Sexting

Sexting je rovnéz relativné novym fenoménem, ktery muZzeme definovat jako
rizikové sdileni a Sifeni materiald sexualni povahy s pouzitim internetu ¢i mobilnich
telefond. Samotné slovo sexting je odvozeno od spojeni slov sex a textovani
a znamena posilani textového, fotografického, audio a video obsahu se sexualnim
podtextem prostfednictvim internetovych technologii.®

Pokud je nasledné obsah se sexualni tématikou zneuzit, zpravidla pfi ukonceni
vztahu mezi dospélymi lidmi, mdze byt takovy material zneuzit k poSkozeni druhé
strany a to vyhruZkou zvefejnénim. Pachatel v nékterych pfipadech mize pod
pohriizkou zverejnéni takovéhoto materialu pozadovat zaslani dalSich fotografii Ci
videa a psychickym natlakem tak nuti poskozeného k vyrobé& a pofizovani dalSich
materiall, které pachatel vyzaduje bud pro viastni potfebu, nebo se zamérem je sdilet
na Internetu.* Takové jednani bychom pravdépodobné podiadili pod skutkovou
podstatu vydirani dle trestniho zakona.

Sexting v8ak muzZe zasahovat i do Zivota déti, kdy takové jednani bychom mohli
podiadit pod § 192 a § 193, tj. pod problematiku détské pornografie.®> Pravé mezi détmi
a mladistvymi je sexting velmi oblibenou ¢€innosti. V praxi se setkavdme se situacemi,

1 BLATNIKOVA, Sarka. Pachatelé komeréniho sexualniho zneuzivani déti v CR — informace
z vyzkumu. Trestnépravni revue. 2010, ro€. 9, €. 11, s. 355-362.

2 Pocitacova mravnostni kriminalita. Policie [online]. Praha, 2020 [cit. 2020-11-11]. Dostupné
Z: https://lwww.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx

3 KOHOUT, Roman a Radek KARCHNAK. Bezpeé&nost v online prostfedi. Karlovy Vary: Biblio
Karlovy Vary, 2016.

4 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 315.

5 Zakon ¢. 40/2009 Sb., trestni zakon, ve znéni pozdéjSich predpisu.
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kdy déti posilaji svoji nahou fotografii pomoci internetu zcela neznamym osobam, coz
nasledné mlze byt sdileno déle.!

Mezi hlavni rizika sextingu patfi:

v' potencionalni utoénik obdrzi citlivy material, ktery mize v budoucnu zneuZzit;

v’ v pfipadé zverfejnéni citlivého materialu na internetu je prakticky nemozné tento
materiél ,smazat“ — muze byt zneuzit i po velice dlouhé dobé od zvefejnéni;

v’ trestni odpovédnost za Sifeni sextingu;

v sexting se ¢asto stava prostiedkem pro vydirani déti v ramci tzv. kybergroomingu.?

Stopy typické pro dany typ trestnych €ina

Stopy typické pro pocitaovou mravnostni kriminalitu mizeme rozdélit do dvou
skupin a to na stopy digitalni a stopy materialni (v pfipadech, kdy dojde k fyzickému
zneuziti obéti). Pokud dojde k sexualnimu zneuZziti, mnohdy jsou zanechany na téle
obéti zfetelné stopy, které Ize spolehlivé dokumentovat prohlidkou téla a vySetfenim
lekafem, pokud je trestny €in oznamen bezprostfedné po jeho spachani.

Vedle materialnich stop jsou u pocitatové mravnostni kriminality stézejni stopy
digitalni. Digitalni stopu muzeme vymezit nasledovné:

,Digitalni stopa je jakakoliv informace s vypovidajici hodnotou, uloZzend nebo
prenasena v digitalni podobé.
Profesor Smejkal uvadi k digitalnim stopam nasledujici poznatek:

.otale Castéji se soucasti dikazniho materialu, a to nejen v oblasti pocitacové
kriminality nebo kriminality informacni, ale v podstaté u vétsiny dalSich trestnych ¢ind,
zejména v oblasti hospodarské, trestnych ¢ind proti majetku a trestnych &ind proti
poradku ve vécech verejnych, stavaji rovnéz digitalni stopy.“*

Profesor Straus definuje digitalni (pocitaCovou) stopu v SirSim kontextu:

~Pocitacovou stopu Ize charakterizovat jako zménu na nosici informaci, vzniklou
v souvislosti s trestnym ¢inem, pfi jehoZz pachani byla pouZita vypocetni technika
a kterd je zjistitelna za pomoci sou¢asnych metod, prostfedku a operaci. Tyto stopy se
nachazeji na pevném disku, vyménitelnych pamétovych médiich, CD ROM, disketach
atp.“®

Digitalni (pocitacova) stopa se vyznacuje oproti klasickym stopam specifickymi
rysy, nebot je zpravidla zna¢né objemna (co se velikosti dat ty¢e), dynamicka a muze
byt rozmist&na kdekoli v kyberprostoru. Zivotnost takovéto stopy muze byt velmi kratka

1 Sexting.cz — vSe, co chcete védét o sextingu [online]. [cit. 11. 11. 2020]. Dostupné z:
www.sexting.cz

2 Sexting. Internetem bezpeéné [online]. 2018 [cit. 2020-11-11]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/sexting/

3 WHITCOMB, C. M. An Historical Perspective of Digital Evidence: A Forensic Scientist’s View,
International Journal of Digital Evidence, Spring 2002 Volume 1, Issue 1.

4 SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzen: Ale$ Cenék, 2015, s. 492.

5 STRAUS, Jifi a kol. Kriminalistickd metodika. Plzeri: Ale§ Cenék, 20086, s. 275.
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a jakékoli prutahy jak v postupu pfed zahajenim trestniho stihani, tak ve vySetfovani
nutné vedou k jeji ztraté.*

Mezi nejvyznamnéjSi odliSnosti digitalnich ddkazd oproti stopam jinym (napf.
materialnim) patfi zejména:

v’ nestalost;

v dostupnost (dosazitelnost);

v’ proces zajisténi;

v reprodukovatelnost.?

Mezi dalSi specifika digitalnich stop fadime:

nehmotnost digitalnich stop,

latentnost digitalnich stop,

manipulovatelnost s Casem v pocitacovych systémech,

zpusob uchovani zaznamd,

dynamika ¢innosti pocitaCovych systému,

komplexnost prostredi,

vysoky stuper interni a externi interakce probihajicich procesu,

velky geograficky rozsah prostoru s digitalnimi stopami.?

Z hlediska trestniho prava procesniho je digitalni stopa subsumovana pod vécny
¢i listinny dukaz.

LA RKR

Typické vysSetrovaci situace vyskytujici se pfi vySetfovani daného
typu trestnych ¢int

Kriminalni situace je tvofena podminkami a okolnostmi, které umoZzniuji pachani
pocitacové mravnostni kriminality. Tyto podminky a okolnosti uréuji zptusoby pachani
této trestné Cinnosti a dale zakonitosti vzniku a zaniku stop.

Jde o nésledujici podminky a okolnosti:

v' Uroven pravniho systému — pravni systém nam stanovi, jaké jednani je zakonné
a jaké uz nezakonné (trestné). V oblasti kyberkriminality obecné Ize konstatovat,
Zze leckdy nové metody pachatel(, které jsou pouzivany prostfednictvim
internetovych technologii, pro pachani trestné cinnosti, plsobi rychleji, nez
pfislusna zakonna uprava daného protipravniho jednani. Jinymi slovy trestna
¢innost v IT prostfedi je zpravidla o krok napfed, nez zakonna uprava. Proto je
zcela zasadni, aby pfislusné statni organy (zakonodarce, nestatni organizace, atd.)
v€as reagovaly na proménlivost pachani trestné Ccinnosti v kyberprostoru
a pfislusné protipravni jednani pojmenovaly a popsaly v daném pravnim pfedpise,
aby mohlo dojit k postihu takového jednani a tim k ochrané spole¢nosti. Jednotlivé
nové druhy pocitaCové mravnostni kriminality jsou toho pfikladem — napf.
kybergrooming, sexting, kybersex, atd.

1 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 403.

2 Tamtéz.

3 PORADA, Viktor a Eduard BRUNA. Digitalni svét a dokazovani obsahu elektronickych
dokumentd. Bezpec€nostni technologie, systémy a management. [online]. [cit. 2. 12. 2020],
s. 3. Dostupné z:
http:/ftrilobit.fai.utb.cz/Data/Articles/PDF/37bach88-3602-4ea7-b9c8-7864970f89e7.pdf
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v’ technicka ochrana pocitatovych systému — technicka ochrana pocitacovych
systémlO a pocitatu obecné (hardwaru) je rovnéz velmi dulezitou oblasti.
U pocitaCové mravnostni kriminality je Zadouci, aby ze strany uzivatelt (rodicl)
byla nastavena technicka ochrana na IT prostfedcich, které napf. neumozni vstup
uzivateli — ditéti, vstup na urcité internetové stranky &i blokaci nevhodného obsahu
(napf. obsahu se sexualni tématikou). Rovnéz poskytovatelé i provozovatelé
webovych servert &i stranek maiji vtomto ohledu kli€ovou roli. Oni mohou totiz
ovliviiovat obsah svych webovych stranek, mohou nastavovat pravidla jednotlivych
skupin, nastavovat opravnéni, podavat pfipadné podnéty na policii, pokud dochazi
k naplfiovani trestné Cinnosti, atd. Napf. dlouholety seznamovaci portal lidé.cz
skonCil svoji €¢innost k 14. 12. 2020. Jednim z hlavnich divodd pro ukon&eni této
stranky byla pravé skutecnost, ze zde puUsobila cela fada sexualnich predator(,
kybergroomera, atd.

v Uroven rizikového chovani déti na internetu — internet predstavuje nejen uzite¢ny
nastroj informaci, ale téz riziko. Pfevazné déti by mély byt jiz od mala seznamovany
s jednotlivymi rizikovymi faktory, které online svét pfinasi. Zasadni roli zde hraje
vychova v roding, vzdélani o IT gramotnosti na Skolach, poradani osvétové €innosti
v ramci Skol, atd.

v/ Uroven rozvoje internetovych technologii — rozvoj internetovych technologii musi jit
ruku v ruce s pravnimi normami. V soucasné IT spoleCnosti jsme svédky velmi
rychlého rozvoje technologii, coz vede k pachani novych forem trestné Cinnosti.
Pachatelé vyuzivaji nové prostfedky a metody k pachani. U pocitaCové mravnostni
kriminality hovofime o napf. pouzivani webkamer, instalaci sledovacich programu,
pouzivani online pfenosu, atd.

v Uroven odborné pfipravenosti a technického vybaveni OCTR! — abychom mohli
s poCitaovou mravnostni kriminalitou bojovat, musi byt pfislusné organy na to
patficné vybaveny a to nejenom odborné z hlediska znalosti a zkuSenosti, ale téz
technicky. V roce 2016 vznikl Gtvar NCOZ?, ktery problematiku pocitacové
mravnostni kriminality ve své gesci mél a odborné se tomu vénoval. BohuZzel
v soucasné dobé se jiz touto problematikou nezabyva a nyni je tato oblast v gesci
USKPV.3

v specifika prostfedi, ve kterém je tato trestna cinnost pachana — pocitacova
mravnostni kriminalita je typicky pachdna ze své podstaty ve virtualnim, online
prostfedi, které nabizi vysokou formu anonymity. Jde o prostfedi, ve kterém se
slozitéji ziskavaji dukazy a dalSi podklady pro trestni fizeni.

v’ specifické postaveni obéti — u pocitatové mravnostni kriminality jde pfevazné
0 obéti z fad déti. Déti tvofi skupinu zvlast zranitelnych obéti a proto je potfeba této
skupiné vénovat maximalni pozornost a klast diiraz na prevenci.

v specifické postaveni pachatele, kyberuto€nika — zpravidla jde o pachatele, ktefi
jsou vyborni manipulatofi, znaji a umeéji uplatiiovat techniky komunikace
a nasledné techniky natlaku na obéti.

1 OCTR — Organy &inné v trestnim Fizeni.

2 NCOZ - Néarodni centrala pro boj s organizovanym zlo¢inem, ktera vznikla jako dusledek
reorganizace UOOZ a UOKFK.

3 USKPV — Utad sluzby kriminalni policie a vySetfovani.

4 NEMEC, Miroslav et. al. Teorie a metodologie kriminalistiky pro magisterské studium — II. dil.
Aktualni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2019, s. 305-306.
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Zvlastnosti predmétu vysetiovani

Pfedmét dokazovani je obecné vymezen v trestnim fadu, nicméné pro kazdy
druh kriminality je specificky.! Pocitacova mravnostni kriminalita ma dvé roviny, na
rozdil od kyberkriminality obecné. Je pachana nejenom v online prostfedi, ale
u nékterych forem téz v prostiedi realném.

Nize je uveden pfikladny vycet toho, co je u pocitaCové mravnostni kriminality
potieba zjistovat:
v' zda jde o jeden i vice skutku, tj. problematika konkurence trestnych &ina,

v informace o metodach Utoku — zaznamenani aktivit mezi kyberuto¢nikem a obéti;
struktura a délka utok — napf. v navazovani kontaktl; Casové useky mezi
jednotlivymi navozenymi kontakty pfi komunikaci s obéti; pfesun z online prostfedi
do realného prostfedi vyldkanim na schizku,

v informace o pocitaCovém systému — jaky pocitac je koncovym pfipojnym bodem;
prostfednictvim kterého pocitatového systému doSlo k protipravnimu jednani;
jakym zpUsobem byl pocitaCovy systém pfipojen do sité, atd.,

v informace o datech — jakou povahu maji napadena (vyldkana) data z obéti — napfr.
se sexualnim motivem; dale co pfesné je obsahem pamétovych médii — uloZzena
komunikace mezi pachatelem a obéti, fotografie, screeny obrazovek, atd.;
originalnost uloZenych informaci — zda dosSlo k pozménéni €i manipulaci s daty
a informacemi,

v informace o pachateli — jakym zplsobem a jakymi prostfedky dochazi ze strany
pachatele Kk protipravnimu jednani; jaky je rozsah znalosti pachatele o IT
prostfedcich, které pouziva pfi navozovani kontaktu s obéti; motiv pachatele (napf.
vylakani obéti na schizku a jeji sexualni zneuziti),

v okolnosti, které umoznily spachani trestného €inu — otazka dostupnych prostredku
uzitych ke spachani trestného ¢inu — IT prostredky, atd.?

Typické podnéty k vysetrovani a jejich zvlastnosti

Specifickou zvlastnosti pocitaCové mravnostni kriminality je samotna skute¢nost,
Ze se jeji pachani odehrava v kyberprostoru a ze obéti jsou zpravidla déti, které jesté
nejsou natolik rozumové a mravné vyspélé, aby rozpoznaly nebezpecnost
protipravniho jednani.

Tim, Ze typickymi stopami jsou stopy digitalni, mize je pachatel ve velmi rychlé
dobé ovliviiovat Ci nicit.
Podnéty k vySetfovani u pocitaové mravnostni kriminality mizeme zahrnout do
tfi nasledujicich skupin:
v’ vlastni operativné patraci ¢€innost organt c&innych v trestnim fizeni stim, ze
podnéty od atvard SKPV mivaji nejvétsi informacéni hodnotu.®> Mravnostnim

trestnym &indm v kyberprostoru se dfive vénoval téZ celostatni utvar Néarodni
centraly pro boj s organizovanym zlo€inem (NCOZ), ktery vSak v sou¢asné dobé

1§ 89 odst. 1 zakona €. 141/1961 Sb., trestni fad, ve znéni pozdéjSich predpisl.

2 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 406-407.

3 PORADA, Viktor a Jifi STRAUS. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd.
Plzeh: Vydavatelstvi a nakladatelstvi Ales Cenék, 2013, s. 528-5209.
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se touto problematikou jiz nezabyva. Tato problematika je v gesci Ufadu sluzby
kriminalni policie a vy$etfovani Policejniho prezidia CR (USKPV).1

v' Oznameni fyzickych ¢&i pravnickych osob. Jak jiz bylo vySe uvedeno, obéti
pocCitaové mravnostni kriminality byva zpravidla dité, je velmi slozité zajistit Ci
opatfit podnét k vySetfovani u samotné obéti. V praxi zpravidla jde o podnéty
podané blizkymi osobami ve vztahu k ditéti. Mze jit napf. o rodice, SirSi rodinu
ditéte Ci uCitele/pedagogy ve Skolach, atd.

v' Oznameni organizaci, které se pocitaové mravnostni kriminalité vénuji. Zde ma
nezastupitelnou roli cela fada subjektll, které mohou byt hlavnim cinitelem
pfi podani podnétu k vySetfovani. V praxi jde napf. o organizace, které se vénuji
obétem trestnych ¢inu (Bily kruh bezpedi, Linka bezpedi, atd.). Dale jde o jednotlivé
subjekty neziskovych organizaci, které se vénuji preventivnim aktivitam v oblasti
kybergroomingu, sextingu, atd. Konkrétné jde napf. o neziskovou organizaci you
connected, z.s., ktera realizuje projekt Internetem bezpecné? ¢i aktivity portalu E-
Bezpeci, ktery provozuje Centrum prevence rizikové virtualni komunikace
(Pedagogicka fakulta Univerzity Palackého v Olomouci),® které disponuje svoji
online poradnou.

Typické pocatecni ukony a jejich zvlastnosti

Typickym poc¢ate¢nim ukonem v oblasti pocitaCové mravnostni kriminality je, tak
jako v celé Ffadé jinych trestnych ¢ind, trestni oznameni. Kazdé trestni fizeni zacina na
zakladé sepsani zaznamu o zahdjeni ukon trestniho fizeni ¢&i provedenim
neodkladnych ¢i neopakovatelnych tkon(, které mu bezprostifedné predchazeji.*

V pocCate¢ni fazi je velmi kliCové precizni zpracovani pfijatého oznameni
a zajisténi prvotnich dikazi a informaci. Jelikoz jde o velmi citlivou problematiku
(s mravnostnim ¢&i sexualnim podtextem), je velmi dulezZité ktomu pfistupovat
profesionalnim zplisobem, aby nedoslo napf. ke zplsobeni sekundarni Ujmy u obéti,
pokud je oznamovatelem - napf. nevhodné& zvolenym postupem OCTR.® Pokud to
okolnosti dovoli, je vhodné od oznamovatele zajistit data v co nejméné zménéné
podobé, tj. aby Slo o originaly (napf. e-mailovych zprav, uloZzenych datech na externich
tlozistich, komunikace na sitich v tzv. chatech, atd.). Pokud to technicky ¢i z jiného
dlvodu neni mozné, je tieba zajistit alespon kopie téchto dat prostfednictvim tzv.
printscreen, fotografiemi obrazovek PC, atd.®

DalSim vyznamnym zdrojem informaci je propojeni pocitaového systému do sité
a pridéleni tzv. IP adresy.” Abychom mohli identifikovat pocCitacovy systém a nasledné
i kyberuto¢nika, je nutné znat nejenom IP adresu, ale téz datum a pfesny ¢as pfipojeni
pocitacového systému do pocitatové sité. IP je jedineEnym, unikatnim identifikatorem,

1 Blize: https://www.policie.cz/clanek/narodni-centrala-proti-organizovanemu-zlocinu-
skpv.aspx

2 Blize: https://www.internetembezpecne.cz/

3 Blize: https://lwww.e-bezpeci.cz/index.php/71-trivium/1421-co-je-kybergrooming#

4§ 158 odst. 3 zakona ¢. 141/1961 Sb., trestni fad, ve znéni pozdéjsich predpist.

5 GRIVNA, Toma$; SCHEINOST, Miroslav a Ivana ZOUBKOVA. Kriminologie.
5. aktualizované vydani. Praha: Wolters Kluwer, 2019, s. 125-127.

6 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 411.

"IP (identity protokol) adresa je v IT prostiedi Cislo, které jednoznacné identifikuje sitové
rozhrani v pocitacové siti, ktera pouziva IP protokol.
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ktery slouzi nasledné k identifikaci pachatele. Jde tedy o velmi vyznamny zdroj v ramci
trestniho fizeni, s kterym nasledné OCTR pracuji. Diléi informace mize OCTR ziskat
od jednotlivych poskytovatell internetového pfipojeni (ISP — Internet Service Provider).
Tito poskytovatelé uchovavaji informace o pocitaCovych systémech, v€etné IP adresy,
¢asu a délce pouzivani dané sluzby, atd.t

Od pocatku pfijatého oznameni je rovnéz dulezité, aby pfipady pocitacové
mravnostni kriminality byly feSeny dle mistni pfislusnosti, tj. zpravidla tam, kde vySel
najevo.? U pocitacové mravnostni kriminality je v neposledni fadé velmi dulezita
soucinnost s dalSimi statnimi organy, pravnickymi a fyzickymi osobami. Forma
dozadani tak podstatné urychluje proces trestniho fizeni. Poskytovatelé internetovych
sluzeb zpravidla poskytuji v ramci dozadani informace tykajici se IP adresy, emailu,
webové stranky, chatu.

Pro samotny prabéh trestniho fizeni je kliCové zajisténi nejenom pocitacového
systému, ktery byl k trestné &innosti pouzit, ale pochopitelné i uréeni uzivatele —
pachatele. SouCasné v8ak musi byt zachovana zasada zakonnych ddivodu:
~Podminkou trestniho stihani je, Ze provérovanim podle § 158 zjisténé a odivodnéné
Skutecnosti nasvédcuji tomu, Ze byl spachan trestny ¢in, a je-li dostatecné oduvodnén
zavér, Ze jej spachala urcita osoba, jestlize jsou spinény i dalSi zakonné podminky.“3

Tzn. cilem je za pomoci zajistovacich ukonl dojit k identifikaci osoby, ktera
kyberutoky vede a k jeho zajisténi. Pokud by v pribéhu trestniho fizeni nedoslo ke
zjisténi konkrétni osoby, pfichazelo by v uvahu odlozeni véci, pokud by nasledné
nevysly najevo nové skutecnosti, které by svédcily o tom, Zze dana osoba spachala
trestny ¢in, bylo by mozné v fizeni pokracovat.*

K zajistovacim ukonim v ramci poc€itacové mravnostni kriminality fadime:

Konrad uvadi, ze pocate¢nimi ukony pfi vySetfovani pocitaCové kriminality jsou

zejmeéna:

1) ohledani mista Cinu,

2) domovni prohlidka a prohlidka jinych prostor,

3) zajiStovaci ukony pro pocitacovou expertizu a vyhledavani pocCitacovych stop
a dikazu.®

K témto z4kladnim ukonum by pak bylo mozné dale u pocitaCové mravnostni
kriminality pfifadit nasledujici:

4) vydani a odnéti véci,

5) odposlech a zaznam telekomunikacniho provozu,

6) operativné patraci prostfedky.

Ohledani mista Cinu, domovni prohlidky a prohlidky jinych prostor se odehravaji
predevSim v misté podezielé osoby, pficemz se ukony zaméfuji na veSkera dostupna

1 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 411.

2 § 18 zakona ¢. 141/1961 Sb., trestni fad, ve znéni pozdéjsich predpisu.

3 FENYK, Jaroslav; CISAROVA, Dagmar; GRIVNA, Tomas a kol. Trestni pravo procesni.
6. vyd. Praha: Wolters Kluwer, 2015, s. 89.

4 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 416.

5 KONRAD, Zdenék; PORADA, Viktor a Jifi STRAUS. Kriminalistika: kriminalisticka taktika
a metodiky vySetfovani. Plzefi: 2015, s. 351-352.
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pocitaCova zafizeni, vCetné jejich software.! V prabéhu zajistovacich uUkonl je
Zadouci, aby byl pfizvan znalec (expert). Rozhodujicim taktickym prvkem v pfipadé
ohledani mista Cinu i domovnich prohlidek a prohlidek jinych prostor je moment
prekvapeni a rychlost provedeni samotného ukonu. Absolutni nutnosti je zabranéni
podezielé osobé s jakoukoli manipulaci s poéitacovym systémem.?

Zasadni je téz spoluprace s jednotlivymi poskytovateli komunikaéni
(internetovych) sluzeb. Rovnéz je dulezita soucinnost s mezinarodnimi policejnimi
institucemi Europol a Interpol a vyuZiti zahrani¢nich specialistd. Divodem byva Casty
preshrani¢ni charakter pocitacové mravnostni trestné €innosti.

Zajimavosti z praxe jsou metody vySetfovani, které jsou vyuzivany ve Velké
Briténii, tj. v anglosaském pravnim systému. Tam se policejni taktika pomérné lisi od
Ceského pfistupu. Britdti policisté velmi vyuzivaji pfi potlaovani pocitatové
mravnostni kriminality ,agenty®, ktefi online prostfedi berou jako vyhodu a vydavaji se
faleSnymi profily za déti. Prakticky vyuZivaji stejnou metodu, kterou vyuZivaji
kyberutoCnici, ¢ehoz by se hife dosahovalo mimo online prostfedi. Britsti policisté
takto vyuzivaji jednotlivé chaty na socialnich sitich a maji tim padem moznost sledovat
aktivity pedofilu ¢i kybergroomeru. Zaroven online prostfedi poskytuje dobry prostor
pro shromazdovani dikazu a informaci dulezitych pro samotné trestni fizeni a soudni
proces. BritSti policisté tento proces nazyvaji ,operacemi skrytého bodnuti“.

Tyto skryté operace byly zavedeny v dobé, kdy se trestna €innost pfemistila do
prostiedi internetu. Aby nedochazelo ze strany policie k tzv. provokacim, méla pfi své
utajené Cinnosti reagovat pouze na nabidky, které jim poskytne samotny kyberutocnik.
Neméli by sami jakkoli vyvijet prvotni aktivitu Ci iniciativu. Pachatel — kyberutocnik je
ten, kdo by mél ucinit prvni krok vedouci k trestnému Cinu. Nejvétsi vyhodou téchto
skrytych operaci je skute¢nost, Ze umoznuji policii proaktivni boj proti pedofiliim,
kybergroomerim a dalSim sexualnim predatorim na internetu. Jde o velmi silny
nastroj, ktery je v praxi velmi ucinny a zajistuje anonymitu. Tento proces umoziuje
sledovat de facto cely prabéh trestné Cinnosti s moznosti opatfovani jednotlivych
dlkazl pro trestni fizeni. Existence téchto operaci ma pomérné silny odstrasujici
ucinek na potencionalni kyberatoc¢niky.®

Typové vysSetiovaci verze a zvlastnosti vytyc¢ovani vysetirovacich
verzi, planovani a organizace vysetrovani
Ve vztahu k pocitaCové mravnostni kriminalité se vytvareji verze zejména ke
zpusobu spachani trestného ¢inu. Konrad uvadi napf. nasledujici verze:
v' verze o neopravnéném zasahu do vstupnich dat,
v' verze o provedeni neopravnénych zmén v ulozenych datech,
v verze o provedeni neopravnénych pokynu k poc&itatovym operacim,
v' verze o neopravnéném proniknuti do pocitacovych systému a jeho databazi,

1 PORADA, Viktor a Jifi STRAUS. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd.
Plzeh: Vydavatelstvi a nakladatelstvi Ales Cenék, 2013, s. 532-533.
2 Tamtéz.
3 Online grooming and UK law: A submission by Childnet Internationall to the Home Office
[online]. UK [cit. 2020-11-30]. Dostupné z: https://www.childnet.com/ufiles/online-
grooming.pdf
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v verze o napadeni ciziho pocitace, jeho programového vybaveni a souborl dat
v databazich.!

Ve vySe uvedenych pfipadech jde spiSe o obecnou problematiku kyber-
kriminality. U pocitaové mravnostni kriminality mizeme zaznamenat dalSi mozné
verze:

v’ verze o zneuziti pocitae a jeho komunikaénich prostredki (pocita¢ a komunikacéni
prostfedky jsou pouzity jako nastroj vylakani obéti a jejiho nasledného (sexualniho)
zneuziti),

v’ verze o neopravnéném pristupu pachatele k datim obéti (takto ziskana data
nasledné slouzi jako prostfedek pro vydirani).

S narustem a vyvojem pocitaCové mravnostni kriminality, zejména pak s jeji
rozmanitosti, dojde bezpochyby k vyvoji a obméné uvedenych vyty&enych verzi.

Zvlastnosti a nasledné etapy vysSetrovani

Nasledna etapa vySetfovani se sklada jednak ze znalecké cCinnosti v oblasti
zkoumani vypocetni a komunikacni techniky, technickych prostfedkd a jinych nosicu
informaci. Rovnéz je zcela zasadni zkuSenost a odbornost vySetfujicich organl a to
hlavné v oblasti prace s détmi a mladezi, ktefi tvofi citlivou skupinu obéti této trestné
Cinnosti. U pocitaCové mravnostni kriminality jde hlavné o zkoumani informaci
uloZenych na nosicich dat v digitalni podobé&, které jsou zpravidla nasledné nosi¢em
dikazl v trestnim fizeni.

S ohledem na autenticitu digitédlnich didkaznich prostfedkd a jejich vyznam
v pozdéjSim dokazovani je nezbytnosti zabranit jakékoli zméné ¢&i ztraté v ramci
zkoumanych digitalnich informaci. Z tohoto ddvodu je vice nez vhodné pfenést
veskeré ziskané digitalni dikazni prostfedky na jiz zmifiovanou pfesnou bitovou kopii,
na niz je mozné pavodni digitélni informace mnohonasobné rekonstruovat.

Vedle znaleckého zkouméni je dale vyznamny samotny vyslech obvinéného.
ukonu po sdéleni obvinéni konkrétni osobé. Vyslech obvinéného je zapotfebi velmi
pedlivé pripravit, nebot naroky kladené na OCTR jsou ve spojitosti s aspekty
mravnostnimi, kybernetickymi, ale i psychologickymi pomérné znacné. Obvinéna
osoba se obvykle snazi o vysvétleni jednani jako bézného jednani, zakryva a zatajuje
informace a bagatelizuje je a popira jakykoli stupen zavinéni.?

S ohledem na vySe uvedené je zapotiebi opét klast na pfibrani znalce nejen
z oboru kriminalistické pocitaCové expertizy, ale i bezpecnosti a ochrany dat, oblasti
soudni psychologie, lékafstvi apod. V podrobnostech na pfipadné psychologické
profilovani pachatele a taktické postupy pfi vyslechu obvinénych, ale i svédku, Ize
odkéazat na dostupnou literaturu.®

1 STRAUS, Jifi a kol. Kriminalisticka metodika. Plzef: Ale§ Cenék, 2006, s. 284 a nasl.

2 PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzef:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2013, s. 543.

3 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC.
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Zvlastnosti zapojeni verejnosti do vysetfovani a prevence

PocitaCova mravnostni kriminalita je vysoce latentni kriminalitou. Dale se
vyznacuje pomérné vysokou mirou tolerance ve spolecnosti, ve které jsou internetové
technologie vnimany primarné pozitivné. Rovnéz vysoka anonymita pachatele, jeho
identifikace a nasledné oblast dokazovani je u poc¢itaCové mravnostni kriminality velmi
slozitym procesem. Proto na jednu stranu existuji represivni nastroje, nicméné
nesmime zapominat na prevenci.t

Jelikoz u pocitaCové mravnostni kriminality jsou pfevaznou &asti obéti déti, je
treba této skupiné vénovat velkou pozornost. Déti jsou velmi zranitelné, davéfivé
osoby, které se snadno mohou stat obéti trestného Cinu. Proto je velmi rozhodujici
v oblasti prevence, vychova a vzdélavani uzivatell v oblasti internetovych technologii,
které se chté nechté stavajici soucasti naSeho kazdodenniho Zivota. Jde o budovani
tzv. informacni gramotnosti. DllezZitou roli zde ma sehrat nejen vychova v roding, ale
predev§im vychova a vzdélani ve Skolach a to nejen v ramci jednotlivych predméta,
ale téZ v ramci realizace jednotlivych Skoleni a pofadani besed na téma rizik a hrozeb
v IT prostoru.

Z&kladni nastroj prevence voblasti pocitacové mravnostni kriminality
predstavuje vSeobecna primarni prevence a vyuka déti v oblasti bezpecného
pouZzivani internetovych technologii, zejména socialnich siti. Jednim z hlavnich
gestorll této problematiky je Ministerstvo Skolstvi, mladeze a télovychovy, které
realizuje celou fadu preventivnich programu, zaméfenych na rizikové chovani na
internetu.? Neméné dulezitou roli hraji rovnéz rodice, ktefi v oblasti prevence
predstavuji nejdulezitéjsi ¢lanek prevence a jsou schopni plsobit na déti jiz v utlém
véku a jiz na zaCatku dokazi nastavit hranice tomu, jak se jejich déti (ne)budou v IT
prostoru pohybovat (napf. nastavenim blokace nékterych stranek, kontrolou socialnich
siti, atd.).

Prevenci pocitaCové mravnostni kriminality muzeme rozdélit na ochranu
technickou a ochranu spocivajici v osvétoveé Cinnosti Zaka (studentu), ucitelt a rodicu.

Technicka ochrana spociva v instalaci ochrannych prvkud, programu &i zafizeni,
ktera zamezuiji vstup &i navstévu urcitych webovych stranek.

StéZejni preventivni aktivitou v oblasti poc€itatové mravnostni kriminality je vSak
velmi dobfe fungujici komunikace mezi ditétem a rodiCem.

KliCove je téz provadét osvétovou Cinnost na Skolach a zafazovat témata spojena
s pocitacovou mravnostni kriminalitou (rizikovym chovanim na internetu) do systému
vzdélavani v ramci vzdélavacich programu a Skolnich osnov.

Nejucinnéjsi prevenci je kombinace vySe uvedenych metod/ochran.

Nize je uvedeno neékolik zakladnich pravidel, jakym zplsobem se pfed
pocitatovou mravnostni kriminalitou chranit.

1 NEMEC, Miroslav et. al. Teorie a metodologie kriminalistiky pro magisterské studium — I1. dil.
Aktudlni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2019, s. 305-306.

2 KOPECKY, Kamil. Strategie manipulace déti v online prostfedich se zamé&fenim na tzv.
kybergrooming. Pediatrie pro praxi [online]. Solen, 2015, 2015(5) [cit. 2020-10-21]. ISSN
1803-5264. Dostupnéz:https://www.pediatriepropraxi.cz/artkey/ped-201505-
0009_Strategie_manipulace_deti_v_online_prostredich_se_zamerenim_na_tzv_kybergro
oming.php
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Zakladni pravidla pro déti:
vV online prostfedi nikomu nesvéfujte své osobni Gdaje — zejména své fotografie.

v' Dbejte na to, s kym se v online svété bavite — internetovd komunikace je sice
anonymni, nicméné davejte pozor na to, co sdélujete.

v' VS8imejte si nesrovnalosti v komunikaci s cizimi lidmi v online prostfedi — pachatel
(utoénik) udava rtizny vék, meéni informace, uvadi vam nepravdy.

v' Uvédomte si, pro¢ by zrovna chtél nékdo za kazdou cenu s vami udrzet vztah
v online prostfedi Ci tajit obsah komunikace.

v" Nenechte se oklamat sliby a nikdy nepfistupujte na dary, které vam pachatel
(uto€nik) nabizi.

v' VytyCte si své osobni hranice. Otazky mravnosti/sexuality neprobirejte s cizimi

lidmi v online prostfedi. Za Zadnou cenu nikomu neposilejte materialy se sexualni
tématikou, stanou se totiZz nastrojem vaSeho vydirani.

v Nikdy nechodte na osobni schizky s cizimi lidmi, aniz by o tom nevédéli rodice.
Uvédomte si veskera rizika, ktera se vam mohou na osobni schiizce stat.

Zakladni pravidla pro rodi¢e:

v Komunikujte s détmi o tom, co na internetu délaji. Nebojte se ,sledovat® aktivity,
které vase déti v online prostfedi délaji. Neznamena, Ze pokud vase dité sedi
u pocitacCe, Ze je v bezpeci.

v' Pocita¢ nenechavejte umistény v détském pokoji a eliminujte ¢as na potfebné
minimum, ktery travi vase dité na pocitaci.

v Duikladné vysvétlete ditéti, jaka rizika na internetu mohou byt.

v" Nepouzivejte pouze zakazy. Tim, ze ditéti zakazete internet, tak se dité k internetu

dostane jinym zplisobem a problém se tim nevyfesi. Najde si jinou cestu a nastroje
— napt. wifi ve Skole, pouzivani internetu na mobilu, atd.*

Zavérecné shrnuti

Pocitatova mravnostni kriminalita je novym fenoménem soucCasné doby.
Jde o vysoce spoleCensky nebezpecny jev, ktery ma zavazné nasledky pro své obéti,
predevsim déti a mladez. Proto je zcela zasadni, aby vSechny zainteresované subjekty
provadély ucinna opatfeni proti pachani této kriminality. Jde o zapojeni celé rady
subjektl, nejenom policejnich organu, ale jde téz o zahrnuti SirSi komunity, napf.
pedagogickych pracovnikl, preventistl, psychologu, rodicu, neziskovych organizaci,
atd. Nejde vSak jen o soucinnost nékolika téchto subjektl. Téz je dulezité spolec¢né
vytvaret a realizovat preventivni programy, které mohou napomoci v osvété této
problematiky a to hlavné na Skolach. Dulezité je déti a mladez informovat o moznych
rizicich na internetu a metodach, jak se jim uspésné branit. Prevence je totiz v tomto
ohledu zcela zasadni, jelikoZ ujma spachana nékterou z forem pocitaové mravnostni
kriminality ma na obéti zasadni negativni dopad at uz na zdravi fyzickém, ale hlavné
téZ psychickém.

1 E-nebezpedi pro uditele: Materialy pro studium. E-nebezpeci [online]. 2010 [cit. 2020-11-18].
Dostupné z: http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd
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RESUME

Clanek se zabyva problematikou kriminalistickych aspektd odhalovani,
provéfovani a vySetfovani pocitaCové mravnostni kriminality. V Gvodu prace je
vymezen uvod do problematiky metodiky vySetfovani. Dale se jiz prace zaméfuje na
jednotlivé kroky (aspekty) metodiky vySetfovani pocitacové mravnostni kriminality.

Klicova slova: pocitaCova mravnostni kriminalita, metodika vySetfovani,
kyberkriminalita, kybergrooming, détska pornografie, sexting, digitalni stopa,
trestni zakon.

SUMMARY

HEJDUK, Marek: CRIMINALISTICS ASPECTS OF DETECTING, VERIFYING AND
INVESTIGATING OF COMPUTER MORAL CRIME

The article deals with the issue of criminalistics aspects of the detection, control
and investigation of computer moral crime. The introduction defines the introduction
into the problems of investigation methodology. Furthermore, the work is focused on
the individual steps (aspects) of the methodology of computer moral crime
investigation.

Keywords: computer moral crime, investigation methodology, cybercrime, cyber
grooming, child pornography, sexting, digital footprint, criminal law.
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