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Uskali fizeni technickych zranitelnosti

Rizeni technickych zranitelnosti, v anglosaské literatufe oznagované jako
vulnerability management je jedna z mnoha c&innosti manaZera kybernetické
bezpecnosti,! které by se mél manazer intenzivné vénovat, nebot do znacné miry
rozhoduje o tom, zda utok na organizaci, pro kterou pracuje, bude uspésny €i nikoliv.
Je tomu tak proto, Ze drtiva vétSina utokl z kyberprostoru na informaéni systémy
zneuziva technickych zranitelnosti v systémech a nejsou to primarné jen tzv.
zranitelnosti nultého dne, jejichz podstata je blize vysvétlena dale v této praci, nybrz
zranitelnosti, které jsou vefejné znamé po pomérné dlouhou dobu a existuji pro né
I odpovidajici zaplaty.

Manazer kybernetické bezpecnosti by mél proto tyto zranitelnosti
v provozovanych systémech identifikovat a fidit, tzn., Zze by mél vzdy posoudit
zavaznost dané zranitelnosti ve vztahu k provozovanému systému a cilim organizace.
Za timto ucCelem by mél provadét pravidelné skeny zranitelnosti a odebirat
bezpecnostni zpravodaje tykajici se systému, které organizace, jez ho najala,
provozuje. Je tfeba si vSak uvédomit, Ze organizace se mlze stat jak pfedmétem
cileného, tak i ploSného utoku a v€asné odhaleni bezpe€nostnich zranitelnosti a jejich
odstranéni anebo nasazeni zaplaty nebo workaroundu (nahradni feSeni) podstatné
snizuje dopady vyplyvajici z daného kybernetického Gtoku.

Zpravidla se za timto ucelem pouzivaji automatické skenery, které prohledavaji
urcity IP adresni rozsah a vyhodnocuji, zda na komponenté, které je dana IP adresa
pridélena, nebézi néjaky produkt, ktery by trpél urlitou zranitelnosti. Problém je,
ze dost Casto se pak pocCet zranitelnosti bere jako jedna z kliCovych metrik pfi
posuzovani urovné kybernetické bezpelnosti v organizaci a jejich rostouci nebo
klesajici poCet je pak mylné interpretovan jak zhorSeni nebo naopak zlepSeni stavu
kybernetické bezpecnosti v organizaci.

Tento pfispévek si proto klade za cil popsat, co je to zranitelnost, jak je tfeba jeji
zavaznost hodnotit, jaky je jeji zivotni cyklus a kone&né pro¢ nemuze byt néjaky trend
v poCtu zranitelnosti bran jako kliCovy faktor v hodnoceni urovné kybernetické
bezpec€nosti v organizaci, aniz by byly vzaty v uvahu skuteCnosti uvedené dale.

Zranitelnosti

Nejprve je tfeba vysvétlit, co je to zranitelnost neboli slabina, a Zze zranitelnosti
jsou nedilnou soucasti informacénich systémd a ten jich muze obsahovat i vice.
Zranitelnost muzZe byt do systému zanesena umysiné anebo neumysiné uz v okamziku
jeho navrhu (design flaw), pfi kodovani (coding error) nebo implementaci
(implementation error) v konkrétnim prostfedi a nachazet se muize i v jakékoliv

1 POZAR, Josef. ManaZerska informatika. Plzef: Vydavatelstvi a nakladatelstvi Ale$ Cenék,
2010. ISBN 978-80-7380-276-9.
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komponenté tvofici informacni systém, av8ak o jeji pfitomnosti nemusi mit nikdo
po pomeérné dlouhou dobu vibec tuseni.

Na této skute€nosti nic neméni ani fakt, zda se jedna o otevieny nebo uzavieny
systém a zda jsou k dispozici zdrojové kédy (open source) Ci nikoliv (closed source),
protoze zranitelnosti se bézné nachazeji v obou pfipadech.

V okamziku, kdy je zranitelnost odhalena bezpe¢nostnim vyzkumnikem (security
researcher), a neni k dispozici zadné feSeni odstrafujici danou zranitelnost, tak
hovofime o zranitelnosti nultého dne (zero day vulnerability) a to az do té doby,
dokud nejsou zvefejnény informace ohledné této zranitelnosti.

Pojem zero day v sobé nese odkaz na fenomén 90 let, kdy dochazelo ke
kradezim oblibenych komer&nich aplikaci diky prinikim do firemnich pocitaca
jednotlivych vyvojarskych studii a naslednému zpfistupnéni téchto aplikaci na tzv.
warez férech, pfiCemz pocet dnu vyjadfoval kolik dni od oficialniho prodeje se na warez
foru aplikace objevila. A v okamziku, kdy dfive nez v obchodé, tak se hovofilo o Zero
Day.

Zivotni cyklus zranitelnosti

V okamZziku objeveni zranitelnosti se otevira tzv. okno zranitelnosti (Window
of Vulnerability, zkr. WoV) nékdy téz nazyvané jako okno pfilezitosti (Window
of Opportunity nebo také Window of Exposure). WoV zlstava oteviené do té doby,
nez uzivatel nasadi zaplatu (patch) odstranujici danou zranitelnost anebo novou verzi,
ktera ji uz neobsahuje a teprve pak se WoV uzavira.

OvS8em ne kazd4a organizace mlze zaplatu, odstranuji néjakou zranitelnost, ihned
nasadit, obzvlast pokud provozuje kriticky systém. Nemuze totiz akceptovat ne zcela
zanedbatelné riziko, Ze by zaplata mohla zpUsobit vyznamnou degradaci vykonu,?*
pad daného systému, anebo by také nemusel nastartovat vibec,? takZe ji musi
za timto ucelem nejprve otestovat. Otestovani takového systému pak muize trvat
i nékolik tydnu, a proto muze byt takova organizaci i nékolik tydnu po uvolnéni zaplaty
stale zranitelna. ZkuSenosti z nékolika organizaci ze statniho i soukromého sektoru,
které byly sledovany po dobu nékolika let, ukazuiji, ze tato doba se i v pfipadé vysoké
automatizace, virtualizace a pouziti cloudd pohybuje v fadu jednotek dna az tydnd,
coZ muze byt problém.

Pro Uplnost je nutné dodat, Ze v okamziku, kdy se zaplata na danou zranitelnost
neobjevi vlbec, coz neni zase az tak vyjimecény pfipad, jak by se mohlo zdat, tak se
pak dokonce s jistou nadsdzkou da hovofit o vétné zranitelnosti (forever day
vulnerability).

Pfitomnost zranitelnosti jeSt€ neznamena, Ze ji bude automaticky zneuzito,
k tomu mlze dojit az v okamziku, kdy nékdo napiSe funkéni exploit, coz je kbéd, ktery
dokaze dané zranitelnosti zneuZit, a ktery pak zpravidla v sobé nese i néjaky payload,

1 MAURO, Andrea. Performance impact of CPU bug fixes - vinfrastructure Blog [online].
25. srpen 2018 [vid. 17. anor 2019]. Ziskano z:
https://vinfrastructure.it/2018/08/performance-impact-of-cpu-bug-fixes/

2 VENKATO745. A patch is preventing the system from starting [online]. 20. Gnor 2014 [vid.
17. anor 2019]. Ziskano z: https://answers.microsoft.com/en-us/windows/forum/all/a-patch-
is-preventing-the-system-from-starting/590fab3b-6efc-46f1-beb0-9bb1d1dc7b29
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ktery provadi vlastni Skodlivou €innost. A pokud k tomu dojde, tak hovofime o Utoku

nultého dne (zero day attack).

Tato skuteCnost je mainstreamovymi médii nejCastéji znazorfiovana na jedné
Casové ose, tak jak je uvedeno na Obrazek 1 — Zivotni cyklus zranitelnosti.

Obrazek 1 — Zivotni cyklus zranitelnosti
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okno zranitelnosti

Na Obrazek 1 — Zivotni cyklus zranitelnosti si lze také vSimnout, Ze antivirus,
zkr. AV, je nasazen az poté, co je zvefejnéna dana zranitelnost, ovSem muze byt
nasazen i dfive, napf. v okamziku, kdy je detekovan exploit, a ten mize byt detekovan
i dfive, nez je zranitelnost reportovana vyvojafi a zvefejnéna.

U zranitelnosti (vulnerability), exploitu a zaplaty (patch) lze v zasadé identifikovat
4 r(izné stavy, ty jsou zachyceny v Tabulka 1 — zranitelnost-exploit-zaplata. Z divodu
neexistence odpovidajiciho ¢eského vyrazu je pouzit puvodni termin exploit.
Jednotlivé stavy u zranitelnosti, exploitu a zaplaty jsou uvedeny v pofadi, v jakém
po sobé zpravidla nasleduji, ale ne vzdy tomu tak musi byt.

Tabulka 1 — zranitelnost-exploit-zaplata

zranitelnost pritomna odhalena nahlasena zvefejnéna
(vulnerability) | (present) (disclosed) (reported) (published)
Exploit neexistuje vyvinut . zneuzit
(not exists) (developed) prodan (sold) (misused)
Zaplata neexistuje vytvofena uvolnéna nasazena
(patch) (not exists) (created) (released) (deployed)

Zdroj: vlastni zpracovani
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Zranitelnost mtize byt:

pfitomna v produktu od zacatku, jen jeSté nebyla odhalena, a také odhalena byt
nikdy nemusi, na nékteré zranitelnosti se pfislo az po nékolika desitkach let;

odhalena bezpecnostnim vyzkumnikem, ktery zranitelnosti cilené vyhledava,
vyvojafem daného produktu, ale stejné tak mize byt odhalena i zcela nahodou
uzivatelem;

nahlasena vyvojafi, a ten by mél zranitelnost v produktu odstranit;

zvefejnéna a uvedena napf. v né&jaké oficialni vefejné dostupné databazi
zranitelnosti.

Exploit

neexistuje minimalné do té doby, dokud nékdo neodhali konkrétni zranitelnost;
vyvinut pfimo vyzkumnikem, ktery danou zranitelnost nasel nebo nékym jinym;

prodan poskytnut vyvojafi zranitelného produktu, bezpe€nostni komunité anebo
prodan tomu, kdo nejvice zaplati;
zneuzit pfimo vyzkumnikem, ale ten jej zpravidla proda, a exploit se pak stane

soucasti néjakého exploit kitu a je zneuzivan k (Advance Persistent Threat,
zkr. APT) atokdm.

Zaplata

neexistuje do té doby, dokud zranitelnost neni nahlaSena nebo zvefejnéna;

vytvofena v okamziku, kdy se autor daného produktu o zranitelnosti dozvi, muze
na zaplaté zacit pracovat a pfipravit ji;

uvolnéna v okamziku, kdy je zaplata uvolnéna, tak kdokoliv, kdo pouziva produkt
trpici danou zranitelnosti, ji mize nasadit;

nasazena a rychlost nasazeni zaplaty zavisi na tom, zda se uZivatel daného
produkt viibec o tom, Ze jeho produkt néjakou zranitelnost obsahuje, dozvi a nasadi
ji, anebo zda se produkt sam aktualizuje.

Vzhledem k tomu, Ze Zivotni cyklus zranitelnosti, exploitu a zaplaty jsou na sobé

relativné nezavislé, jedinym predpokladem je, Zze exploit muze vzniknout az po
odhaleni zranitelnosti a zaplata zase aZ poté, co je dané zranitelnost nahlaSena, tak
pfechod mezi ostatnimi stavy je relativné volny. Obrazek 2 — exploit-zranitelnost-
zaplata zachycuje jen jeden z nékolika moznych pfipada.

Obrazek 2 — exploit-zranitelnost-zaplata

Zdroj: vlastni zpracovani
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V redlném svété mizeme zaznamenat hned nékolik situaci, ke kterym muze
s vétsi €i menSi pravdépodobnosti dojit, a které jsou zachyceny v Tabulka 2 — exploit-
zranitelnost-zaplata a mozné stavy. Dal$i pfiklad je uveden v Pfiloha E — Zivotni cyklus
zranitelnosti. V zasadé muize nastat 6 ruznych stavl, nebot se jedna o permutaci
3 prvkové mnoziny, kterou tvofi stav zranitelnost, exploit a zaplata, a kterou |ze zapsat
jako 3!

Tabulka 2 — exploit-zranitelnost-zaplata a mozné stavy

Stav Faze 1 Faze 2 Faze 3
1 zranitelnost exploit zaplata
' zvefejnéna zneuzivan nasazena
> zranitelnost zaplata exploit
' zvefejnéna nasazena zneuzivan
3 exploit zranitelnost zaplata
' Zneuzivan zvefejnéna nasazena
4 exploit zaplata zranitelnost
' Zneuzivan nasazena zvefejnéna
5 zaplata zranitelnost exploit
' nasazena zvefejnéna zneuzivan
6 zaplata exploit zranitelnost
' nasazena zneuzivan zvefejnéna

Zdroj: vlastni zpracovani

Jednotlivé situace uvedené v Tabulka 2 — exploit-zranitelnost-zaplata a mozné
stavy lze popsat takto:

1. Bezpecnostni vyzkumnik objevil zranitelnost a ta byla zvefejnéna vcCetné
podstatnych detaill, kterd umoznila vytvofeni exploitu zneuzivajici tuto
zranitelnost. Obvykle k této situaci dochézi v okamziku, kdy vyvojaf nespolupracuje
na jejim odstranéni. Zaplata pak zpravidla pfichazi az v okamziku, kdy je
zranitelnost aktivné zneuzivana.

2. Je zvefejnéna zakladni informace o zranitelnosti, zpravidla obsahujici jen nezbytné
nutné informace, a v rychlém ¢asovém sledu pak je uvolnéna i zaplata. Teprve poté
se objevuje exploit, takZze v ohrozZeni jsou jen ti, co zaplatu nenasadili. Tento stav
by se dal oznacit jako idealni.

3. Po objeveni zranitelnosti bezpe&nostnim vyzkumnikem dochazi i k vytvoreni
exploitu a k aktivnimu zneuZivani dané zranitelnosti, coZ nakonec vede ke
zverejnéni zranitelnosti a naslednému uvolnéni zaplaty. Tento stav provazi vétsinu
zero day utoku.

4. Po objeveni zranitelnosti dochazi k jeji exploitaci, je uvolnéna zaplata a zvefejnéna
zranitelnost. Spis teoreticky stav, ale nelze vyloudit.

5. Je nasazena zaplata na blize neurCenou zranitelnost, ktera je pozdéji zverejnéna
a objevi se i exploit. Spis teoreticky stav, ale nelze vyloucit.
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6. Je nasazena zaplata a na blize neurCenou zranitelnost, a pozdéji se objevi exploit
a je zvefejnéna zranitelnost.

Obvykly, resp. bezpec€nostni komunitou ofekavany a Zzadouci stav je, ze
v okamziku, kdy bezpec&nostni vyzkumnik najde zranitelnost, tak ji nahlasi vyvojafi
daného produktu a ten uvolni odpovidajici zaplatu. Sou€asné s tim zvefejni i zakladni
informace o dané zranitelnosti.

Ne kazdy bezpecCnostni vyzkumnik je v8ak Cestny a tak se muzZe stat, Ze
prislusnou zranitelnost véetné exploitu proda firmé jako je napf. Revuln! nebo
Zerodium,? specializujici se na jejich nakup a platici za né az nékolik miliona USD,
vizte Priloha A — odména za zranitelnosti na desktopech, serverech a mobilech.

Je nasnadé, Ze tyto zranitelnosti jsou dale zneuzivany k cilenym APT utokim
a odprodavany ve formé nastroju pro sledovani® dalsim spole¢nostem jako je napf.
HackingTeam,* ktery pak sviij nastroj RCS prodaval dal, napf. i PCR, jak rovn&z uvadi
Maly, ktery tento nastroj i analyzoval.

Kromé toho mlze nastat situace, kdy autor produktu, ktery danou zranitelnosti
trpi, nema zajem ji odstranit, viilbec nereaguje anebo z pohledu vyzkumnika reaguje
pfilis pomalu a ten se rozhodne informace o dané zranitelnosti zvefejnit.

Zde existuje v ramci bezpeénostni komunity spor ohledné toho, zda by se mély
informace o zranitelnostech zvefejiiovat Ci nikoliv, pfiCemz oba tabory jsou pfiblizné
stejné pocetné. To ostatné vyplyva i z ankety realizované mezi bezpecnostnimi
profesionaly v CR.5

Existuje zde ne nepodstatné riziko, Ze informace tykajici se dané zranitelnosti
povedou spiS ke vzniku exploitu a jejiho aktivniho zneuzivani, Ci dokonce jeho
enormniho narastu,® nez aby pfispély k rychlejSimu uvolnéni zaplaty nebo virové
signatury a ochrané uZzivatell daného produktu, ktery zranitelnosti trpi.

Je tomu tak predevsim proto, Ze drtiva vétSina uzivatell jakéhokoliv produktu

informace o zranitelnostech nesleduje, a i kdyby ano, tak jej kvuli zranitelnosti
neprestane pouzivat a nedokaze ani pfijmout vhodna bezpecnostni opatfeni, ktera by

! REVULN. REVULN - Hong Kong, 2019 May 15-16 [online]. [vid. 18. tnor 2019]. Ziskano z:
https://revuln.com

2 ZERODIUM - The Leading Exploit Acquisition Platform [online]. [vid. 17. Gnor 2019].
Ziskano z: http://zerodium.com/

3 MALY, Robert. Kauza Hacking Team, aneb jak funguje Remote Control System -
CleverAndSmart [online]. 22. Cervenec 2015 [vid. 18. unor 2019]. Ziskano z:
https://www.cleverandsmart.cz/kauza-hacking-team-aneb-jak-funguje-remote-control-
system/

4 HackingTeam [online]. [vid. 18. Gnor 2019]. Ziskano z: http://www.hackingteam.it/

5 CERMAK, Miroslav. Mély by se informace o zranitelnostech zvefejiiovat? CleverAndSmart
[online]. 21. kvéten 2013 [vid. 18. unor 2019]. Ziskano z:
https://www.cleverandsmart.cz/mely-by-se-informace-o-zranitelnostech-zverejnovat/

6 BILGE, Leyla a Tudor DUMITRAS. Before we knew it: an empirical study of zero-day
attacks in the real world. In: the 2012 ACM conference: Proceedings of the 2012 ACM
conference on Computer and communications security - CCS 12 [online]. Raleigh, North
Carolina, USA: ACM Press, 2012, s. 833 [vid. 18. unor 2019]. ISBN 978-1-4503-1651-4.
Ziskano z: doi:10.1145/2382196.2382284
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zabranila pfipadnému uto¢nikovi ve zneuZiti dané zranitelnosti. JednoduSe proto,
Ze nedisponuje takovymi znalostmi a dovednostmi, aby toho byla schopna.

Re$enim je tzv. odpovédné zvefejiovani (responsible disclosure) informaci
o zranitelnostech, Obrdzek 3 — Non-Full-Responsible disclosure, kdy je zranitelnosti
pfidéleno CVE-ID, uvedeno CWE ID je zaevidovana v NVD, kde je nasledné doplnén
struény popis a hodnoceni dle CVSSv3. Tak mohou provozovatelé systéemu na
zranitelnost reagovat a uto¢nik neziskava informace potfebné ke snadnému vytvoreni
exploitu.

Obrazek 3 — Non-Full-Responsible disclosure

Responsible
disclosure

Non Full
disclosure disclosure

Zdroj: vlastni zpracovani

Pokud je zranitelnost zvefejnéna, tak je ji zpravidla pfidéleno né&jaké ID, zpravidla
dle Common Vulnerabilities and Exposures, zkr. CVE?! ve tvaru CVE-YYYY-NNNN,
kde YYYY je rok a NNNN je poradové Cislo zranitelnosti v daném roce.

Detailni popis této zranitelnosti pak Ize dohledat v National Vulnerability
Database, zkr. NVD, kde se pak zpravidla nachazi i odkaz na hodnoceni této
zranitelnosti dle vSeobecné nejuznavanéjSi metodiky pro hodnoceni zranitelnosti
CVSS organizace First, ktera se v dobé psani této prace nachazi ve verzi 3 a miru
zranitelnosti hodnoti na zakladé nékolika faktorl a dale pak souvisejici slabina dle
metodiky CWE.

Hodnoceni zranitelnosti

V soucCasné dobé se pro hodnoceni zranitelnosti paralelné s CVSSv3 ve stale
mnoha bezpecnostnich feSenich a reportech pouziva i hodnoceni zranitelnosti dle
CVSSv2, a vzhledem k tomu, Ze tyto verze generuji pfi hodnoceni stejné zranitelnosti
rozdilné vysledky, je vzdy nanejvyS Zadouci uvést, jaka verze byla pro hodnoceni
pouzita.

Cilem organizace First bylo pfedstavit vefejnosti takovou metodiku hodnoceni,
ktera by zabranila nafukovani jednotlivych zranitelnosti do obrovskych rozméru
a délani z komara velblouda, v originale “make mountains out of mole hills”. VétSina
bezpe€nostnich feSeni, pokud uvadi zavaznost zranitelnosti, tak zpravidla tzv. base
score.

1 CVE - CVE ID Syntax Change (Archived) [online]. [vid. 18. Gnor 2019]. Ziskano z:
https://cve.mitre.org/cvelidentifiers/syntaxchange.html
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Base Score

CVSSv2 pouziva ke stanoveni urovné zranitelnosti tzv. zakladniho skore (Base

Score, zkr. BS) nasledujicich 6 faktora (prvni 3 fakory pfedstavuji tzv. Exploitability
Metrics a dalSi 3 pak Impact Metrics):

Access Vector (AV) - zde se ptame, odkud muZze byt veden utok. A moznosti jsou:
z internetu (network, zkr. N), ze sité, kde se nachazi systém trpici danou
zranitelnosti (adjacent network, zkr. A) nebo utoCnik musi mit fyzicky pfistup
k danému systému (local, zkr, L).

Access Complexity (AC) - ke zneuziti dané zranitelnosti jizZ nemusi byt splnény
zadné podminky, neni potfeba Zadna soucinnost (low, zkr. L), je nutné mit urcité
informace o systému, je potfeba minimalni sou€innost ze strany obéti, jako je tfeba
kliknuti na odkaz (medium, zkr. M), utok je mozné realizovat jen za urcitych
podminek, na urcité konfiguraci a je nutné, aby obét provedla nékolik kroku
(high, zkr. H).

Authentication (Au) - Ke zneuziti zranitelnosti neni nutny ucet v systému (none,
zkr. N), je nutné se pfihlasit (single, zkr. S), je nutné se pfihlasit do systému
i do aplikace (multiple, zkr. M).

Confidentiality impact (C) - zde se ptame, zda zneuZitim zranitelnosti dojde
k ziskani citlivych informaci, a to vSech dat, ktera se nachazeji v paméti nebo
na disku (complete, zkr. C), nebo jen €asti z nich (partial, zkr. P) anebo viubec
Zzadnych (none, zkr. N).

Integrity impact () - zde se ptdme, zda zneuZitim zranitelnosti dojde ke
znehodnoceni vSech dat, ktera se nachazeji v paméti nebo na disku (complete,
zkr. C), nebo jen &asti z nich (partial, zkr. P) anebo vibec Zadnych (none, zkr. N).

Availability impact (A) - zde se ptdme, zda zneuZzitim zranitelnosti dojde
k znepfistupnéni dat nebo sluzby (complete, zkr. C), anebo jen k CasteCnému
omezeni funkénosti a dostupnosti dat (partial, zkr. P) anebo to nema vibec
Zzadnych dopad (none, zkr. N).

CVSSv3 pouziva ke stanoveni urovné zranitelnosti tzv. zakladniho skore (Base

Score, zkr. BS) nasledujicich 8 otazek (prvnich 5 faktor(i predstavuje tzv. Exploitability
Metrics a dalsi 3 pak Impact Metrics):

Attack Vector (AV) rozliSuje, zda je mozné utok realizovat z internetu (Network,
zkr. N), z mistni sité ze stejného subnetu (Adjacent, zkr. A), lokalné (Local, zkr. L),
anebo zda je nutné mit i fyzicky pfistup k danému zafizeni (Physical, zkr. P).
V okamziku, kdy je mozné vést utok pres internet, tak je zde vétSi mnozZstvi
dané zranitelnosti stava mnohem pravdépodobnéjsi, nez kdyz je nutné k danému
zafizeni ziskat fyzicky pfistup.

Attack Complexity (AC) muze nabyvat jen dvou hodnot a to (Low, zkr. L), kdy
k realizaci utoku nemusi byt splnény zadné podminky nebo (High, zkr. H), kdy
naopak musi byt splnény urcité podminky. Je zfejmé, Zze v okamziku, kdy je mozno
atok realizovat prakticky kdykoliv a neni k tomu nutné spinit Zadné podminky,

108



Ze

Bezpecnostni teorie a praxe 4/2020
informace

tak je pravdépodobnost zneuziti takové zranitelnosti mnohem vyssi, nez kdyz je ji
mozno zneuZzit jen pfi spinéni ur€itych podminek.

User Interaction (Ul) muze nabyvat dvou hodnot, a to (None, zkr. N), kdy Zadnéa
interakce ze strany obéti neni k realizaci utoku nutna anebo (Required, zkr. R), kdy
jak jiz sama hodnota napovida, je néjak interakce ze strany obéti vyzadovana.
Zavaznost zranitelnosti je vysSi v okamziku, kdy zadna interakce ze strany
uzivatele neni nutna a zneuziti dané zranitelnosti je tak zcela nezavislé na vuli
uzivatele a jeho bezpecnostnim povédomi.

Privileges Required (PR) muze nabyvat tfech hodnot. (None, zkr. N), kdy Utocnik
nemusi disponovat Zadnym ucétem v systému, (Low, zkr. L), kdy ma utoénik
v systému néjaky ucet s omezenymi pravy a (High, zkr. H), kdy ma v systému ucet
se silnymi pravy. Zavaznost zranitelnosti je vySSi v okamziku, kdy atoénik zadnymi
privilegii v systému disponovat nemusi, vtakovém pfipadé je znacné ztiZzena
identifikace uzivatele a pravdépodobnost zneuzita dané zranitelnosti roste.

Scope (S) bere v uvahu tu skuteCnost, Ze byt se zranitelnost mize nachazet
v jedné komponenté, tak uspésny utok mize mit dopad na zcela jinou komponentu.
Scope tak mUze nabyvat dvou hodnot, nezménén (Unchanged, zkr. U) zranitelnost
i dopad se tyka stejné komponenty a zménén (Changed, zkr. C), kdy zneuziti
zranitelnosti ma dopad na jinou komponentu.

Impact Metrics se zabyva hodnocenim toho, k jakému naruSeni bezpec€nosti
doslo, zda se tyka davérnosti (Confidentiality, zkr. C), integrity (Integrity, zkr. 1)
a dostupnosti (Availability, zkr. A) a jakého rozsahu dané naruSeni je, zda Zzadné
(none, zkr. N) nizké, (low, zkr. L) nebo vysoké (high, zkr. H). Je zfejmé,
zneuziti.

Confidentiality impact (C) - zde se ptame, zda zneuziti zranitelnosti mize vést
k ziskani citlivych informaci, a zda uto¢nik ma kontrolu nad tim, jaké informace
muze ziskat (High, zkr. H) anebo ne (Low, zkr. L), anebo neméa moznost pfistoupit
k zadnym datim (none, zkr. N)

Integrity impact (l) - zde se ptame, zda zneuziti zranitelnosti mize vést ke zméné
dat, a zda mam nad onou modifikaci uto€nik plnou kontrolu (High, zkr. H) Ci nikoliv
(Low, zkr. L) anebo nemuze provést zadnou neautorizovanou modifikaci (none,
zkr. N).

Availability impact (A) - zde se ptame, zda zneuZiti zranitelnosti mize vést
Castecné (Low, zkr. L) anebo uplné nedostupnosti (High, zkr. H) systému anebo
nemuze vubec ohrozit dostupnost daného systému (none, zkr. N).

srovnani CVSSv2 a CVSSv3 vyplyvaji nasledujici podstatné skute¢nosti:

Access vector byl pfejmenovan na Attack vector, avSak nadale plati, ze z &im vétsi
vzdalenosti je mozné vest utok, tim zavaznéjSi je dana zranitelnost. Nové se
rozliSuje, zda je mozné utok realizovat jen diky moznosti se pfihlasit lokalné
do daného systému (Local), anebo zda je nutné mit i fyzicky pfistup k danému
zarizeni (Physical).

Access complexity faktor byl de facto rozdélen na faktory dva a to Attack
Complexity a User Interaction.
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e User Interaction je zcela novy faktor, ale de facto se jedna o jeho vyClenéni
z Access Complexity.

e Privileges Required je téz zcela novy faktor, ale v zasadé vznikl pfejmenovanim
Authentication, nicméné ¢astecné doslo i k posunu vyznamu.

e Scope je zcela novy faktorem, ktery bere v uvahu tu skuteCnost, ze byt se
zranitelnost mize nachazet v jedné komponenté, tak Uspésny utok muze mit dopad
na zcela jinou komponentu.

e Impact Metrics prosly rovnéz zmeénou, nebot doSlo v podstaté k rozSifeni
moznosti a to ze dvou na tfi, kdy u davérnosti, integrity a dostupnosti byly moznosti
Partial a Full nahrazeny Low, Medium a High.

Tyto zmény vedly ve vysledku k tomu, Ze stejna zranitelnost hodnocena stejnym
zpusobem dosahuje v CVSSv2 a CVSSv3 rozdilného skore. Ovéfit to Ize pomérné
snadno pomoci on-line kalkulatoru CVSSv2! a CVSSv3.2

Nejvice se pak liSi Exploitability Subscore (zneuZzitelnost) a Impact Subscore
(dopad) vstupuijici do vypoctu Base Score (zakladni skére), tedy toho, které je u kazdé
zranitelnosti bézné uvadéno.

Exploitable Subscore muze ve CVSSv2 nabyvat hodnot 1,2 az 10 a v CVSSv3
pak 0,1 az 3,9. Impact Subscore muze ve verzi CVSSv2 nabyvat hodnot 0 az 10
a v CVSSv3 pak 0 az 6. Exploitable Subscore a Impact Subscore v CVSSv2 a CVSSv3
jsou tak vzajemné neporovnatelné. Na prvni pohled dava hodnoceni v CVSSv2 vétsi
smysl. Nicméné vzhledem k tomu, Ze s Exploitable Subscore a Impact Subscore témér
nikdo nepracuje, tak to neni az zasadni nedostatek.

Dale je tfeba se vénovat rozdilnému hodnoceni AV (vektor utoku), ktery
v CVSSv3 pouziva oproti CVSSv2 Ctyfi stupné hodnoceni namisto tfech, kdy vektor
utoku Local (mistni), tak jak ho vnima CVSSv3, neni totéz co v CVSSv2, nebot Local
ve CVSSv2 odpovida Physical (fyzicky) v CVSSv3, kdy je skute€né nutné disponovat
fyzickym pfistupem k zafizeni.

Temporal Score

Vzhledem k tomu, Ze zavaznost zranitelnosti jesté ovliviiuje faktor €asu, tak je
mozné jeji hodnotu jesté upravit na zakladé dalSi sady otazek urcujici tzv. Temporal
Score, zkr TS, tedy doCasné, a to proto, Zze se skute¢né v Case méni. Vzhledem k jeho
nestalosti se nikde neviduje a ma smysl se jim zabyvat snad jen v okamziku hodnoceni
dané zranitelnosti. CVSSv2 i CVSSv3 hodnoti pfi stanoveni temporal skore nasledujici
faktory:

e Exploitability (E) — pokud je k dispozici malware, ktery se jiz §ifi (high, zkr. H),
existuje jen exploit (functional, zkr. F), bylo zminéno, Ze se nékomu podafilo
zranitelnosti zneuzit (proof-of-concept, zkr. POC), nebo byla zranitelnost popsana

1 NVD - CVSS v2 Calculator [online]. [vid. 18. tnor 2019]. Ziskano z:
https://nvd.nist.gov/vuln-metrics/cvss/v2-calculator

2 NVD - CVSS v3 Calculator [online]. [vid. 18. Gnor 2019]. Ziskano z:
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
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jen v teoretické roviné (unproven, zkr. U). Nedefinovano (Not Defined, zkr. ND)
znamena, ze tento faktor nebude vstupovat do vypoctu.

e Remediation Level (RL) - Momentalné neexistuje zadné feSeni pro snizeni
zranitelnosti (unavailable), je k dispozici neoficialni FfeSeni (workaround), je
k dispozici oficialni doCasny fix, workaround od vendora (Temporary fix), je
k dispozici kompletni feSeni, patch od vendora (official fix). Pokud zvolite Not
Defined, tak nebude tento faktor vstupovat do vypoctu.

e Report Confidence (RC) - Zranitelnost byla oficialné potvrzena vendorem
(confirmed), zranitelnost byla potvrzena ostatnimu firmami (uncorroborated),
o zranitelnosti informuje jen jeden zdroj, podsvéti a objevuji se rizné spekulace
a protichlidné nazory (uncomfirmed). Pokud zvolite Not Defined, tak nebude tento
faktor vstupovat do vypoctu.

Environmental Score

Kromé faktoru €asu vstupuje do hodnoceni zavaznosti zranitelnosti i prostfedi,
ve kterém je dany systém provozovan, komu a k ¢emu slouzi, a jaky by mohl vzniknout
nasledek z naruseni bezpecnosti. K zohlednéni této skute¢nosti slouzi sada otazek
tzv. Environmental Score, zkr. ES, které se rovnéz nikde neobjevuje, a neeviduje,
protoze slouzi Cisté jen manazerovi kybernetické bezpecnosti k pfehodnoceni dané
zranitelnosti a stanoveni priority feSeni v pfipadé, Ze by vice zranitelnosti dosahlo
stejného base score a temporal score, kdy je mozné AV, AC, PR, Ul, S, C, |, A, CR,
IR a AR pfedefinovat a tim zjistit, jak zavazna je dana zranitelnost za aktualnich
podminek pro danou organizaci.

Zavaznost zranitelnosti muze nabyvat hodnot z intervalu <0,10>, pfiéemz pro
jejich zvladani v CVSSv2 pracuje se témito 3 stupni zatimco CVSSv3 pak s 5resp. 4
stupni. Tuto skuteCnost Ize pFfehledné zachytit v Tabulka 3 — srovnani hodnoceni
CVSSv2 a CVSSv3.

Tabulka 3 — srovnani hodnoceni CVSSv2 a CVSSv3

CVSSv2 CVSSv3
interval popis interval popis
0,0-3,9 nizka (low) 0,0-3,9 nizka (low)
4,0-6,9 stfedni (medium) 4,0-6,9 stfedni (medium)
7,0-10,0 vysoka (high) 7,0-8,9 vysoka (high)
- - 9,0-10,0 kriticka (critical)

Zdroj: vlastni zpracovani

Z Tabulka 3 — srovnani hodnoceni CVSSv2 a CVSSv3 vyplyva, Ze doslo
k rozdéleni intervalu <7,10>, tedy zranitelnosti v CVSSv2 oznacCenych jako vysoké na
vysoké <7,9) a kritické <9,10> v CVSSv3, coz umoznuje lepsi prioritizaci zranitelnosti.
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Co z vy$e uvedeného vyplyva? Ze jen identifikovat a poé&itat zranitelnosti nestadi,
ale ze je nutné exaktné hodnotit i jejich zavaznost v konkrétnim prostfedi a tedy,
Ze zranitelnost, kterd je pro jednu organizaci naprosto kriticka, tak pro druhou
organizaci byt kriticka vibec nemusi, a proto je na misté Fizeni zranitelnosti.

Rizeni zranitelnosti

Rizeni zranitelnosti je opakuijici se &innost skladajici se z nékolika fazi, zpravidla
identifikace, vyhodnoceni, mitigace a kontroly.! Manazer kybernetické bezpecénosti
muize pro identifikaci zranitelnosti pouzit automatické skenery,? ty vSak neprovadéji
néjakou sofistikovanou heuristickou analyzu, ani nepracuji na principu umélé
inteligence, nybrz jen jednoduSe vyuZivaji databaze zranitelnosti, jakymi je dnes asi
nejznaméjsi a verejné dostupna Common Vulnerabilities and Exposures databaze,
zkr. CVE® a s ni pak synchronizovana National Vulnerability Database, zkr. NVD#
a rovnéz pak i komeréni databaze VulnDB,® ve kterych se nachazeji vSechny doposud
objevené resp. zvefejnéné zranitelnosti.

A v okamziku, kdy tyto skenery provadeéjici sken sité,® néjaky SW, ktery danou
zranitelnosti trpi, ve své databazi najdou, tak i uvedou, jakd je zavaznost dané
zranitelnosti dle Common Vulnerability Scoring System, zkr. CVSS” a pfipadné jakého
typu dana zranitelnost je, resp. o jakou se jedna slabinu dle Common Weaknesses
Enumeration, zkr. CWE.8 Néktera feseni pak navic nabidnou i odkaz na zaplatu nebo
workaround, ktery danou zranitelnost feSi.

Celé fizeni technickych zranitelnosti je pak v zasadé postaveno jen na v€asné
detekci verejné znamé zranitelnosti v konkrétnim produktu a nasazeni patche anebo
workaroundu. A to mize byt mnohdy zasadni problém, nehledé na to, Ze zde jsou
i dalSi uskali, o kterych se bézné v mainstreamovych médiich nemluvi a ani odborné
literatura se tomuto problému dostateéné nevénuje.

V nékterych organizacich jsou pak navic na poctu zranitelnosti v jednotlivych
provozovanych systémech a dobé potfebné k jejich odstranéni postavené i nejrizné;si
metriky sledujici celkovy pocet zranitelnosti o urcité vysi a daného typu a sledovani
trendq, tedy jestli se jejich pocet zvySuje, klesa, je stabilni, a jak dlouho trva, nez jsou
odstranény, ale tim uz se zabyva patch management, ktery s vulnerability

! FOREMAN, Park. Vulnerability management [online]. Boca Raton, Fla.: Auerbach
Publications, 2010 [vid. 19. anor 2019]. ISBN 978-1-4398-0151-2. Zisk&no z:
http://www.crcnetbase.com/isbn/9781439801505

2 QUALYS. Vulnerability management for dummies. Chichester: John Wiley & Sons, 2011.
ISBN 978-0-470-69457-2.

¥ CVE - Common Vulnerabilities and Exposures (CVE) [online]. [vid. 18. Gnor 2019]. Ziskano
Z: https://cve.mitre.org/index.html

4 NVD - Home [online]. [vid. 18. unor 2019]. Ziskano z: https://nvd.nist.gov/

® VuInDB [online]. [vid. 18. tnor 2019]. Ziskano z: https://vulndb.cyberriskanalytics.com/

6 MANZUIK, Steve, André GOLD a Chris GATFORD. Network security assessment from
vulnerability to patch. 2007. ISBN 978-1-4294-5379-0.

" Common Vulnerability Scoring System SIG. FIRST — Forum of Incident Response and
Security Teams [online]. [vid. 18. unor 2019]. Ziskano z: https://www.first.org/cvss

8 CWE - Common Weakness Enumeration [online]. [vid. 18. Gnor 2019]. Ziskano z:
https://cwe.mitre.org/
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managementem velice uzce souvisi, ale ve vétSich organizacich ho vykonava zcela
jiny tym, nez ktery se vénuje identifikaci zranitelnosti a jejich analyze.!

Problém je, Ze v okamziku, kdy se objevi vétsi poCet zranitelnosti, tak nékdo musi
stanovit, kterym zranitelnostem je tfeba se vénovat jako prvnim, protoZe zdroje
organizace jsou zpravidla omezené a nelze tak nasadit vSechny zaplaty najednou,
nehledé na to, Ze zaplaty je tfeba nejprve diikladné otestovat, nebot zde vzdy volime
mezi dvéma riziky.

Rizikem, Ze do té doby, nez se zaplata nasadi a otestuje v neprodukénim
prostfedi, tak Zze dané zranitelnosti nékdo zneuzije, anebo ze kdyz se zaplata bez
néjakého dikladného testovani nasadi ihned, tak Zze to povede k Uplnému nebo
CasteCnému omezeni dostupnosti daného systému. Zranitelnosti je nutné vzdy
posuzovat v kontextu cil( organizace.?

Na tomto misté je tfeba uvést, Zze aby se dana zranitelnost dostala do databaze
zranitelnosti, tak ji musi nejprve nékdo najit a v pfipadé CVE/NVD i nahlasit
prostfednictvim CVE Numbering Authority, zkr. CNA a teprve ta ji mize, ale také
nemusi do DB pfidat.> Mozna i proto se objevuji nazory, ze CVE/NVD neobsahuje
vSechny zranitelnosti, a ze komercni VulnDB je lepSi.

Zde je vSak nutné uvést, Ze VulnDB je postavena na Open Source Vulnerability
Database, zkr. OSVDB. Ta vznikla v roce 2002, vefejnosti byla poprvé predstavena
Jakem Kouhnsem v roce 2004, aby skoncila po vice jak deseti letech provozu v roce
2016, kdy bylo jako dlivod ukon¢eni €innosti uvedeno, Ze je to pfedevsim proto, ze byt
méla slouzit jen pro nekomercni vyuziti, a urcitd skupina firem informace zni
vytézovala a poskytovala dal za uplatu, tak se zaroven nenaSel nikdo, kdo by mél
zajem tuto aktivitu finan¢éné dal podporovat.*

Je zajimavé, Ze navzdory témto skuteCnostem byla jiZ v roce 2011 zaloZzena
spole¢nost Risk Based Security tymz Jakem Kouhnsem, ktera pozdéji zaCala, nabizet
pristup k databazi nazvané VulnDB za uplatu. Je nasnadé, ze nasledné doslo ke ztraté
podpory ze strany bezpecnostni komunity, ktera do OSVDB do té doby pfispivala
nezistné a v dobré vife, Ze budou moci reciprocné a bezuplatné vyuzivat informace
o0 zranitelnostech do této DB vlozené i ostatnimi ¢leny komunity. Je otazka, zdali jiz
od pocatku nebylo planovano zpoplatnéni této DB a jeji zpfistupnéni verejnosti nemélo
slouzit jen k jejimu vybudovani a ziskani odbératel téchto informaci.

V odbornych kruzich se vedou diskuse, zda je pravda, Ze VulnDB obsahuje vice

zranitelnosti nez CVE. A Risk Based Security se v tomto sméru neboji jit ani do u nas
v CR zakazané srovnavaci reklamy, kdy porovnava pocet zranitelnosti v jejich VuinDB

! GIUFFRIDA, Cristiano, Sébastien BARDIN a Gregory BLANC. Detection of intrusions and
Malware, and vulnerability assessment. New York, NY: Springer Berlin Heidelberg, 2018.
ISBN 978-3-319-93410-5.

2 PELTIER, THOMAS R. Managing a network vulnerability assessment. Place of publication
not identified: CRC Press, 2017. ISBN 978-1-138-43688-6.

3 CVE - Request CVE IDs [onling]. [vid. 18. Gnor 2019]. Ziskano z:
https://cve.mitre.org/cve/request_id.html

4 OSVDB: FIN | OSVDB [online]. [vid. 18. Unor 2019]. Ziskano z:
https://blog.osvdb.org/2016/04/05/osvdb-fin/
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databazi s po¢tem zranitelnosti uvedenych ve verejné dostupné CVE/NVD databazi.!
Risk Based Security mapuje zranitelnosti v jejich VulnDB na zranitelnosti uvedené
v CVE a tvrdi, Ze z tohoto mapovani vyplyva, Ze v jejich VulnDB databazi je az
o nékolik desitek tisic zranitelnosti vice.

Je vSak nutné si uvédomit, Ze tento pocet je kumulativni, tj. Ze se jedna
o zranitelnosti odhalené od roku 2013 do soucasnosti a tudiz, Ze mnohé z nich jiz byly
davno odstranény a prakticky jich neni mozné zneuzit. To vSak nic neméni na
skuteCnosti, ze VulnDB eviduje aZz o nékolik tisic zranitelnosti vice nez CVE/NVD
databaze. Neni vSak zfejmé, o jaké zranitelnosti se jednd, tedy v jakych produktech
se nachazi a jaka je jejich zavaznost.

Dalo by se predpokladat, ze pokud v CVE/NVD jsou uvedeny zranitelnosti
v nejpouzivanéjSich produktech, tak neni moc pravdépodobné, Ze by se ve VulnDB

T

v ni nachazi zranitelnosti ve spiSe méné pouzivanych produktech, anebo ty, kterym
z néjakého divodu nebylo pfidéleno CVE-ID. Tomu by odpovidal i podobny prubéh
kfivky na Obrdzek 4 - VuInDB vs. CVE, naznacujici, Zze zde zcela jisté bude urcita
korelace mezi poctem zranitelnosti v CVE/NVD a VulnDB.

Obréazek 4 - VulnDB vs. CVE
VulnDB vs. CVE - Total Vulnerabilities
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Zdroj: https://vulndb.cyberriskanalytics.com/

1 VuInDB [online]. [vid. 18. Gnor 2019]. Ziskano z: https://vulndb.cyberriskanalytics.com/
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Risk Based Security vSak ve svém reportu! uvadi, Ze napf. vroce 2017
publikovali 6295 zranitelnosti, které nebyly uvedeny v CVE/NVD databazi. A Ze cca
44 % z nich dosahlo skore mezi 7,0 az 10 a téméf 20 % pak 9 az 10, coz pfedstavuje
kritickou zranitelnost. Pokud jde o samotné produkty, tak uvadi, ze se jednalo napf.
I 0 zranitelnosti v prohlizeCi Chrome, ke kterym byl k dispozici i exploit a ttméf 70 %
zranitelnosti spocivalo v nedostatecné validaci vstupu.

Risk Based Security rozporuje pfistup CVE/NVD k pocitani zranitelnosti
a upozorriuje na 10.000 CVE, které jsou rezervovany? jiz nékolik let, a dale pak na
nafukovani poCtu zranitelnosti ze strany nékterych organizaci (neuvadéji kterych,
ale nejspiS narazeji na CVE/NVD) spravujicich databaze zranitelnosti, a které
zapocitavaji nékteré zranitelnosti vicekrat s tim, Ze oni sami pocitaji zranitelnost napf.
v OpenSSL knihovné vyuzivané v mnoha produktech, jen jednou. A koneCné na
dlouhou prodlevu mezi oznamenim zranitelnosti a jejim zaclenénim do CVE/NVD
v nékterych pfipadech az po vice jak 30 dnech.

Ovéreni v8ech tvrzeni a kvality VulnDB databéaze by vyZadovalo dalSi hlubsi
analyzu a kté by bylo nutné ziskat pfistup k samotné DB, ktery je zpoplatnén.
Dale proto bude v rdmci této prace vyuzivano informaci o zranitelnostech, které jsou
uvedeny v bezplatné CVE/NVD databazi.

Vzhledem ktomu, Ze pfitomnost zranitelnosti v systému je pro hodnoceni
moznosti jeho kompromitace kliCova, je nutné provést analyzu jednotlivych
zranitelnosti. Jako zdrojova data byla pouzita databaze zranitelnosti CVE/NVD, kde
jsou vSechny hlasené zranitelnosti evidovany.

Vzhledem k tomu, Ze databaze zranitelnosti ¢ita vice jako 100.000 zaznami
a pocet téchto zaznamd roste, je v tomto ¢lanku uvedena jen matice zachycujici pocet
CVE se stejnym CVSS skore v jednotlivych letech. Tato data pak Ize vizualizovat napf.
tak, jak je uvedeno na Obrazek 5 - relativni ¢etnost CVE v letech, z kterého vyplyva,
Ze prestoze v poslednich dvou dekadach nedoslo k néjakym dramatickym zménam,
a ze zastoupeni jednotlivych zranitelnosti hodnocenych stejnym stupném zavaznosti
je vice & méné rovnomeérné, tak je z grafu nicméné patrné, Ze Cetnost vyskytu
zranitelnosti o stejné zavaznosti z poCatku az tak rovhomérna nebyla, ale v Case Ize
tento trend pozorovat.

1 SECURITY, Risk Based. Request the latest Vulnerability Quick View Report from Risk
Based Security [online]. [vid. 18. unor 2019]. Ziskano z:
https://pages.riskbasedsecurity.com/2017-g3-vulnerability-quickview-report

2V CVE se skute¢né nachazeji zranitelnosti oznac¢ené jako **RESERVED**, v NVD v$ak jiz
uvadény nejsou.
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Obrazek 5 - relativni Cetnost CVE v letech
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Mnohem zajimavéjSi prehled o vyvoji zranitelnosti v poslednich dvou dekadach
vSak pfinasi Obrazek 6 - absolutni ¢etnost CVE v letech. Zde je na prvni pohled vidét,
Ze zatimco v prvnich letech rostl poCet zranitelnosti pozvolna, a svého lokalniho
maxima dosahl vroce 2006, a v dalSich desetiletech se poCet nové objevenych
zranitelnosti pohyboval mezi 4 az 7 tisici zranitelnosti ro¢né, tak v roce 2017 doslo
k nahlému prudkému narlstu zranitelnosti a to o vice jak 100 %.

Obréazek 6 - absolutni ¢etnost CVE v letech

18 000
16 000 0-1
1-2
14 000
2-3
12 000
m34
10 000 A4S
£ 000 H5-6
6 000 HG6-/
m7-8
4000
W 8-9
2000
W 9-10

o
1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Zdroj: vlastni zpracovani

116



Bezpecnostni teorie a praxe 4/2020
informace

Na zakladé vySe uvedené analyzy lze vyslovit jednoznacny zavér, ze pocCet
zranitelnosti nepochybné nadale poroste. Rovnéz plati, ze kromé zranitelnosti, kterym
bylo pfidéleno CVE-ID, existuje jesté velké mnozstvi zranitelnosti, které nebyly
nahlaseny anebo byly nahlaseny, a pfesto jim nebylo pfidéleno CVE-ID.

Dle VulnDB se jedna az o nékolik desitek tisic takovych zranitelnosti.!
Je samoziejmé otazka, zda uvedené Cislo neni nadhodnocené, oviem z rozhovoru
s namatkou oslovenymi penetracnimi testery vyplynulo, ze mnohé jimi identifikované
zranitelnosti v CVE/NVD databazi nejsou uvedeny.

VySe uvedené grafy vS8ak nepfinasi odpovéd na otazku, které systémy nebo
produkty obsahuji nejvice zranitelnosti a zda zde existuje néjaky trend, na zakladé
kterého by se dalo usuzovat, jak se bude trh se zranitelnostmi dale vyvijet a jakych
zranitelnosti a v jakych produktech bude dale zneuZzivano.

Kdyz se podivame napf. na seznam 50 produkttd s nejvétSim poctem
zranitelnosti,? tak jsou zde v zasadé uvedeny vSechny nejpouzivanéjsi OS, prohlizece
a dalsi aplikace. Lze predpokladat, Ze nejvice zranitelnosti bude nadale hledano
a nachazeno v nejpouzivanéjSich OS, aplikacich, webovych sluzbach a zafizenich,
neb tam bude vzdy dostateCny pocCet potencialnich obéti, a nic nenaznacuje, ze by se
na tomto trendu mélo v nejblizSich letech néco podstatného zménit.

A pokud zde budou navic jesté firmy obchodujici s exploity, jako Ze budou,
tak potom musime pocitat s tim, Ze urcité zero-day zranitelnosti budou zneuzivany i po
dobu nékolika tydna, mésicu az let k cilenym utokim na konkrétni subjekty.

A pokud snad dojde ke zvefejnéni urcité zranitelnosti, tak se kod zneuZzivajici této
zranitelnosti pomérné rychle stane soucasti béznych exploit kitli, coZz dosavadni
zkuSenosti rovnéz potvrzuiji.

Z vySe uvedeného lze odvodit, Ze od poétu zranitelnosti v provozovanych
systémech nelze odvodit uroven bezpeénosti v dané organizaci, a Ze by
hodnoceni mélo byt zalozeno na zvladnuti procesu fizeni technickych
zranitelnosti. Jaka je uroven tohoto procesu v organizacich by mélo byt pfedmétem
dalSiho vyzkumu.

1VuInDB [online]. [vid. 18. Gnor 2019]. Ziskano z:
https://vulndb.cyberriskanalytics.com/#statistics

2 CVSS Score Distribution For Top 50 Products By Total Number Of Distinct Vulnerabilities
[online]. [vid. 18. unor 2019]. Ziskano z: https://www.cvedetails.com/top-50-product-
cvssscore-distribution.php
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Zaveér

PFi Fizeni zranitelnosti je nutné se seznamit s tim, jak zivotni cyklus zranitelnosti
funguje a pfi hodnoceni zranitelnosti se zaméfit na zjisténi skuteéné zavaznosti dané
zranitelnosti v konkrétnim prostfedi, nebot ta se muze od zvefejnéné znacné lisit.
Stejné tak je nutné si uvédomit, Ze od poctu zranitelnosti vdaném produktu neni
mozné odvijet uroven bezpecnosti daného produktu, protoze zvySeny pocet nové
objevnych zranitelnosti mize byt dan jen zvySenym zajmem o dany produkt ze strany
bezpecnostnich vyzkumnikd. Vzhledem ktomu, Ze dosavadni trend nasvédCuje,
Ze pocet zranitelnosti nadale poroste, mélo by se fizeni zranitelnosti stat nedilnou
soucasti fizeni IT bezpeCnosti a zranitelnosti by mély byt v€as odstranovany,
aby nemohly byt zneuzity. V dalSim vyzkumu by bylo vhodné se zaméfit na detailngjsi
srovnani i téch databazi zranitelnosti, ke kterym je mozné se dostat jen za uplatu.
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RESUME

Clanek popisuje, co je to zranitelnost, jaky je Zivotni cyklus zranitelnosti, jak
zranitelnost vznikd, jaky vztah mezi zranitelnosti, exploitem a patchem a charakterizuje
6 moznych stavu. Dale uvadi, pro¢ je mozné pfi hodnoceni zavaznosti zranitelnosti dle
metodiky CVSSv2 a CVSSv3 dospét k velmi rozdilnym vysledkim, a jak pocet
zranitelnosti prudce vzrostl, zatimco zavaznost samotné zranitelnosti dlouhodobé
sméfuje k jisttmu rovnomérnému rozlozeni. V neposledni fadé je pak uvedeno,
Ze vramci fizeni zranitelnosti je nutné pfistoupit k poctu zranitelnosti uvadénych
v databazich zranitelnosti CVE/NVD a VulnDB se zna¢nou rezervou, nebot uvedené
pocty zranitelnosti jsou znacné zavadéjici.

Klicova slova: zranitelnost, exploit, Zivotni cyklus zranitelnosti, databaze zranitelnosti,
fizeni technickych zranitelnosti.

SUMMARY
CERMAK, Miroslav: DIFFICULTIES OF TECHNICAL VULNERABILITY
MANAGEMENT

The article describes what vulnerability is, what the life cycle of vulnerability is,
how vulnerability arises, what the relationship between vulnerability, an exploit and
a patch is and characterizes 6 possible states. It also presents why it is possible
to achieve very different results when assessing the severity of vulnerabilities
according to the CVSSv2 and CVSSv3 methodologies, and how the number
of vulnerabilities has increased sharply, while the severity of vulnerability itself tends
to be evenly distributed in the long run. Last but not least, it is stated that in the context
of vulnerability management, it is necessary to approach the number of vulnerabilities
listed in the CVE / NVD and VulnDB vulnerability databases with a considerable
margin, as these numbers of vulnerabilities are substantially misleading.

Keywords: vulnerability, exploit, life cycle of vulnerability, vulnerability database,
technical vulnerability management.
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