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Identifikace kliCovych aktéru ovliviujicich
subjektivni percepci udalosti v kyberprostoru

Tento pfispévek byl sepsan na zakladé dlouhodobého monitorovani situace
v kyberprostoru, analyze bezpecnostnich hlaseni ohledné probihajicich kybernetic-
kych atokl jakoZto i bezpe€nostnich reportd poskytovanych leadery v oblasti
kybernetické bezpec€nosti a zpracovavanych v ramci sluzby cyber threat intelligence,
a v neposledni fadé pak i na zakladé Setfeni skuteCnych kybernetickych incidentd
arozhovorl s manazery informacni a kybernetické bezpec€nosti, jejichz jména
nemohou byt s ohledem na ochranu jejich zajmu zvefejnéna.

Pokud jde o porozuméni tomu, co se skute¢né odehrava v kyberprostoru a jakym
hrozbam a kybernetickym utokim celime, jsme zcela odkazani na své omezené
osobni zkuSenosti, zkuSenosti naSich znamych a znamych téchto znamych
a v neposledni fadé pak i na Siroce prezentovany a notné pokfiveny medialni obraz,
nebot Zadna databaze obsahujici informace o v8ech probéhnuvsich kybernetickych
Utocich na organizace v CR v zasadé neexistuje. (Zde je tfeba si uvédomit, Ze drtiva
vétdina populace, v€etné odborné vefejnosti, pfistup k databazim, které vedou
soukromé subjekty, nebo organy ¢inné v trestnim Fizeni, nema a nikdy mit nebude.)

Jediny, kdo by nam dokazal onen znacné deformovany obraz o situaci
v kyberprostoru vyladit do kfistalového jasu, by byly samotné firmy a domacnosti, které
se obétmi téchto utokld stavaji. OvSem to by musely jednotlivé bezpecnostni Utoky
hlasit, coZ se nejspiS nikdy nestane. A to nemluvime o tom, Ze by nejprve musela
existovat i néjaka jednotna terminologie kybernetickych hrozeb. Jediné tak bychom se
mohli dozvédét, k jakym kybernetickym utokim skute¢né dochazi a jak ¢asto.

Kromé toho je zde nékolik subjektl, které v kyberprostoru hraji ne nepodstatnou
roli, neb minimalné ovlivriuji, pokud uz ne pfimo vytvareji onen medialni obraz. Netfeba
snad dodavat, Ze tyto subjekty v souladu s trznimi principy sleduji vyhradné sveé vlastni
ekonomické zajmy, kterymi je primarné dosazeni zisku, coz jim nelze mit vibec za zlé.

V prvé fadé se jedna o firmy, které s vétS§im &i menSim uspéchem nabizi své
produkty, bojuji o svUj trzni podil, vyhledavaji trzni niky a snazi se na né proniknout,
a zaroven jsou cilem kybernetickych utokd. A také domacnosti, které jsou zakazniky
téchto firem, a na které jsou rovnéz vedeny utoky. Ty vS8ak nemaiji divod se utoky,
které na né byly vedeny, chlubit, a proto se o vétsiné téchto utokl nemusime vibec
dozvédét a také se o nich nedozvidame.

Dale jsou to utocnici, a je celkem jedno, zda se jedna o script kiddies, osamocené
hackery, zloCinecké organizace anebo statem sponzorované APT skupiny, které
budou charakterizovany déle, a které vedou ploSné a cilené utoky v kyberprostoru
s cilem dosahnout co nejvys$Sich vynosl anebo zplsobit protivnikovi v ramci vedeni
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hybridni valky! co nejvétsi Skodu, a proto aktivné vyhledavaji znamé i neznamé
zranitelnosti a snazi se jich zneuzit k praniku do informacnich systému a provoznich
technologii a jejich ovladnuti.

Proti utocnikim pak stoji firmy nabizejici bezpeénostni FeSeni, a které rovnéz
bojuji o pFeziti, snazi se urvat si svlj podil na trhu a voli riznou strategii, at uz
diferenciace nebo koncentrace, pfipadné nevahaji uzavirat strategické aliance tam,
kde se rudé oceany barvi krvi a spoleCné jako hlasna trouba pak Sifit do svéta
informace o probihajicich utocich v ramci svého komunikacniho mixu, ktery zahrnuje
jak propagaci, tak i PR a v nékterych pripadech i vedeni dezinformacni kampané, jak
tomu bylo napf. v pfipadé aplikace SpyHunter.?

Tak trochu mimo toto déni stoji a o urlitou objektivitu se snazi média, ktera vSak
ziskavaji informace pravé od firem prodavajicich bezpecnostni fedeni at uz v podobé
technologii anebo sluzeb, a dale pak novinafi piSici o bezpecnosti, a konecné
i nezavisli blogefi. Ti vdak v zasadé tyto informace jen pfebiraji a v podstaté, pokud
neprovadi ivlastni vyzkum, tak si je ani nemohou ovéfit z jiného nezavislého
a davéryhodného zdroje, nebot’ do skript a monografii se tyto informace nedostavaiji
vubec anebo se znaénym zpozdénim a pak prosté vydaji to, co dostanou.

Z téch nejznaméjSich jmenujme tfeba hrozby zneuzivajici kritické zranitelnosti
Spectre a Meltdown, o kterych svého €asu informovala snad vSechna média, ale jak
vramci experimentu pozdéji dokazal tfeba Maly, tak snadné jejich zneuziti zase
nebylo® a také ktomu ani v praxi nedochazelo, ale presto tato kauza dokazala
podstatné ovlivnit nakupni chovani firem.

Do téchto PSYOPS operaci a hratek informacénich sluzeb se nechala zatahnout
i BIS a potazmo i NUKIB, kdyZ o rok pozdé&iji vydal varovani ohledné rizika spojeného
s pouzivanim sitovych prvka spole¢nosti Huawei,* coz odborna verejnost odsoudila,
ale na situaci to jiz nic nezménilo a zkresleny obraz, ktery se podafilo vyvolat, opét
prispél nejen k ovlivnéni IT strategie v nejedné firmé, ale mél znacny dopad i na
informacni strategii nékolika suverénnich statu.

Nepochybné zde dochazi ke znatnému konfirmacnimu zkresleni, coz v konec-
ném dusledku vede k tomu, Zze bezpec€nostni strategie je formulovana na zakladé
nékolika medializovanych Utokd a prohlaseni bezpecnostnich expertd.

1 CERMAK, Miroslav. Hybridni hrozby. CleverAndSmart Management Consulting [online].
18. duben 2020 [vid. 10. €erven 2020]. Ziskano z: https://www.cleverandsmart.cz/hybridni-
hrozby/

2 CERMAK, Miroslav. Jak odstranit jakykoliv malware pomoci aplikace SpyHunter a ji
podobnych. CleverAndSmart Management Consulting [online]. 8. unor 2016 [vid. 9. Cerven
2020]. zZiskano z: https://www.cleverandsmart.cz/jak-odstranit-jakykoliv-malware-pomoci-
aplikace-spyhunter-a-ji-podobnych/

3 MALY, Robert. Tak kdepak jsou ty exploity na zranitelnosti Meltdown a Spectre?
CleverAndSmart Management Consulting [online]. 16. unor 2018 [vid. 9. Cerven 2020].
Ziskano z: https://www.cleverandsmart.cz/tak-kdepak-jsou-ty-exploity-na-zranitelnosti-
meltdown-a-spectre/

4 CERMAK, Miroslav. NUKIB vydal metodiku ke svému varovani, zranitelnost se stale hleda.
CleverAndSmart Management Consulting [online]. 9. leden 2019 [vid. 9. erven 2020].
Ziskano z: https://www.cleverandsmart.cz/nukib-vydal-metodiku-ke-svemu-varovani-
zranitelnost-se-stale-hleda/
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V neposledni fadé je tfeba si také uvédomit, Zze jsou zde organizace, které jsou
ze zakona povinny kazdy utok hlasit, a které z principu nemohou nefunk&nost svého
systému zatajit, takZe nasledna medializace téchto Gtokd pak rovnéz vyvolava dojem,
Ze je dany sektor hospodafrstvi zasazen nejvice, ale nemusi tomu tak vibec byt.

Kybernetické utoky a hrozby

Kyberneticky utok (cyber attack) je dle NIST? definovan jak Gtok v kyberprostoru
s cilem narusit, znicit, odpojit nebo ovladnout dany systém ¢&i pozménit nebo ziskat
citliva data. Vykladovy slovnik kybernetické bezpecnosti, zkr. VSKB, ktery pouziva
Narodni centrum kybernetické bezpecnosti, naproti tomu definuje kyberneticky utok
jako utok na IT infrastrukturu za ucelem jejiho poSkozeni nebo ziskani citlivych Ci
strategicky dllezitych informaci.?

Zcela tak ignoruje utok za ucelem ovladnuti systému a jeho zneuZziti k dalSimu
utoku, prevodu finanénich prostfedkd, pozménéni informaci anebo zpUsobeni
nedostupnosti, a rovnéz se vyhyba uvedeni zdroje utoku, coZz vede ke zkresleni
informaci o tom, kolik utokd a na koho je vedeno.?

S pojmem kyberneticky Utok pak velice Uzce souvisi pojem kyberneticka hrozba
(cyber threat), ktery VSKB sice neobsahuje, ale ktera je dle NIST# definovana jako
udalost, ktera ma potencial zpusobit Skodu na aktivech a vést k dalSim naslednym
ztratam, vyplyvajicim z naru$eni bezpecénosti informaci a systémd.

Ve svém Uzkém pojeti by pak za kybernetické hrozby bylo mozno povaZzovat jen
hrozby pfichazejici z kyberprostoru, ovSem v SirSim pojeti tak, jak napf. kybernetické
hrozby v CR vnima aktuélni Zakon o kybernetické bezpeénosti, zkr. ZoKB® resp.
Vyhlaska o kybernetické bezpec¢nosti VoKB,® musi byt zohlednény i hrozby vy$si moci
a fyzické povahy, které by rovnéz mohly zplsobit Skody na informacnich aktivech,
kritické informacni infrastruktufe, vyznamnych informacnich systémech a systémech
zékladnich sluzeb.

Nejde vSak jen o to, Ze neni exaktné definovano, co je to kyberneticka hrozba,
ale neni definovana ani taxonomie hrozeb, takze jejich subsumace je rovnéz
problematickd, coz ve vysledku vede k tomu, Ze pfes snahu je néjakym zpusobem
evidovat, neni zfejmé, ke kolika a jakym utokim v kyberprostoru vlastné dochazi.
(Pfedpokladame, Ze utok je jen materializace samotné hrozby.) Byt zde urcité snahy

1 NIST. Cyber Attack - Glossary | CSRC [online]. B.m.: NIST, nedatovano. Ziskano z:
https://csrc.nist.gov/glossary/term/Cyber-Attack

2 JIRASEK, Petr; NOVAK, Ludék a Josef POZAR. Vykladovy slovnik Kkybernetické
bezpecnosti. Praha: Policejni akademie CR v Praze: Ceska pobotka AFCEA, 2015, s. 242.

3 CERMAK, Miroslav. Co je a neni kyberneticky Gtok. CleverAndSmart Management
Consulting [online]. 4. anor 2020 [vid. 9. ¢erven 2020]. Ziskano z:
https://www.cleverandsmart.cz/co-je-a-neni-kyberneticky-utok/

4 NIST. Cyber Threat - Glossary | CSRC [online]. B.m.: NIST, nedatovano [vid. 4. bfezen
2019]. Ziskano z: https://csrc.nist.gov/glossary/term/Cyber-threat

5 Zakon ¢&. 181/2014 Sh. Zakon o kybernetické bezpecnosti a o0 zméné souvisejicich zakond.

® Vyhlaska ¢. 82/2018 Sh. Vyhlaska o bezpecnostnich opatienich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat.
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o definici kybernetickych hrozeb samoziejmé byly! a jsou,? tak v praxi neni tato
taxonomie presto dodrzovana,® coz v kone¢ném dusledku vede ke znaénému
zkresleni, protoze dotCené subjekty nevi, kam dany utok zaradit, nehledé na to, Ze ani
nevi, jak jej zapocitat v pfipadé v Case opakovaného anebo mistné mnohacetného
vyskytu.

Kyberneticky utok pak na rozdil od hrozeb muze byt veden jen z kyberprostoru
a jeho cilem jsou informacni aktiva a operacni technologie. Za informacni aktiva pak
lze dle 1SO 27005:2018% povazovat data, informace a sluzby poskytované
informacnim systémem, které jejich vlastnikovi generuji zisk. Zatimco informace
a sluzby jsou tzv. primarnimi aktivy, tak informacni systém, ktery se sklada z mnoha
dalSich komponent, pak pfedstavuje tzv. sekundarni aktiva.

Zde je nutné si uvédomit, ze byt jsou cilem uto€nika zpravidla primarni aktiva,
tedy informace a sluzby poskytované danym informacnim systémem, tak kyberneticky
utok je veden na sekundarni aktiva, tedy samotny systém, sitovou infrastrukturu,
servery, koncova zafizeni a jejich uZivatele, pfipadné pak i na operac¢ni technologie.®

Vlastnik je tedy nucen za uc€elem ochrany svych informacnich aktiv a technologii
zavest vhodna bezpecnostni opatfeni organizacni a technické povahy, a to takova,
ktera sama o sobé nebudou z pohledu celkovych nakladl( drazsi nez mozna Skoda,
kterd by mohla vzniknout v pfimé souvislosti s kybernetickym utokem.

Utoénik pak v systému hleda jakoukoliv zranitelnost, které by mohl zneuZit.
Pfi¢emz zranitelnost Ize povazovat bud za vlastnost aktiva, ale muze se nachazet
i v samotném bezpecénostnim opatfeni, kieré mize byt nedostatecné, anebo zcela
chybét, a pak maze byt s vétSim &i mensim usilim pfekonano.

Porozuméni tomu, kdo a na koho utoci a s jakym cilem, pak umoziuje se i lépe
a efektivnéji branit,® ovSem v realné praxi dochazi k tomu, Ze se napf. v médiich stale
gast&ji uvadi, Ze se ta &i ona organizace v CR stala obéti cileného kybernetického
utoku, napf. nemocnice, coz ale neni pravda, jak pozdéji vyplynulo z vySetfovani
anikdo to jiZz nedementoval, a naopak je$té uvedl, odkud byl utok veden.’
Bezpecnostni komunita samoziejmé tuto analyzu Siroce diskutovala a odmitla ji,

1 ENISA Threat Taxonomy - Portal vefejné pristupnych dat EU [online]. [vid. 10. ¢erven
2020]. zZiskano z: https://data.europa.eu/euodp/en/data/dataset/enisa-threat-taxonomy-1

2 SANS Institute: Reading Room - Threat Intelligence [online]. [vid. 9. Eerven 2020]. Ziskano
Z: https:/lwww.sans.org/reading-room/whitepapers/threatintelligence/paper/38360

3 CERMAK, Miroslav. Cyber threat management: taxonomie hrozeb. CleverAndSmart
Management Consulting [online]. 15. duben 2019 [vid. 9. €erven 2020]. Ziskano z:
https://www.cleverandsmart.cz/cyber-threat-management-taxonomie-hrozeb/

41S0. Norma ISO/IEC 27005:2018 Information technology. Security techniques. Information
security risk management. Cervenec 2018.

5 CERMAK, Miroslav. Provozni technologie: kybernetické Gtoky. CleverAndSmart
Management Consulting [online]. 3. duben 2020 [vid. 9. Cerven 2020]. Ziskano z:
https://www.cleverandsmart.cz/provozni-technologie-kyberneticke-utoky/

6 SUNZI a Radim PEKAREK. Uméni valky = The art of war. Brno: B4U, 2014. ISBN 978-80-
87222-35-5.

" Misto kyberutokt na ¢eské nemocnice odhaleno. Stopy vedou na sever Moskvy - Seznam
Zpravy [online]. [vid. 9. erven 2020]. Ziskano z:
https://www.seznamzpravy.cz/clanek/misto-kyberutoku-na-ceske-nemocnice-odhaleno-
stopy-vedou-na-sever-moskvy-106710
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ovSem v mainstreamovych médiich, ktera primarné sleduji nositelé rozhodnuti, se jiz
tato informace neobjevila.

Jaksi je obecné ignorovana skuteCnost, ze kromé cilenych utoku zde jiz po
mnoho let probihaji i utoky plosné, kdy si uto¢nik svou obét cilené nevybira, nebot je
mu v zasadé jedno, koho napadne. Dale zde dochazi k mylnému zobecriovani dil€iho
jevu na celek, kdyZ je napf. jen na zakladé identifikace Skodlivého kdédu anebo
skenovani portl v nékolika malo organizacich spadajicich do urcitého sektoru
narodniho hospodarstvi vysloven bezpelnostnimi experty ur€ité organizace zaveér,
Ze aktualné probiha cileny utok pravé na dany sektor.*

S tim pak souvisi i mylné ur€eni zdroje tohoto utoku, ktery byva ¢asto zaménovan
s jazykem pouzitym ve zdrojovém kédu malware po jeho dekompilaci. Zapomina se
nato, Ze s exploity se obchoduje stejné jako s jakoukoliv jinou komoditou a, Ze zvoleny
jazyk, ve kterém jsou zapsany proménné, nazvy funkci a komentare, muze byt rovnéz
zameér, jak svést pfipadné vySetfovani jinym smérem anebo v ramci vedeni hybridni
valky poukéazat na jinou velmoc a na tu svést Gtok,? coz vede ke znaénému zkresleni
toho, co se odehrava v kyberprostoru.

Skute€nost je takova, Zze na ruzné typy organizaci jsou vedeny ruzné utoky,
za kterymi stoji rizni agenti hrozeb nebo také cyber threat actors, ktefi sleduji i rizné
cile. Bézné miazeme v literatufe anebo v bezpelnostnich reportech narazit na tyto
cyber threat actors:

e haktivisté (hacktivist) — reaguji na urcité spoleCenské udalosti, kroky vlady nebo
korporaci, mohou i nemusi byt koordinovani, ale zpravidla jsou, aby jejich akce
méla pozadovany efekt, tj. aby se o ni mluvilo, vysledkem je defacement webu,
koordinovany DDoS, vyuZivaji znamych zranitelnosti a dostupnych nastroju, spis
nez zpUsobit Skodu se na sebe a na své téma snazi upozornit;

e kyberteroristi (cyber terrorist) usiluji o naruseni kritické informacni infrastruktury
a na rozdil od hacktivistl je jejich cilem zpusobeni i co nejvétsi Skody;

e kyberkrimindlnici (cyber criminals) — organizované kriminalni skupiny, jejichz
motivem je ziskani finanénich prostfedkld nebo ovladnuti infrastruktury k zastirani
svych nelegalnich aktivit, dochazi zde ke kradezi osobnich udaju, pfihlaSovacich
Udajl, prevodu penéz z udta, vyuzivani jiz hotovych nastroji, zneuzivani

e hackefi (hackers) — napadaji Spatné zabezpecCené systémy, zabyvaji se
odhalovanim zranitelnosti, vyvojem a prodejem exploitl, zalezi na nich, zda budou
white hackefi anebo black hackefi a zda budou jednat v souladu se zakonem anebo
se z nich stanou kriminalnici;

1 Narodni urad pro kybernetickou a informacni bezpecénost - Hrozba kybernetickych Utokd na
nemocnice a jiné vyznamné cile CR [online]. [vid. 9. &erven 2020]. Ziskano z:
https://www.nukib.cz/cs/informacni-servis/aktuality/1425-hrozba-kybernetickych-utoku-na-
nemocnice-a-jine-vyznamne-cile-cr/

2 CERMAK, Miroslav. Kdo na nas utogi, nevime, jen se to domnivame a pak z toho
vyvozujeme dalekosahlé zavéry. CleverAndSmart Management Consulting [online].

27. kvéten 2020 [vid. 9. Cerven 2020]. Ziskano z: https://www.cleverandsmart.cz/kdo-na-
nas-utoci-nevime-jen-se-to-domnivame-a-pak-z-toho-vyvozujeme-dalekosahle-zavery/
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exploity z internetu a ty spousti proti nejriznéjSim zdrojum, aby se mohli pochlubit
mezi svymi vrstevniky anebo tak Cini prosté jen pro svoje potéSeni a Skody
zpusobuiji spi$ svoji nerozvaznosti a neznalosti;

e statem sponzorované skupiny (nation-state sponsored, foreign nations) vedouci
utoky s cilem ochromit kritickou infrastrukturu protivnika, ziskat informace,
zneuzivaji zranitelnosti nultého dne, které nakupuiji, pfipadné je sami vyhledavaji
a vyviji vlastni exploity, napadaji dodavatelsko-odbératelské meziclanky, infikuji
HW, na rozdil od kyberteroristl se snazi pracovat skryté, aby nebyly odhaleny;

e konkurence (competitors, espionage) — konkurence dost Casto stoji za kradezi
intelektualniho vlastnictvi a pramyslovou 3$pionazi, kterou muZe realizovat
i v kyberprostoru;

e insidefi (insiders, disgruntled employees) — nespokojeni zaméstnanci, manazefi,
dodavatelé zneuzivaji svého legitimniho pfistupu a znalosti business procesl
ainternich kontrol ke kradezi firemniho know-how, chranénych receptur,
klientského portfolia, prevodu finanénich prostfedkli, pfipadné mohou
spolupracovat s nékym zvenku.

Pro uplnost je tfeba dodat, Ze neni uplné jasna hranice mezi jednotlivymi agenty
hrozeb a Ze vzhledem k tomu, Ze agentem hrozby je Clovék, ktery se vyviji, a sleduje
riizné cile, tak mize v kyberprostoru rovnéz zaujimat i rizné role. Ze script kiddies se
muze stat hackerem, kyberkriminalnikem anebo dokonce i kyberteroristou. Trend je
vSak jednoznacny, utoky se realizuji primarné za ucelem dosazeni zisku a stale vice
se na téchto utocich podili soukromy sektor.

BohuZzel neschopnost urcit zdroj hrozby pak Casto vede k mylnému zavéru
ohledné skute€ného cile probihajiciho utoku a rovnéz pokud tyto informace vstupuji
do nejriznéjSich bezpecnostnich reportd, tak pak dochazi i k vyvozovani mylnych
zavéru ohledné skuteéné situace v kyberprostoru.

Hrozby muzeme rozdélit mnoha rdznymi zpasoby. Nejjednodussi je déleni podle
toho, jaky atribut bezpecnosti mize byt hrozbou narusen. Pokud duvérnost, I1ze hovorit
o hrozbach pasivnich, protoze nedochazi ke zméné stavu systému ani informaci,
pokud muze dojit k naruseni integrity a dostupnosti, Ize hovofit o aktivnich hrozbach,
nebot jejich pusobenim ke zméné stavu dochazi.*

Podle plvodce hrozby (threat agent) mizeme hrozby rozdélit na hrozby
zpusobené lidmi a vySSi moci (vis maior). V prvnim pfipadé je to osoba, ktera
realizuje danou hrozbu, at uz védomé nebo nevédomé a nese za své jednani plnou
odpovédnost, tak ve druhém pfipadé za ni nikdo neodpovida.?

Podle zdroje, tedy odkud hrozby pfichazi, je mozné je jesté rozdélit na vnéjsi
a vnitfni, pficemz vnéjsi hrozby pochazi z vné organizace a jsou zcela mimo jeji
kontrolu a vnitini hrozby pak pfichazi z prostfedi organizace, které ma organizace

1 JIRASEK, Petr; NOVAK, Ludék a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. Praha: Policejni akademie CR v Praze: Ceska pobotka AFCEA, 2015, s. 242.
2 KINCL, Jaromir; URFUS, Valentin a Michal SKREJPEK. Rimské pravo. Praha: C. H. Beck,
1995, s. 223. ISBN 978-80-7179-031-0. KINCL, Jaromir; URFUS, Valentin a Michal

SKREJPEK. Rimské pravo. Praha: C. H. Beck, 1995, s. 223. ISBN 978-80-7179-031-0.
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zpravidla moznost ovlivnit, nebot’ toto prostfedi pfimo utvafi. Kdyz tyto dva pohledy
zkombinujeme, ziskdme v zasadé 4 zdroje hrozeb, které NIST 800-30* definuje takto:

e UmyslIné (adversarial) realizované ze strany jednotlivcli, organizovanych skupin,
konkurence, statu. Umysiné hrozby mizeme dale rozdélit podle toho, zda Gtoénik
vede utok na konkrétni subjekt anebo je mu jedno, ktery subjekt se stane jeho pfisti
obéti. Subjektem se v tomto pfipadé mysli bud’ infrastruktura (koncové zafrizeni,
server, sitovy prvek), anebo lidsky operator zastavajici v daném systému
jakoukoliv roli (uzivatel, spravce, vyvojar). Kdy vysledkem téchto utoku je zpravidla
ziskani informaci, kompromitace systému nebo naruSeni jeho dostupnosti,

e nahodné (accidental), kdy se jedna o chybu zaméstnance, at’ uz uzivatele nebo
spravce systému pfi vykonavani béznych dennich &innosti. Nahodné nebo také
neamysiné hrozby jsou hrozby, kdy k naruSeni bezpec€nosti doSlo z duvodu
nedbalosti nebo selhani zaméstnance, kterym svym konanim nebo naopak
nekonanim naruSeni bezpec€nosti zpusobil. Pficemz je tfeba rozliSovat mezi
nedbalosti védomou a nevédomou, protoze zatimco vprvnim pfipadé
zameéstnanec védél, Ze by naruseni bezpecnosti mohl zpusobit, a v nepfimérené
mife spoléhal, Ze se tak nestane, tak ve druhém pfipadé toto vlbec
nepredpokladal,

e strukturalni (structural), kdy doSlo k selhani HW nebo SW at uz v dusledku stafi
nebo prekroCeni provoznich parametrd. Nékteré tyto hrozby Ize predvidat
a pfedchazet jim v okamziku, kdy se vytvafi vanova kfivka a sleduje Zivostnost
kazdé pouzité komponenty, provadi monitoring vykonnostnich parametru, realizuje
kapacitni planovani a jsou pfipraveny pfislusné scénare,

e environmentalni (environmental), kdy doslo k néjaké pfirodni pohromé/katastrofé
a k selhani infrastruktury, ktera je zcela mimo kontrolu organizace. Patfi sem
hrozby jako povoden, pozar, zemétfeseni, tornado a vypadek infrastruktury jako je
voda, elektfina, telekomunikace, na kterych maze byt organizace rovnéz zavisla,

pficemZ vSechny vySe uvedené typy hrozeb mohou mit v pfipadé jejich realizace
negativni dopad na informacni systémy.

Umyslné kybernetické hrozby majici povahu kybernetickych utokd pak Ize
rozdélit z pohledu velikosti zasahu na utoky:

e plodné, kdy utoCnikovi je v zasadé jedno, kdo se stane jeho obéti, a napadne
jakykoliv subjekt, ktera trpi ur€itou zranitelnosti (Pfi téchto utocich do urcité miry
zalezi na urovni zabezpeceni ostatnich subjektu na trhu, protoze uto¢nik realizuje
aspory z rozsahu a cili na tzv. low hanging fruit, tedy ty hiife zabezpecené subjekty;

e cilené, kdy utoénik vede utok na konkrétni subjekt a hled4d jakoukoliv
zranitelnost, které by mohl zneuzit. (U téchto typl utokd nehraje uroven
zabezpeceni ostatnich subjektd na trhu v podstaté Zadnou roli, nebot utocnik je
pfipraven vyvinout nezmérné usili, prostfedky a ¢as k dosazeni svého cile.)

Z pohledu pfedmétu cileni, byt to ne vzdy musi byt na prvni pohled ziejmée, je
mozné kybernetické utoky rozdélit na utoky vedené primarné na:

L NIST. NIST Special Publication 800-30 Guide for Conducting Risk Assessments [online].
B.m.: NIST. Z&fi 2012. Ziskano z:
https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1. pdf
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e lidi, kdy utoCnik zneuziva technik socialniho inzenyrstvi a nedostateéného
bezpec¢nostniho povédomi a snazi se obét pfimét k tomu, aby mu poskytla
informaci nebo provedla ¢innost, kterou on potfebuje,*

e infrastrukturu, kdy uto€nik zneuZziva zranitelnosti, které se nachazeji v navrhu,
v k6du anebo implementaci aplikace, systému nebo sité, kdy zadna interakce ze
strany uzivatele neni vyZadovana.

Otazka je, pro€ jsou na nékteré firmy vedeny soustavné kybernetické utoky,
zatimco na jiné prakticky viibec? Na nékteré organizace jsou vedeny utoky jen proto,
Ze jsou pfitomny na internetu, zatimco na jiné proto, pro¢ tam jsou. Obétmi
kybernetickych utokl a to jak ploSnych, tak i cilenych se stale Castéji stavaji i malé
a stfedni firmy.

PloSné utoky

Utognikovi je v zasadé jedno, koho napadne, nebot skenuje urgity IP adresni
rozsah, a hleda systémy trpici konkrétni zranitelnosti, rozesila phishing e-maily,
umistuje exploit kity na napadené stranky a Sifi trojanizované aplikace. Jednoduse
pouZziva jen zakladni vektory utoku a cili na firmy, které otazku bezpecnosti moc nefesi,
resp. ji nefesi vubec. Neprovadi bezpecnostni osvétu svych zaméstnancu, a ti se pak
stavaji obéti trivialnich phishingovych kampani a provozuji neaktualizovany systém
obsahujici znamé zranitelnosti a chyby v konfiguraci. Kyberkriminélnici se
jednoznacné snazi minimalizovat své naklady a v okamziku, kdy se na internetu
nachazi velké mnozstvi firem, které bezpecnost absolutné nefesi, tak neztraceji Cas
pokusem o prinik do firmy, ktera je na tom, co se tyka bezpecnosti, podstatné lépe
nez ostatni. Z vySe uvedeného vyplyva, Ze pokud na tom bude organizace Iépe, nez
ostatni, a toho Ize dosahnout i s minimalnimi naklady, tak se vyznamné snizuje riziko,
Ze na ni bude veden kyberneticky Utok a stanete se dalSi obéti. OvSem pozor, toto
tvrzeni plati pouze u ploSné vedenych utokd, nikoliv cilenych, kdy uto¢nik nevaha
k dosazeni svého cile vynaloZzit znacné prostfedky.

Cilené atoky

Cilené utoky jsou vedeny na organizace, které disponuiji citlivymi informacemi,
chranénymi recepturami, vyznamnym know-how v oblasti technologie vyroby, pracuji
na vyvoji syntetickych materialQ, elektroniky, nanotechnologie, 1éCiv anebo zaujimaji
podstatné misto na trhu, pfipadné jsou vyznamnym dodavatelem nékteré z vySe
uvedenych organizaci. Jinymi slovy, kde nic neni, ani hacker nebere. Pokud vSak vySe
uvedenym dana organizace nedisponuje, tak na ni APT d0tok s nejvétsi
pravdépodobnosti nikdy veden nebude. To ovSem neznamena, Ze na ni nemuze byt
veden cileny utok ze strany konkurence, obzvlast kdyz se danému odvétvi nedafi
a pfichazi krize.

Naklady na zajisténi odpovidajici urovné bezpecénosti pred cilenymi
kybernetickymi utoky jsou znacné a utoCnik je ve vyhodé. Je tomu tak proto, ze
uto€nikovi staci najit jen jednu jedinou zranitelnost, zatimco organizace musi najit
pokud mozno vS8echny a ty nasledné nechat odstranit. A vzhledem k mnoZstvi

1MANN, lan. Hacking the human: social engineering techniques and security
countermeasures. Aldershot, England; Burlington, VT: Gower, 2008. ISBN 978-0-566-
08773-8.
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zranitelnosti, kterymi muze kazdy informacni systém trpét, to mize byt Casové
i finanéné pomérné naroc¢né.
Kdyz tyto dva pfistupy zkombinujeme, ziskame matici v podobé Tabulka 1 — typy

utokd, ktera zachycuje zakladni 4 typy kybernetickych utoki a co je pro né
charakteristické.

Tabulka 1 — typy utoku

- Plosny (PS) Cileny (CS)

=  skenovani urcéitého IP adresniho = sbér informaci

rozsahu, v krajnim pfipadé = skenovani pouze vybraného
celeho internetu serveru nebo omezeného mnozstvi
= hledani konkrétnich serverQ
zranitelnosti = hledani jakékoliv zranitelnosti
= zneuziti konkrétni zranitelnosti = zneuziti jakékoliv zranitelnosti
stroje " Zaclenéni do botnetu » DoS, DDoS (aplikacni,
= zneuziti k dalSimu utoku napf.: volumetricky)
C&C, proxy, DDoS, phishing, = Zména obsahu webovych stranek
SPAM, drop box, malvertising (defacement)
= server side ransomware = Kompromitace (kompletni ovladnuti
» tézba kryptomén (cryptojacking) cilového systému)
= zneuZiti k dalSimu utoku, zpravidla
APT
= SocialniinZzenyrstvi + nizké = Socialniinzenyrstvi +
bezpecénostni povédomi zranitelnosti nultého dne
= Zranitelnosti (nultého dne = SEO poisoning
vyjimecne) = DNS poisioning

= drive-by download (malvertising)  « \atering holes
= generické trojanizované aplikace  «  drive-by download

lide = phishing, = zero-day exploit (ne nutné)
= SMShing, » specifické trojanizované aplikace
= ransomware, premium SMS, = spear phishing
cryptominery, bankware = vishing
=  SMShing

= CEO fraud, exfiltrace dat, pferuSeni
provozu/vyroby/sluzeb

- Plosny (PL) Cileny (CL)

Zdroj: vlastni zpracovani
PloSné utoky na lidi (PL)

Plosné utoky vedené na lidi spoCivaji nej¢astéji ve zneuziti technik socialniho
inZenyrstvi a nizkého bezpecnostniho povédomi, a kdy je vyzadovana vétsi i mensi
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interakce ze strany obéti. NejCastéjSim vektorem utoku je phishingovy, trojanizovana
aplikace nebo web zobrazujici vyzvu k instalaci aplikace.

Zde je tfeba podotknout, Ze v podstaté kazdy se muze stat obéti takovéhoto
utoku, a dosazena uroven formalniho vzdélani a inteligence nehraje prakticky vibec
Zadnou roli. Jde jen o to zvolit ten spravny zpUsob.

V pripadé aktivniho pfistupu, ktery ma zpravidla podobu phishingu, uto¢nik
rozesila e-mail na velké mnozstvi adres, které bud’ koupil, stahl z internetu anebo si je
sam podle néjakého kli¢e vygeneroval. Samotny e-mail je pak zpravidla napsan tak,
aby v pfijemci zpravy vzbudil divéru, emoce a zaroven ho dostal do ¢asové tisné.
Pokud e-mail pfichazi od néjaké autority ¢i davéryhodné instituce jako je banka, police,
exekutorsky ufad, posta, je napsan spravné Cesky a pouziva i stejny design, tak
pfrijemce nevénuje pfili§ pozornost tomu, kdo je uveden jako odesilatel a méa tendenci
obsahu zpravy davérovat.

Stejné tak, pokud e-mail pfichazi od osoby, se kterou pfijemce bézné
komunikuje, a tudiz takovy e-mail o€ekava, ho nenapadne, Ze by mohl byt pocita¢
odesilatele napaden malwarem a e-mail odeSel ze schranky odesilatele bez jeho
védomi. Zadouci emoce, at uz negativni nebo pozitivni jsou pak v pfijemci e-mailu
vzbuzeny napf. tim, ze je mu vyhrozovano, ze by vic¢i nému mohlo byt vzneseno
obvinéni, bude muset uhradit pokutu anebo naopak néco muize ziskat, pficemz musi
reagovat do urcité doby.

V okamziku, kdy obsah e-mailu koresponduje a je zasazen do kontextu
aktualniho déni a pohotové reaguje na aktualni politickou, kulturni ¢&i jinou
spoleCenskou udalost, tak pfijemce e-mailu vzhledem k mnoZstvi podobnych e-maill
prestava vénovat pozornost tomu, od koho e-mail pfichazi.

Kombinace téchto faktord vede ke zméné stavu mysli a sniZzené obezfetnosti.
KdyZz pak takovy e-mail obsahuje pfilohu nebo odkaz, tak je pak vétsi
pravdépodobnost, Ze na ni pfijemce e-mailu klikne a dojde ke spusténi Skodlivého
kodu nebo pfesmérovani na podvodnou stranku, kde je vyzadovano zadani citlivych
udaja.

V pfipadé spiSe pasivniho pfistupu utoCnik zaclenuje Skodlivy kdd do néjaké
Siroce pouzivané aplikace, dostupné mimo oficialni repository, ale ne nutné, a ktera
vyzaduje vysSSi nez nezbytné nutna opravnéni, ktera musi uzivatel povolit, dochazi
ke kompromitaci timto zplsobem.

DalSim moznym vektorem utoku je zobrazeni vyzvy uzivateli pfi jeho bézném
surfovani po internetu, kdy se na kompromitovaném webu zobrazi uZivateli vyzva
napodobujici systémové hlaSeni kinstalaci faleSného antiviru nebo jiného
bezpecnostniho produktu.

NejCastéjSim vysledkem téchto utokl jsou zaSifrovana data na disku, uzam&ené
zarizeni a nemoznost pracovat (ransomware), neautorizovany pfevod financnich
prostfedku (bankware), pozadavek na zaplaceni jinak dojde ke zvefejnéni citlivych dat
(scareware) anebo je cilem utocnika tézba kryptomény (cryptominery) &i zaclenéni
zafizeni obéti do botnetu.

Tyto utoky se vyznacuji velice nizkymi naklady, a kratkou dobou pfipravy i trvani,
nebot utoCnik pfedem pocita s tim, ze jeho utok bude pomérné brzy odhalen, protoze
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je pravdépodobné, ze takovéhoto rozsahlého utoku si nékdo vSimne a zareaguje na
néj. Nicméné utocnik realizuje Uspory z rozsahu a v souctu muze byt vynos z jedné
takové kampané ve vySi nékolika miliona korun. Pfi€emz utoénikovi nic nebrani v tom,
utok mirné modifikovat a realizovat jej opakované.

PloSné utoky na stroje (PS)

Utoénik v tomto pfipadé vyuziva skutednosti, ze kazdé zafizeni mize obsahovat
néjakou zranitelnost, ktera mohla vzniknout v jakékoliv fazi SDLC, at uz na jeho
samotném pocatku, v ramci navrhu, nebo kdykoliv pozdéji béhem kédovani anebo pfi
jeho nasazeni, kdy doslo k nevhodnému nastaveni. Zafizeni jednodu$e nemusi byt
secure by design, secure by default a secure by deployment.

PFficemz utoCnik mdze danou zranitelnost odhalit sam, koupit ji na ¢erném trhu
anebo i oficialné, nebot se zranitelnostmi se bézné obchoduje jako s jakymikoliv jinymi
komoditami,* anebo se jedna o zranitelnost verejné znamou, pro kterou zatim nebyl
vydan patch anebo byl a dany subjekt ji z néjakého diivodu nenasadil.

PlosSné utoky na stroje resp. koncova zafizeni a servery pak mohou byt aktivni,
kdy utoénik skenuje urcity IP adresni rozsah, v krajnim pfipadé cely internet a hleda
zafizeni, které trpi jednou konkrétni zranitelnosti a té zneuziva, a to bud ru¢né, anebo
automatizované za pouziti néjakého online nastroje typu Shodan, ktery s jistou
nadsazkou tvrdi, Ze je schopen internet analyzovat v fadu sekund,? pfipadné si uto¢nik
napiSe za timto u€elem nastroj vlastni.

V pfipadé spiSe pasivniho pfistupu utocnik Skodlivy kéd zacleni do webovych
stranek, které ma pod kontrolou (mlze se napf. jednat o vlozeny iframe o nulové
velikosti, skript, php kdd) anebo jej vklada na web jako bézny uZivatel do diskusniho
féra, pfipadné skodlivy kéd zaclehuje do reklamniho banneru, ktery se na webovych
strankach zobrazuje v ramci vyménného reklamniho systému a vyuZiva skute¢nosti,
Ze ten kdo na danou webovou stranku zavita, tak se nakazi. Jedna se o tzv. drive-by
download malware.

V neposledni fadé mulze utoCnik zaclenit Skodlivy kéd do Siroce pouzivané
aplikace, ktera zneuziva néjaké zranitelnosti v systému nebo jiné bézZici aplikace a bez
jakékoliv interakce s uzivatelem dochazi k exploitaci dané zranitelnosti a zajisténi
persistence.

Ve v8ech pfipadech se pak kompromitované zafizeni stava soucasti
celosvétového botnetu, ktery slouzi Uto€nikovi anebo je prodavan za uplatu a mlze
byt snadno zneuzit k dalSim utokim. Anebo je dané zranitelnosti neprodlené zneuZito
k pokusu o okamzitou monetizaci, kdy utoénik zaSifruje veSkera data, a pozaduje
platbu za jejich deSifrovani anebo stroj zneuzije k t&€Zzbé néjaké kryptomény.

Naklady na realizaci téchto utoku jsou pomeérné nizké, tyto utoky mohou probihat
zcela automatizované a mohou zlstat i dlouhou dobu bez povSimnuti, nebot
vysledkem utoku zpravidla byva zaclenéni stroje do botnetu a jeho prodej nebo
prondjem k dalSimu vyuziti. A az v okamziku, kdy dojde ke zneuZiti botnetu k dalSim
utokdm, byva odhalen.

1 ZERODIUM - The Leading Exploit Acquisition Platform [online]. [vid. 17. Gnor 2019].
Ziskéano z: http://zerodium.com/
2 Shodan [online]. [vid. 17. Gnor 2019]. Ziskano z: https://www.shodan.io/
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Cilené utoky na lidi (CL)

Pfi cilenych utocich na konkrétni osoby v organizaci je rovnéz zneuzivano
technik socialniho inzenyrstvi. Tyto utoky probihaji pfes internet, e-mail a za pouZziti
dalSich prostfedk(l komunikace a v krajnim pfipadé dochazi i k fyzickému praniku
do prostfedi organizace a kontaktovani obéti at’ uz pfimo nebo nepfimo. Tento pfipad
ale neni tak Casty, protoze pro uto¢nika predstavuje zvysené riziko, Zze bude pfistizen
pfi Cinu.

Jedna se o tzv. piggybacking nebo také tailgating,* kdy se Uto¢nik pokusi dostat
do budovy spolu s ostatnimi zaméstnanci, kdy s nékym navaze rozhovor, nese
objemnéjsi pfedmét a necha si podrzet dvere, pfipadné se vydava za nékoho jiného.
V krajnim pfipadé se necha zaméstnat bud pfimo v dané organizaci anebo
v organizaci, od které organizace o kterou ma primarni zajem odebira urcité sluzby.
V okamziku, kdy uto€nik pronikne do prostfedi dané organizace, tak miZze instalovat
HW keylogger, faleSné pristupové body (access point), vlastni sitové prvky
a zaznamenavat pfihlaSovaci udaje.

Utoénik se snazi o své obéti ziskat maximum informaci a to z vefejnych zdrojt
jako jsou napf. socialni sité, kde o sobé uzivatelé sami informace uvadéji, weboveé
stranky firmy, kde informace o svych zaméstnancich uvadi samotna firma anebo
v médiich, kde informace uvadi nezavisli novinafi a rovnéz i z neverejnych internich
zdroju.

V téchto pripadech, dochazi k falSovani identity,? kdy se utoénik vydava za jinou
dlvéryhodnou nebo blizkou osobu a vola do dané organizace a snazi se ziskat dalSi
informace nebo je zcizit (vishing), nebo zasila na miru pfipraveny e-mail (spear
phishing), ktery na prvni pohled vypada jako davéryhodny a obsahuje pfilohu, ktera
zpravidla, ale ne nutné, zneuziva néjaké zranitelnosti nultého dne (zero day
vulnerability) a v okamziku, kdy na ni pfijemce zpravy klikne, tak se spusti a provede
perzistenci.

NejcastéjSim vektorem utoku zUstava e-mail, jedna se o tzv. spear phishing nebo
také whaling, kdy jsou vedeny na konkrétni osoby v organizaci a pfedchazi mu pecliva
pFiprava, ktera muze trvat i po dobu nékolika tydnu.

DalSi ¢asto pouzivanou technikou je tzv. watering hole attack, kdy uto¢nik
umistuje svij Skodlivy kod na divéryhodné webové stranky, které obé&t navstévuje,
aty se zobrazi jen dané obéti napf. za pouziti geolP funkcionality, otisku pocitace
Ci pokrocilejSich technik jako je rozpoznavani obliCeje, takze ke spusténi Skodlivého
kédu dojde jen v okamziku, kdy z daného zaftizeni pfistupuje konkrétni osoba.3

1 CERMAK, Miroslav. Co je to piggybacking. CleverAndSmart Management Consulting
[online]. 26. unor 2020 [vid. 10. Cerven 2020]. Ziskano z:
https://www.cleverandsmart.cz/co-je-to-piggybacking/

2 CERMAK, Miroslav. Jak pres LinkedIn probihaji cilené kybernetické Utoky na zaméstnance
firem. CleverAndSmart Management Consulting [online]. 21. listopad 2016 [vid. 10. Cerven
2020]. Ziskano z: https://www.cleverandsmart.cz/jak-pres-linkedin-probihaji-cilene-
kyberneticke-utoky-na-zamestnance-firem/

3 CERMAK, Miroslav. Na obzoru se objevuji nové hrozby, tfeste se! — 7. dil. CleverAndSmart
Management Consulting [online]. 28. leden 2020 [vid. 20. bfezen 2020]. Ziskano z:
https://www.cleverandsmart.cz/na-obzoru-se-objevuji-nove-hrozby-treste-se-7-dil/
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Posledni, ale neméné pouzivanou technikou je pak pohozeni pamétového média
(napf. USB flash disku nebo SD karty) v prostorach organizace anebo v jeji tésné
blizkosti, kdy uto€nik spoléha na pfirozenou lidskou zvédavost, tzv. baiting.

Cilené utoky na osoby jsou zpravidla soucasti tzv. APT utoku. Naklady na
realizaci téchto utoku jsou vysSi nez v pfedchozich pfipadech a vyzaduji i podstatné
delsi pfipravu a neumoznuji realizovat Uspory z rozsahu. Nicméng, pfislusné techniky
je mozné opakované pouzit k utokim na dalSi subjekty, obzvlasté v pfipadé pouziti
tzv. zero day zranitelnosti a exploitt, nebot zpravidla nedochazi k jejich medializaci.
Délka trvani takovéhoto utoku se pohybuje v fadu mésict a naklady na realizaci pak
ve vysi nékolik stovek tisic az jednotek milionu. Ale témto vysokym nakladim pak na
druhou stranu odpovidaji i vynosy z téchto utoku, které se pohybuji v fadech desitek
az stovek miliénu korun. V ojedinélych pfipadech pak i jednotek miliard, jako tomu bylo
v pfipadé utokd na SWIFT.!

Cilené atoky na stroje (CS)

Utoénik v tomto pfipadé hleda jakoukoliv zranitelnost, kterou by dany stroj mohl
obsahovat. Pouziva za timto uCelem néjaky automatizovany skener, kdy zjiStuje, jaké
sluzby na daném serveru bézi, a jaka zde bézi verze OS a aplikaci. Pokud
automatizovany skener zranitelnosti selze, tak pak utoCnik hleda zranitelnosti ru¢né.
Nasledné se snazi jakékoliv zranitelnosti zneuzit k praniku do systému nebo
k narudeni davérnosti, integrity nebo dostupnosti, to podle toho, co je jeho cilem.

V pfipadé, ze je cilem Uto¢nika odepfeni sluzby, tak muze realizovat aplikaéni
nebo volumetricky DoS/DDoS utok, kdy dany systém, pokud pred timto typem utoku
neni chranén, se timto stava nedostupnym.

Naklady na realizaci téchto utokl jsou minimalni a Skody pak mohou byt znacné.
Vzhledem k tomu, Ze uto¢nik nema z tohoto utoku zpravidla pfimy zisk, jsou tyto utoky
vedeny s cilem ziskat vypalné, kdy je timto utokem jen vyhroZzovano, a uto¢nik rozesila
tzv. extortion letter a pfipadné demonstruje svou schopnost v podobé kratSiho utoku
0 menSsi intenzité.

V pripadé, Ze k utoku skute¢né dojde a ma delSi dobu trvani a to v fadu hodin
az dn(, tak je realizovan statem sponzorovanou skupinou a lze jej oznacit za kyber-
terorismus a je zpravidla veden na Kll, VIS nebo ZS.

V nékterych pripadech mlze také dojit k tomu, Ze utok byl cileny, ale muze se
navenek jevit jako plosny, napf. v okamziku, kdy uto€nik cili na firmu vyuzivajici sluzeb
tfeti strany provozujici napf. datové centrum a v disledku Utoku jsou pak nedostupné
systémy vSech zdkaznika daného poskytovatele.

Naklady na realizaci téchto Utokl, vyjma DDoS, které lze pofidit za pouhych
nékolik USD, se pohybuji vfadech stovek tisic, vynosy pak minimalné v fadech
jednotek miliént korun.

1 CERMAK, Miroslav. Roste pocet utok na SWIFT. CleverAndSmart Management
Consulting [online]. 31. kvéten 2016 [vid. 10. ¢erven 2020]. Ziskano z:
https://www.cleverandsmart.cz/roste-pocet-utoku-na-swift/
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Zretézené utoky

Na tomto misté je nutné uvést, Ze v praxi pak dochazi k fetézeni téchto utokd,
takze jestlize doSlo v ramci PL ke kompromitaci blize neurcCitych koncovych zafizeni
a ty byly zaclenény do botnetu, tak pak z téchto zafizeni mohou byt nasledné vedeny
CS, napf. DDoS.

A rovnéz z nich mohou byt vedeny CL, napf. spear phishing, coZ sice nebyva tak
Casté, ale nelze tuto moznost zcela vyloucit. Servery, které byly kompromitovany
v ramci PS, mohou byt zneuzity PL, kdy napf. na nich muze byt umistén phishing web
anebo se na nich muze nachazet malware a rovnéz i k CL, kdy vybrany server maze
slouzit jako watering hole.

Vyloucit samoziejmé nelze ani situaci, kdy dochazi k CL nebo CS a jen za tim
ucelem, aby pak nasledné bylo mozné vést dalsi CL nebo CS, k ¢emuz dochazi
v ramci APT utokd, které pfedstavuji specificky typ utokd, jsou pfesné cilené a jsou
Casto vedeny jak na konkrétni osoby, tak i stroje. A mohou vyuzivat plosnych utoki
jako koufové clony k realizaci vlastniho cileného Gtoku na konkrétni subjekt.

V okamziku, kdy dojde ke kompromitaci stroje, at uz v dasledku PL, PS, CL nebo
CS, tak z néj maze byt opét veden PL, PS, CL nebo CS. Teoreticky muze nastat
16 rlznych utoku, nicméné v realném svété ne vSechny kombinace nastavaji, a proto
je mozné uvazovat spiSe jen o osmi rliznych utocich. Je tomu tak proto, Ze napf.
k cilenému utoku na konkrétni osobu je efektivnéjSi odeslat e-mail ze schranky osoby,
které dana osoba duvéfuje nebo exploit umistit na web, ktery dana osoba navstévuje.

PFi ploSném utoku, kdy je uto¢nikovi jedno &i stroj kompromituje, tak mize umistit
exploit na jakykoliv web, ktery ma urcitou navstévnost anebo rozeslat e-mail
na vSechny adresy, které najde v adresafi, nebot jeho cilem je co nejvétsi zasah.

Podobné pfi cileném utoku na konkrétni server je utoCnikovi v zasadé jedno
z jakého zafizeni DDoS utok nebo hacking provede, a vyuZije za timto ucCelem
jakékoliv zafizeni, které bude pod jeho kontrolou, aby zahladil stopy a znesnadnil tak
své odhaleni.

APT

Na nékteré spoleCnosti jsou vedeny utoky jen proto, Ze jsou pfitomny na
internetu, na jiné vSak proto, co délaji, to je pfipad tzv. APT utoku.

Dle SANS! byl pojem APT poprvé pouzit v roce 2006 analytiky United States Air
Force, a mél vyjadfovat pokrocilou a pfetrvavajici hrozbu (Advanced Persistent Threat,
zkr. APT).

Ve vykladovém slovniku NIST? je pak APT hrozba definovana jako hrozba, kdy
utoCnik disponuje sofistikovanymi znalostmi a vyznamnymi zdroji, které mu umoznuji
vytvaret si pfilezitosti k dosazeni svych cilu, které obvykle vedou k praniku a uhnizdéni
se v infrastruktufe organizace, ktera je pfedmétem zajmu utoCnika za ucelem ziskani

1 BINDE, Beth E.; McREE, Russ a Terrence J. O'CONNOR. Assessing Outbound Traffic to
Uncover Advanced Persistent Threat. nedatovano, s. 35.

2 NIST. advanced persistent threat (APT) - Glossary | CSRC [online]. B.m.: NIST, nedatovano
[vid. 6. bfezen 2019]. Ziskdno z: https://csrc.nist.gov/glossary/term/advanced-persistent-
threat
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informaci, naru$eni provozu, nebo zpusobeni Skody a to hned anebo kdykoliv
v budoucnu, opakované, béhem delSiho Casového obdobi, kdy se utoénik brani
odhaleni, maskuje se, zahlazuje stopy a zaroven si zajiStuje potfebnou uroven
interakce za ucelem spinéni svych cilu.

Musa! pak dodava, Ze APT tok je kontinualni proces, kdy dochazi k peclivé
pfipravenému, postupnému a nenapadnému hackovani vyhlédnuté entity.

Naproti tomu dle Bruce Schneiera nejsou pokroCilé a pretrvavajici hrozby
(Advanced Persistent Threat, zkr. APT) nic jiného neZ cilené Gtoky? a jedna se tak
trochu o buzzword, a jak tvrdi Cermak, mohlo by se stejné tak hovoiit i o léty
provéfenych technikach, Aged Proven Techniques nebo jesté poetictéji Ancient
Proven Techniques,® protoze se vzdy jedna o kombinaci technik socialniho inZenyrstvi
a zranitelnosti nultého dne. To potvrzuji i nejriznéjSi analyzy, napf. spolecnost
Imperva tvrdi, ze mnohdy je spiSe nez néjakych pokroCilych technik vyuzito technik
naprosto béznych.*

Dle FireEye se doba po kterou zlstava APT utok nedetekovan, postupné
zkracuje, v roce 2011 to bylo 416 dni, tedy vice nez rok, zatimco v roce 2018 uz jen
78 dni, tedy néco pres dva mésice.® To vSak v mnoha pfipadech muze byt stale doba
dostatecné dlouha k dosazeni cile, protoze dle spolecnosti Verizon je cile dosazeno
zpravidla za mnohem kratsi dobu.®

Pfedmétem APT utoku jsou zpravidla organizace, které jsou soucasti kritické
infrastruktury statu, provozujici kritickou informacni infrastrukturu, zkr. Kll, vyznamné
informacni systémy, zkr. VIS a systémy zakladnich sluzeb, zkr. SZS, disponuji cennym
know-how, které je pfedmétem primyslové Spionaze anebo realizuji velké obraty
penéz.

Tyto Gtoky jsou realizovany ze strany vysoce organizovanych a dost Casto
i statem sponzorovanych skupin a probihaji i po dobu nékolika mésici az let.
A byt jsou naklady na tyto utoky znaéné a pohybuji se v fadu stovek tisic az miliénd,
tak vynosy se pohybuji v Fadu vyssich stovek milién( az jednotek miliard. V CR nebylo
evidovano pfili§ mnoho utokd tohoto typu. V poslednim roce byl vzasadé
zdokumentovan jen jeden pfipad uspéSného utoku, kdy doslo ke kompromitaci,

1 MUSA, Sam. Advanced Persistent Threat - APT | Dr. Sam Musa - Academia.edu [online].
[vid. 6. bfezen 2019]. Ziskano z:
https://www.academia.edu/6309905/Advanced_Persistent_Threat - APT

2 SCHNEIER, Bruce. Advanced Persistent Threat (APT) - Schneier on Security. Schneier on
Security [online]. 9. listopad 2011 [vid. 4. bfezen 2019]. Ziskano z:
https://www.schneier.com/blog/archives/2011/11/advanced_persis.html

3 CERMAK, Miroslav. APT je jen dal$i buzzword. CleverAndSmart [online]. 27. tnor 2012
[vid. 4. bfezen 2019]. Ziskano z: https://www.cleverandsmart.cz/apt-je-jen-dalsi-buzzword/

4 HII_The_Non-Advanced_Persistent_Threat.pdf [online]. [vid. 8. bfezen 2019]. Ziskano z:
https://www.imperva.com/docs/HIl_The_Non-Advanced_Persistent_Threat.pdf

> FIREEYE. M-Trends 2019 [online]. B.m.: FireEye. 2019 [vid. 8. bifezen 2019]. Ziskano z:
https://content.fireeye.com/m-trends

6 DBIR_2018_Report.pdf [online]. [vid. 8. bfezen 2019]. Ziskano z:
https://enterprise.verizon.com/resources/reports/DBIR_2018 Report.pdf
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a to v nejmenované finanéni instituci.! OvSem skutecny pocet obéti téchto utokul
nezname, coz opét vede k urc€itému zkresleni, nebot nase predstava je utvarena jen
na zakladé dostupnych informaci.

Samotny APT utok Ize rozdélit do nékolika na sebe navzajem navazujicich fazi,
pricemz jejich poCet a pojmenovani se autor od autora vyrazné liSi. Nékteré zdroje
uvadi 12 fazi,? jiné 10 fazi,® 7 fazi* a nékteré jen 5 fazi.> Onen rozdil je v§ak zplsoben
jen detailnim rozepisovanim C&tyfech zakladnich fazi, kterymi jsou: pfiprava, prunik,
kompromitace a dokonceni.

e Priprava — v této fazi se utoCnik snazi o pfredmétu svého cile zjistit co nejvice
informaci. Informace Cerpa z vefejnych zdroju, jako jsou sdélovaci prostfedky,
vyroCni zpravy, webové stranky dané organizace a socialni sité. Vytvari si tak
pfedstavu o tom, jak velika dana organizace je, jaka je jeji organizaCni struktura,
kdo jsou jeji zaméstnanci, na jakych pozicich se nachazi, a s jakymi dalSimi
organizacemi v odbératelsko-dodavatelském fetézci organizace spolupracuje,
protoZze mnohdy je snazsi vést utok na organizaci, ktera napf. dodava HW a SW
vybaveni a zaclenit do n&j backdoor, nechat se u dané organizace zaméstnat a tim
nasledné ziskat fyzicky pfistup do organizace, ktera je primarnim cilem utoCnika.
V této fazi dale dochazi k zjistovani informaci o provozovanych systémech,
probiha skenovani sluzeb vystavenych do internetu, a jejich odpovédi na dotazy.
Nasledné pak probiha hledani zranitelnosti v provozovanych technologiich a vyvoj
nebo nakup exploitt potfebnych k jejich zneuZziti, pfipadné k zaclenéni backdooru
do HW nebo SW pouzivaného danou organizaci. Tato pfipravna faze, kdy dochazi
rovnéz k vytvofeni nezbytné infrastruktury, C&C serverq, phishingovych, e-maild,
faleSnych identit, apod. maze probihat i po dobu nékolika tydn az mésicl a atocnik
pfi ni muzZe vyuZivat technik socialniho inZzenyrstvi, navazovat i intimni vztahy se
zaméstnanci dané organizace za ucelem ziskani informaci nebo pfistupu, nebot
mnohdy je spoluprace s nékym zevnitf nezbytna. Tuto pfipravnou fazi tak Ize
rozdélit v zasadé na dvé Casti sbér informaci (external reconnaissance) a vyvoj
nastrojl a pfipravu infrastruktury k realizaci Gtoku (weaponization).

e Prunik - vtéto fazi dochazi k fyzickému nebo vzdalenému praniku do prostredi
dané organizace, at’ uz v prestrojeni nebo jako skute¢ny zaméstnanec treti strany
a zapojenim vlastniho zafizeni, napf. faleSného access pointu, HW keylogeru

! martin-hlavac-skutecnost-muze-byt-horsi-nez-ocekavani-dsm-2020.pdf [online]. [vid.

9. Cerven 2020]. Ziskano z: https://www.aec.cz/cz/ztisku/martin-hlavac-skutecnost-muze-
byt-horsi-nez-ocekavani-dsm-2020.pdf

2 Advanced Persistent Threats - Learn the ABCs of APT: Part A [online]. [vid. 6. bfezen
2019]. Ziskano z: https://www.secureworks.com/blog/advanced-persistent-threats-apt-a

¥ RADZIKOWSKI, Przemek Shem. CyberSecurity: Expanded Look at the APT Life Cycle and
Mitigation. Dr.Shem [online]. 11. tnor 2016 [vid. 8. bfezen 2019]. Ziskano z:
http://DrShem.com/2016/02/11/cybersecurity-expanded-look-apt-life-cycle-mitigation/

4 LACEY, David a INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION.
Advanced persistent threats: how to manage the risk to your business [online]. Rolling
Meadows, IL: ISACA, 2013 [vid. 8. bfezen 2019]. ISBN 978-1-60420-347-9. Ziskano z:
http://www.books24x7.com/marc.asp?bookid=62388

® MILLS, Elinor. Attack on RSA used zero-day Flash exploit in Excel. CNET [online]. [vid.

8. bfezen 2019]. Ziskano z: https://www.cnet.com/news/attack-on-rsa-used-zero-day-flash-
exploit-in-excel/
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do vnitfni sité organizace anebo dodanim HW nebo SW opatfeného backdoorem.
Pfipadné mulze dojit k podvrzeni faleSné aktualizace podepsané klicem,
ke kterému je vydan certifikat od divéryhodné certifikacni autority, ktera byla za
timto ucelem jiz dfive kompromitovana.® Daleko Castéji se vSak mizeme setkat
s napadenim jiného webu, ktery organizace navstévuje a umisténi exploitu tam
(watering hole attack), a v okamziku, kdy jej zaméstnanec dané organizace
navstivi, tak dojde k exploitaci a stazeni Skodlivého kédu do jeho pocitace (drive-
by download). Anebo, coz je vlbec nejCastéjSi pfipad, muze dojit k distribuci
Skodliveho kddu e-mailem (spear phishing) nebo na médiu (baiting), které utocnik
pohodi napf. na parkovisti nebo na stfeSe budovy. | v této fazi se vyuziva technik
socialniho inzenyrstvi v kombinaci se zranitelnostmi nultého dne. Tato faze ma
nejkratSi trvani, a zpravidla probiha vzdalené pfes internet, nebot se zde utocnik
vystavuje nejvétSimu riziku, ze si probihajiciho utoku nékdo vSimne, a proto se vSe
odehraje béhem nékolika malo minut nebo hodin. Tato faze se da opét rozdélit
do nékolika ¢asti, doru€eni exploitu (deliver), spusténi exploitu (exploit) obsahuijici
naloz (payload), kdy se uto¢nik pokous$i o zvySeni svych opravnéni v napadeném
systému (escalate privileges) zajiSténi perzistence (establish persistence)
a instalace komponenty za ucelem vzdaleného pfistupu (remote access trojan,
zkr. RAT) do napadeného systému.

e Kompromitace - v této fazi se jiz uto€nik nachazi v prostfedi organizace, kde
kompromitoval jedno €i vice koncovych zafizeni nebo server(, zajistil si v nich
perzistenci a nyni se seznamuje se sitovou infrastrukturou (internal
reconnaissance), a vyhledava systémy, které by mohl dale napadnout (colaterall
movement). Za timto uc€elem zachycuje pfihlaSovaci udaje, pofizuje snimky
obrazovky, zaznamenava &innosti zameéstnancl ve formé videa, a tyto informace
pak zasila na C&C server uto¢nika k analyze a stanoveni dalSiho postupu a to tak
dlouho, dokud neni dosaZzeno cile. Komunikace s C&C serverem pak probiha
Sifrované, je schovana do DNS komunikace anebo je vyuzito pokrocilé lingvistické
steganografie, kdy informace jsou umné schovany v prostém textu nachazejicim
se na webech, které uzivatel béZzné navstévuje, jako jsou socialni sité, 0365 nebo
Google. Vlastni malware na koncovych zafizenich a serverech organizace ma pak
Casto podobu tzv. fileless malwaru, tedy bezsouborového malwaru, ktery se ukryva
do registrli, a béznych procesu a maximalné vyuziva soucasti systému, jako je
powershell, apod a je proto velice obtizné jej odhalit. Tato faze, podobné jako faze
pripravy mlze trvat pomérné dlouho a to po dobu nékolika mésicu az let, nez se
utoCnikovi podafi zcela ovladnout dany systém nebo ziskat pfistup k citlivym
informacim, které jsou pfedmétem jeho zajmu.

e Dokonéeni - vokamziku, kdy dojde ke kompromitaci cilového systému,
kompletniho ovladnuti infrastruktury, vyroby, sluzby, vyfazeni daného systému
z provozu anebo ziskani citlivych informaci, které jsou shromazdény (data
gathering) a pfipraveny ke zkopirovani na server uto¢nika (data exfiltration), tak se
pfesouvame do posledni faze. Tato faze trva rovnéz pomérné kratce, ovsem délka
jejiho trvani do znacné miry zavisi na tom, co je cilem utocnika, protoZe pokud je

1 CERMAK, Miroslav. DigiNotar: Operation Black Tulip - CleverAndSmart [online]. 9. z&fi
2011 [vid. 17. anor 2019]. Ziskano z: https://www.cleverandsmart.cz/diginotar-operation-
black-tulip/
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cilem uto¢nika exfiltrace informace, tak nemusi byt vibec odhalen a pfistup
k informacim si muze udrzovat po pomeérné dlouhou dobu. Zde jen zalezi na tom,
jaké je ono mnozstvi informaci, které potfebuje exfiltrovat, tedy zkopirovat do tzv.
drop zény a zda si nékdo vS§imne zvySeného provozu, Ci jiné anomalie, ke které ale
také nemusi dojit, pokud bude jako drop zdéna zvolen napf. cloud Microsoftu,
Googlu anebo Amazonu, ktery organizace bézné vyuziva. V pfipadé nedostupnosti
anebo pozménéni informaci i dat pak zpravidla dojde k néjaké Skodé a v tu chvili
se i rozjizdi vySetfovani, a je zahajen audit a forenzni analyza. Zde pak zalezi
na tom, zda se utoCnikovi podafilo malware, a pripadné ucty a logy odstranit a jak
zkuSeny je analytik provadéjici forenzni analyzu, a zda najde stopy po pfitomnosti
malwaru v systému anebo dokonce samotny malware.

Pravdépodobnost realizace hrozby mlze ovliviiovat spousta faktort, obzvlast
pokud se jedna o umysiIné hrozby. UZ samotné aktivum a vidina potencialniho zisku
muze UtoCnika pfitahovat a €init pro néj dané aktivum atraktivni.

To je i davod, pro€ na nékteré organizace jsou utoky vedeny Castéji nez na jiné,

a na nékteré vubec. NejCastéji se vSak uvadi tfi faktory, které tuto pravdépodobnost

ovliviuji, jsou jimi motiv, pfileZitost a schopnost.

e Motiv - mlGze byt rizny, mize se jednat o pfimy finanéni zisk, coz je nejCastéjsi
pfipad, ¢i nepfimy, spocivajici v ziskani néjaké vyhody, tfeba i tim, Ze druhé strané
vznikne $koda, ale muze se jednat i o pomstu, touhu po respektu a uznani. Motiv
sam o sobé neni dostacujici, nebot pokud dana osoba nema pfilezitost hrozbu
realizovat anebo nedisponuje odpovidajicimi znalostmi, nemize danou hrozbu
S uspéchem realizovat.

e Prilezitost - zde je rozhodujici, zda je mozné veést utok pres internet anebo je nutné
se nachazet na stejné siti anebo se dostat do fyzickeho kontaktu s pfedmétnym
aktivem. V okamziku, kdy je mozné vést utok pres internet, tak se pravdépodobnost
hrozby podstatné zvysuje. OvSem i kdyZ ma osoba pfilezitost hrozbu realizovat, tak
to neznamena, ze ji realizuje, nebot jeSté musi mit dostateCné silny motiv
a disponovat i odpovidajicimi znalostmi.

s v

a jestli jsou tyto naroky nizké a v krajnim pfipadé ji mize realizovat v podstaté
kazdy uzivatel internetu, tak se tim podstatné zvySuje pravdépodobnost, Ze dojde
k jeji realizaci. Ale i zde plati, Ze i kdyZz bude dan& osoba disponovat danou
schopnosti a dokazala by utok realizovat, tak musi mit i motiv a prilezitost.

Z vySe uvedeneého vyplyva, ze tyto faktory nelze vyhodnocovat oddéleng, ale je
tfeba je vnimat komplexné, nebot, vzdy musi byt pfitomny v8echny tfi, aby doslo
k realizaci samotné hrozby. Na druhou stranu je tfeba pfipustit, Ze v okamziku, kdy
bude existovat dostateCné silny motiv a utoCnik bude disponovat i odpovidajicimi
finan€nimi prostfedky, tak si mize najmout nékoho, kdo ma dané schopnosti a dokaze
si vytvofit i odpovidajici pfilezitosti k tomu, aby hrozbu realizoval.

JednoduSe tak nelze od poctu potencialnich uto¢niki odvozovat
pravdépodobnost realizace hrozby, a tvrdit, Ze v okamziku, kdy danou schopnosti
a pfilezitosti disponuje jen par osob na svété, tak je pravdépodobnost takové hrozby
nizka. Tuto hypotézu potvrzuji i nejriiznéjsi statem sponzorované utoky nebo utoky
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realizované vysoce organizovanymi skupinami, kdy doSlo ke kompromitaci i velice
dobfe zabezpecenych informacnich systému a k obrovskym finanénim ztratam.

Na zakladé vyse uvedenych skutecnosti a reSerSe bezpecnostnich reportt byly

vramci expertni skupiny formulovany jednotlivé hrozby. Vzhledem k mnoZstvi
kybernetickych hrozeb byly vzaty v avahu jen ty, které maji néjaky potencial zpusobit
vétsi Skodu anebo jiz néjakou Skodu zpusobily a to na zakladé verejné
zdokumentovanych pfipadu konkrétnich utokd! a rovnéz i téch, které byly feseny
vramci uzaviené bezpecCnostni komunity, a nemohou byt z dlvodu zachovani
mi¢enlivosti zvefejnény. Témito hrozbami jsou jak plosné, tak i cilené uatoky, jejichz
cilem je:

odepreni sluzby (Denial of Service, zkr. DoS) a tim zpUsobeni nedostupnosti
daného systému pro jeho konzumenty, pficemz predmétem hodnoceni jsou
skutecné DoS utoky, nikoliv jen vyhruzné e-maily adresované celnim
pfedstavitelim organizace, tzv. extortion letters, ve kterych uto€nik vyhroZuje,
Ze kdyz organizace do urcité doby nezaplati, tak Ze utok provede a pfitom ani
nedisponuje takovou silou, aby byl schopen utok realizovat po dostate¢né dlouhou
dobu. Za sledované obdobi doslo k nékolika masivnim DDoS utokim na vybrané
cile v CR a to v roce 2011 a 2013, coZ neznamena, Ze v dalich letech jiz k DDoS
utoklim nedochazelo, dochazelo, a dochazi k nim kazdy rok, ale jiz nebyly schopny
zpusobit viditelny vypadek, nebot na né bylo v€as reagovano;

ovladnuti systému (System Possession, zkr. SP) a zpUsobeni Skody a to zménou
konfigurace ICS/SCADA zatizeni slouzicich k fizeni vyroby,? smazanim anebo
zaSifrovanim dat s umyslem zastavit produkci, snizit vykon, generovat zmetky,
zpusobit v dané zemi chaos, ohrozit Zivoty, poskodit zdravi, Zivotni prostfedi,
ochromit jeji infrastrukturu nebo napomoci chybnym rozhodnutim, apod. coz muze
v nékterych pfipadech vést i k ukonceni €innosti dané organizace na trhu, napf.
z dlivodu ztraty duvéry ze strany zakaznikd. Vzhledem k tomu, Ze v tomto pfipadé
je motiv uto¢nika zpusobit pfedevsim Skodu, pficemz nelze odmitnout hypotézu,
ze diky tomu muze ziskat i nemaly finanéni prospéch, tak zpravidla je tento Gtok
realizovan tzv. APT skupinami a je veden na subjekty, které zaujimaji dominantni
postaveni na trhu, a jsou soucasti kritické infrastruktury statu a jsou

v

ziskani citlivych informaci jako je know-how (Know how, zkr. KH) jako je unikatni
vyrobni postup, chranéné receptury anebo i obchodniho tajemstvi a jeho nasledny
prodej konkurenci nebo vyuziti ve vlastnim podnikani, coz v kone¢ném duasledku
muze vést k podstatnému propadu v pfijmech a v delSim horizontu pak i k ukon&eni
¢innosti organizace na trhu nebot jiZ nebude konkurenceschopna. Tyto utoky jsou
realizovany jak jednotlivci, napf. nespokojenymi zaméstnanci, ze strany

1 CERMAK, Miroslav. Seznam organizaci v CR, na které byl veden kyberneticky Utok.

CleverAndSmart Management Consulting [online]. 15. leden 2020 [vid. 26. duben 2020].
Ziskano z: https://www.cleverandsmart.cz/seznam-organizaci-v-cr-na-ktere-byl-veden-
kyberneticky-utok/

2 MINARIK, Pavel. Bezpe&nost primyslovych siti a systémd SCADA/ICS. Bezpeénost
pramyslovych siti a systémi SCADA/ICS [online]. 2. Fijen 2018 [vid. 12. bfezen 2019].
Ziskéano z: https://m.systemonline.cz/rizeni-vyroby/bezpecnost-prumyslovych-siti-a-
systemu-scada-ics.htm
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konkurence anebo vysoce organizovanymi APT skupinami, kterym jde o ziskani
citlivych informaci. Na tzemi CR pak Ize zaznamenat predevsim kradez informaci
ze strany stavajicich zaméstnancl, ktefi jsou nespokojeni a jsou pfipraveni si
informace o klientech odnést sebou a mnohdy je i cilené a soustavné po delSi dobu
shromazduiji;

e ziskani osobnich udaji klientd nebo zaméstnancl (Personal Data, zkr. PD)
za uCelem jejich pretazeni, prodani anebo zvefejnéni a poskozeni v disledku
uplatnéni sankci dle GDRP, ktera nesmi byt likvidacni. Ne vSechny organizace
v8ak zpracovavaji vSechny typy osobnich udaju. Ty nemaji stejnou hodnotu, vzdy
je proto nutné uvazovat o tom, kolik osobnich Udaji unikne a jak moc jsou citlivé
a zneuzitelné. Zpravidla pak dochéazi ke zcizeni osobnich udaji klientd ze strany
zaméstnance dané spoleCnosti anebo je unik informaci vysledkem ¢&innosti
hackera, kterému se podafilo ziskat pfistup do DB pfes webovou aplikaci
dostupnou z internetu, Vysledna Skoda pak odpovida vysi pokuty, ztraty obchodni
prilezitosti a odlivu €asti klientd. Odliv klientd v dusledku uniku informaci vSak byva
Casto znacné precefiovan a realné pfipady spiSe ukazuji, Zze k néjakému
masivnimu odlivu klientll z divodu uniku osobnich udaji nedochazi, coz je dano
prfedevSim tim, Ze se utoky tykaly organizaci s dominantnim postavenim na trhu
aneb naopak menSich organizaci, kterym klienti i pfesto zachovali vérnost;

e odcerpani penéz (Money Transfer, zkr. MT) z firemniho uétu organizace, coz
muaze byt vysledkem generického i specifického malware, které utoénikovi
umoznilo ziskat kontrolu nad pocitatem, ze kterého je mozné tyto transakce
realizovat. V pfipadé domacnosti je pravdépodobnost nakazy vyrazné vyssi nez
v organizacich, protoze v organizacich zpravidla provadi financni transakce jen
povéfena osoba a dost Casto jen na dedikovaném zafizeni, které je vybaveno
&tekou Gipovych karet apod. Skoda je vtakovém piipadé odvisla od objemu
prostfedkd na bankovnim uctu a pfedevSim pak vySi limitd finan¢nich transakci
a prumeérné prevadéné Castce. V pfipadé domacnosti se pohybuje v fadu desitek
tisic, v pfipadé organizaci pak ve stovkach tisic a u bank, kde se jiz ale jedna
vyhradné o cilené utoky, pak v miliGnech korun, pficemz uto¢nik se snazi pfevést
jen takovou ¢astku, aby si toho nikdo nevsiml, anebo aby si toho vSiml pozdé a on
mezitim stihl tuto ¢astku vyvést z bankovniho obéhu;?!

e zaSifrovani dat (Ransomware, zkr. RW) a pozadovani vypalného za jejich
opétovné desifrovani, pficemz ransomwarem je zde minén vyhradné plosné Sifeny
ransomware, ktery cili na koncova zafizeni, pfipojené sitové disky a servery, nikoliv
wiper, jehoz cilem je smazat data v konkrétni organizaci, a ktery je uvazovan jiz
v ramci hrozby SP. VétSinu ransomware utokl pak tvofi utoky na koncova zafizeni,
to v kone¢ném dusledku vede k nemoznosti pfistupovat k datim ulozenym lokalné
a na sitovych discich a dale pak do jednotlivych systému, zpracovavat postu,
komunikovat pfes internet, i provadét spravu zafizeni a obsluhovat klienty. Mensi
procento Utokl se pak tyka pres internet dostupnych serverd s SQL databéazi, kdy
utoCnik Sifruje nikoliv soubory, ale obsah databaze a i v tomto pfipadé pozaduje
platbu za zpfistupnéni klice a deSifrovani. Vynosnost z téchto utokl je vSak

! Pravo_a_bezpecnost_3-2018.pdf [online]. [vid. 12. bfezen 2019]. Ziskano z:
https://www.vske.cz/data/ke_stazeni/pravo_a bezpecnost/Pravo_a bezpecnost_3-
2018.pdf
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podstatné nizsi, nebot’ DB byvaji zpravidla pravidelné zalohovany a jsou promptné
obnoveny na rozdil od koncovych zafizeni a sitovych diskl, které dost Casto
zalohovany nejsou. Vysledna Skoda se pak odviji od toho, zda ma obét aktualni
a Citelnou zalohu dat, ze které je schopna data obnovit. Odstranéni ransomware
nebyva zpravidla problém, pohybuje v Fadu jednotek tisic na jeden pocita¢, Skoda
vSak spociva predevsim ve ztraté pro organizaci dulezitych dat, ktera pokud nejsou
zalohovana, se v mnoha pfipadech jiz nepodafi obnovit nikdy anebo az za nékolik
mésicu, kdy se bezpecnostnim expertim podafi ziskat Sifrovaci kli¢ nebo odhalit
chybu v kédu samotného ransomware. Tak dlouho nemuze vétSina organizaci
Cekat, a tak pokud nejsou schopny data obnovit, tak zaplati pozadovanou ¢astku,
jez se pohybuje od nékolika desitek do stovek tisic.

Zaver
Byli identifikovani jednotlivi aktéfi v kyberprostoru, ktefi zcela zasadnim
zpusobem formuji a utvareji povédomi odborné i laické vefejnosti a na zcela

konkrétnich pfikladech z poslednich let bylo demonstrovano, jak dochazi
k zamérnému zkreslovani situace v kyberprostoru.

Dale byly popsany jednotlivé typy kybernetickych hrozeb, vztahy mezi ploSnymi
a cilenymi Utoky a bylo rovnéz poukazano na skute€nost, jak dlouhodobé nefeSené
a pfitom na prvni pohled naprosto fundamentalni otazky tykajici se kybernetické
bezpecnosti, jako jsou definice zakladnich pojmu a jejich rozdilné vnimani, mohou vést
k diametralné odliSné interpretaci toho, co se odehrava v kyberprostoru.

Jinymi slovy, z analyzy dostupnych zdroji vyplynulo, Ze situace v kyberprostoru
je zamérné zkreslovana a neexistence jednotné taxonomie hrozeb a exaktni definice
zakladnich pojmu vede k tomu, Ze autofi bezpecnostnich reportd pouZivaji rdzné
nazvoslovi a kategorie hrozeb. Stejné tak i manazefi kybernetické a informacni
bezpecnosti a CSIRT tymy, které na probihajici kybernetické utoky reaguiji, a reportuji
jednotlivé kybernetické Utoky nadfizenym organiim, coz situaci jesté zhorSuje.

Vzhledem k omezenému rozsahu tohoto ¢lanku nejsou uvedeny nasledky
zminénych utoku ani dopad na ekonomiku, ktery z vySe uvedenych skutecnosti
vyplyva, ale pozorny ¢tenar si jisté tyto nasledky sam domysli.
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RESUME

Tento pfispévek se zamysli nad tim, jak kriticky nahlizet na aktualni situaci
v kyberprostoru, identifikuje jednotlivé aktéry v kyberprostoru, ktefi vytvareji medialni
obraz a jejich motivaci, popisuje ploSné a cilené utoky a rozdily mezi nimi a uvadi,
co zpusobuje ono informacni zkresleni a navrhuje mozny seznam kybernetickych
hrozeb.

Klicova slova: kybernetické hrozby, kybernetické atoky, plosné atoky, cilené atoky,
APT utoky.

SUMMARY

CERMAK, Miroslav: IDENTIFICATION OF KEY FACTORS INFLUENCING
SUBJECTIVE PERCEPTION OF EVENTS IN CYBERSPACE

This work deals with how to critically examine the current situation in cyberspace,
identifies individual actors in cyberspace who create a media image and their
motivation, describes widespread and targeted attacks and the differences between
them, and states what causes information bias and proposes a list of threats.

Keywords: cyber threat, cyber attacks, bulk attack, targeted attack, APT attacks.
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