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Specifické aspekty predsetrovani prestupki
spachanych v prostredi Internetu

Uvod

Moderni informacni a komunikacni technologie (SMS a MMS zpravy, e-mail,
Facebook, Twitter, Skype, ICQ, WhatsApp a mnoho dalSich — dale jen ,ICT") se staly
substratem ekonomického, spoleCenského a politického Zivota. VétSina populace si
bézny den jiz nedokaze bez téchto technologii pfedstavit, nebot vyraznou mérou
ovliviiuji mezilidské vztahy a vzajemné socialni interakce. Je vSak notoricky znadmo, ze
kazdy ,vynalez" slouzici prvotné ke spravnému ucelu, muze byt nasledné zneuzit
k pachani trestné Cinnosti (v SirSim slova smyslu).

S ohledem na Sirokou paletu moznych protipravnich jednani v prostfedi
Internetu® neni patrné mozné podat Upiny vycet vSech v Uvahu pfichazejicich
prestupkd. Vychazeje vSak ze zkusenosti autort? Ize v aplikaéni praxi za nejCastéji
oznamované a nasledné spravnimi organy také projednavané prestupky oznadit:

1) prestupky proti majetku - za typicky pfiklad lze oznacit nasledujici
skutkovy déj: ,Neznamy pachatel na internetovém portalu umoZzriujici prodej véci,
nabizel k prodeji mobilni telefon znacky IPhone 6 za ¢astku 4 900 K¢. PoSkozena
po vzajemné domluvé poslala financni zalohu ve vy$i 2 500 K¢ na bankovni ucet
prodavajiciho. Po obdrzeni financni hotovosti prestal prodavajici jakkoliv komunikovat
a mobilni telefon ani finan¢ni zalohu poskozené zpét nezaslal”,

2) prestupky proti obéanskému souZziti - socialni sité, coby masové
vyuzivané prostfedky pro vzajemnou komunikaci, nabizeji takifka neomezenou
moznost diskuse o rlznych tématech. Tyto se vSak mnohdy neobejdou bez riznych
vulgarit a vzajemného poniZzovani. Vedle klasické urazky na cti na internetovém blogu
.Neznamy pachatel pouzil na vefejné pristupné gay seznamce u sveho uzivatelského
uctu fotografie poSkozeného, ktery vSak homosexual neni, ¢imz se citi byt poSkozen
mezi vrstevniky, ktefi se mu kvali uvedenému uctu posmivaji“. Obdobné: ,Divka
ve véku 13-ti let fascinovana youtuberingem vytvorila video zobrazujici vycvik
na bézkach doplnené o vlastni nazory divky. Toto video umistila na socialni sit
http://youtube.com, kde se vSak doCkala pouze negativnich komentari ze strany jejich
spoluzaku, ktefi ji ponizovali a znacné ublizovali. V souvislosti s danou situaci divka

! Internet s velkym pismenem je v pfispévku uzivan ve smyslu vliastniho jména celosvétové
informacni a komunikacni sité.

2 Pozn. autor(: Nize uvadéné skutkové déje vychazeji z redlnych pripadu, které autofi fesili at
uz v ramci jejich konzulta¢ni &i sluzebni Cinnosti.
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nechtéla chodit do $koly. Rodiée se proto rozhodli pro pomoc ze strany Policie Ceské
republiky”. JakoZ i na skutky spojené v souCasné dobé s rozSifenym jevem v podobé
sextingu:* ,Chlapec na verejné socialni siti Facebook pfi vzajemné komunikaci
s divkou ve véku 14 let nejprve pokladal sexualné zamérené otazky ve smyslu kolik
uz méla kluku, jestli ji to uz nékdo udélal a podobné, kdy nasledné zacal po divce
poZadovat fotografie, které ovSem blize nespecifikoval, pouze uvedl, Ze maji byt
porizeny v koupelné. Pri kontrole Facebooku v ramci rodicovské odpovédnosti byla
predmétna komunikace objevena, nasledkem ¢ehoZz matka zakazala dcefi
S uzivatelskym uctem pachatele dale komunikovat. Nadto se matka rozhodla celou véc
oznamit na Policii Ceské republiky*.2

Pfi objasnovani vySe popsanych prestupkl se efektivnim nastrojem jevi
vyZzadovani tzv. registracnich udaju od poskytovatelt internetovych sluzeb nebo
urcitych informaci k IP adresam od poskytovatell pfipojeni (podrobnéji viz dale). Tyto
moznosti jsou viak ze strany pfislusnych organu vyuzivany v mnohem nizsi mife, nez
by bylo mnohdy potfebné. Lze vyjmenovat celou fadou pfi€in, nicméné za jednu
z vyznamnych je mozné povazovat nedostatek relevantnich informaci a znalosti z této
oblasti.

Vychéazeje z tohoto pfedpokladu cilem pfedkladaného pfehledového ¢lanku je
pFiblizit v kontextu aktudlni pravni Upravy povinnosti a moznosti pfi prfedSetfovani
prestupkl spachanych (nejen) v prostfedi Internetu.

Obecné k predsetrovani prestupkt ze strany organu policie

Podle ustanoveni § 73 zakona ¢. 250/2016 Sb., o odpovédnosti za prestupky
afizeni o nich, ve znéni pozdéjSich predpist (dale jen ,zakon o odpovédnosti za
prestupky” & ,ZOPR") plati, Ze ma-li organ Policie Ceské republiky nebo Vojenské
policie (dale jen ,organ policie*) nebo jiny spravni organ dadvodné podezieni, ze byl
spachan prestupek, a neni-li sdm pfislusny k jeho projednani, oznami tuto skute¢nost
bez zbyteCného odkla vécné a mistné pfisluSnému spravnimu organu.

V zavislosti na povaze (typu) pfestupku Ize pfitom v ramci oznamovani prestupku
pFislusnym spravnim organim ze strany organ( police v kontextu pravni Upravy
rozliSovat mezi A) tzv. jednoduchym oznamovanim prestupku, tzn. oznamovanim bez
povinnosti provést nezbytna Setfeni jimi oznamovaného prestupku, a B) tzv.
kvalifikovanym oznamovanim pfestupku, tzn. oznamovanim s povinnosti proveést
predchozi nezbytna Setfeni za ucelem zjiSténi osoby podezielé a k zajisténi dikaznich
prostredk.

Ad A) Jednoduché oznamovani prestupky ze strany organu policie

PFi oznamovani pfestupkd, jez nejsou zahrnuty v taxativnim vyCtu prestupku
uvedenych v ustanoveni § 74 odst. 1 ZOPR (tzn. u vétSiny pfestupku), neni postup
organu policie pfi oznamovani pfestupkl nijak formalné upraven. To jim umoznuje

! Pojem sexting je slozeninou slov ,sex‘ a ,texting“ a Ize jej definovat jako elektronické
rozesilani textovych zprav, fotografii €i videi se sexuélnim obsahem viz Sexting.cz: Co je
viastné sexting? [online]. [cit. 2020-03-09]. Dostupné z: http://www.sexting.cz/

2 Popisovany pripad 14 leté divky by mohl byt rovnéz kvalifikovan podle § 193b trestniho
zakoniku. Podrobnéji k hranici mezi trestnym Cinem a pfestupkem srov. napf. FIALA,
Zden&k; FRUMAROVA, Katefina; HORZINKOVA, Eva a Martin SKUREK. Spravni pravo
trestni. Praha: Leges, 2017, s. 67 a nasl.
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postupovat pfi oznamovani prestupkul relativné rychle a efektivné. Nicméné i v téchto
pfipadech se urcité (zakladni) prfedSetfeni pfestupku prfedpoklada, coz vyplyva
z ustanoveni § 73 ZOPR, které stanovi vydet podstatnych naleZitosti, které by
oznameni o pfestupku ze strany organl policie mélo obsahovat. Jedna se zejména
o vymezeni toho, kdo je podezielym z prfestupku, pokud je znam, popis skutku,
ve kterém je prestupek spatfovan, misto a €as, kdy mél byt pfestupek spachan,
zakonné ustanoveni obsahujici skutkovou podstatu pfedmétného prestupku a dikazni
prostfedky, které jsou organim policie znamy. S odkazem na pouZiti slova zejména
|ze Fici, ze by mél organ policie v oznameni uvést vSechny relevantni skuteCnosti, které
zjistil. Jinak vyjadfeno, jeho oznameni by mélo byt co mozna nejupinéjsi, aby vécné
a mistné pfislusny spravni organ mohl véc nasledné posoudit a pfipadné v ramci
postupu pfed zahajenim fizeni doplnit. Nepochybné Ize v této souvislosti postulovat,
Ze predSetfovani prestupkového jednani vyrazné usnadnuje spravnimu organu
nasledné prokazani skutku. Organy policie by se proto nemély pasovat do role
pouhych ,preposilaci” oznameni.

Ad B) Kvalifikované oznamovani prestupki ze strany organu policie

Zvlastni postup v podobé povinného nezbytného Setfeni je stanoven pred
ozndmenim prestupkli uvedenych v ustanoveni § 74 ZOPR, tzn. piestupkd proti
vefejnému poradku, proti obanskému souziti, v jehoz disledku doSlo k ublizeni na
zdravi, proti majetku, proti pofadku ve statni spravé, proti pofadku v uUzemni
samosprave, podle zakona o silnicnim provozu, proti pofadku ve statni spravé
v pusobnosti Policie Ceské republiky nebo Vojenské policie, na Useku pozarni
ochrany, nebo na oznameni pfestupkul, o nichz to stanovi zvlastni pravni pfedpis.

Zakon o odpovédnosti za prestupky spole¢né s tim v ustanoveni § 74 odst. 3
stanovi pravomoc organu policie samostatné véc v téchto pfipadech pfedat nebo
odlozit a v ustanoveni § 74 odst. 4 povinnost organu policie vyrozumét oznamovatele
prestupku o provedenych opatfenich.

O provedeni nezbytného Setfeni organ policie podle ustanoveni § 74 odst. 2
ZOPR sepide zaznam, ktery se stava souéasti oznameni o spachani prestupku, které
musi organ policie predlozit vécné a mistné pfisluSnému spravnimu organu ve lhuté
do 30 dnl ode dne, kdy se o prestupku dozvédél.

Aby organy policie mohly jim uloZzenou povinnost fadné plinit, tak jim zakon
&. 273/2008 Sb., o Policii CR (dale jen ,zakon o Policii“ nebo ,PolZ*), pfip. zakon
€. 300/2013 Sh., o Vojenské policii, svéfuje fadu pravomoci (dale jen ,zakon
o Vojenskeé policii*).

Obecné plati, ze v ramci predSetfovani prestupkl organy policie mohou:

e provadét ohledani mista prestupku, ohledani véci majici vztah ke spachanému
prestupku a v souvislosti s tim zjiStovat stopy;

e provést orientaCni vySetfeni pfi podezfeni na ovlivnéni alkoholem nebo jinou
navykovou latkou pomoci dechové zkousky nebo odbérem slin anebo potu, &i toto
zjistit prostrednictvim odborného lékarského vySetieni;

e vyzvat urCitou osobu, aby se dostavila na urCité misto k sepsani ufedniho zaznamu
o podani vysvétleni, pokud tato osoba vyzvé nevyhovi, muze byt i pfedvedena;

e pozadovat prokazani totoZnosti od osoby, ktera je podeziela ze spachani
prestupku, dale od osoby, od niz je pozadovano vysvétleni, od osoby zdrzujici se
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v blizkosti mista, kde doSlo ke spachani prestupku, od osoby, ktera ma byt
pfedvedena na Zadost prislusného organu a ktera je oznamovatelem podezfeni
ze spachani prestupku;

e vyzvat urCitou osobu k vydani véci, u které Ize mit za to, Ze v pfestupkovém fizeni
muze byt vécné a mistné pfislusnym spravnim organem ulozeno jeji propadnuti
anebo muze byt zabrana nebo jde-li o véc pro prestupkové Fizeni dulezitou.*

Pokud vysledky Setfeni nasvéd&uji tomu, ze provéfované jednani naplfiuje znaky
jednani, které ma znaky prestupku (napf. ve véci vyjde najevo, Ze se prestupku
dopustil pfisludnik bezpecnostniho sboru), organ policie véc pfeda vécné a mistné
prislusnému spravnimu organu. Nasvédcuji-li vSak zjisténé skuteCnosti, Ze jde
o trestny Cin, véc pfeda pfislusnému organu ¢innému v trestnim fizeni k pfijeti dalSich
opatfeni.

Naopak pokud organ policie dojde k zavéru, Zze neni dano ani podezieni
z pfestupku nebo Ze nelze pfestupek projednat, anebo nezjisti do 30 dnl ode dne, kdy
se o prestupku dozvédél, skute¢nosti odlvodnujici podezieni, Ze jej spachala urcita
osoba, véc odlozi.

Specifika tzv. predsetrovani prestupkl spachanych v prostredi
internetu

U prfestupka spachanych na Internetu jsou zakonné moznosti vyzadovani
soucinnosti od fyzickych a pravnickych osob ¢i jinych organt nepochybné uzsi, nez je
tomu v pfipadé provéfovani trestnych ¢inl. Pfi tzv. pfedSetfovani prestupkud nelze
napriklad nafidit uchovani nebo znepfistupnéni dat jinym osobam (8 7b zékona
€. 141/1961, trestni fad, ve znéni pozdéjSich predpisl, dale jen ,trestni fad®),
odposlouchavat budouci &i probihajici zajmové komunikace (§ 88 trestniho fadu),
vyZadovat udaje o telekomunikacnim provozu (§ 88a trestniho fadu), sledovat obsah
e-mailovych schranek a cloudovych ulozist (§ 158d trestniho Fadu).

Pravnim z&kladem se v tomto pfipadé stava, jak jiz bylo uvedeno vySe, zakon
o Policii, pfip. zakon o Vojenské polici.

V prvé fadé je tfeba poukazat na ustanoveni § 18 PolZ ve spojeni s jeho dalSim
ustanovenim, a to konkrétné § 114. Tim je zajiSténa explicitni povinnost dotéenych
subjektl, aby na opravnéné zadosti organu policie o poskytnuti potfebnych informaci
fadné a vCas reagovaly.

V souvislosti s prestupky spachanymi v prostfedi Internetu je tfeba Zadosti
smeéfovat zejména: A) poskytovatellm sluzeb a nasledné B) poskytovatelim
internetového pfipojeni (konektivity), tzn., Ze organ policie si nejprve od poskytovatele
sluzby vyzada tzv. registracni udaje, vCetné IP adresy, ke které bude nasledné
vyzadovat informace od poskytovatele internetového pfipojeni (registraéni udaje »>
informace k IP adrese - poskytovatel konektivity = informace k tel. Cislu (telefonni
operator).

1 Srov. FIALA, Zdenék; FRUMAROVA, Katefina; HORZINKOVA, Eva a Martin SKUREK.
Spravni pravo trestni. Praha: Leges, 2017.
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A) Informace od poskytovatell sluzeb

Poskytovatelem sluzeb se rozumi kazda fyzicka &i pravnicka osoba, ktera
umoznuje vyuzivat sluzby, které uspokojuji potfeby jednotlivé uréenych uzivatelu.
Pro nadzornost si lze pod tuzemskym poskytovatelem sluzeb predstavit napfiklad
Seznam.cz, Centrum.cz, Lide.cz, Bazos.cz, Hyperinzerce.cz, Libimseti.cz a mnoho
dalSich. Vyznamnymi informacemi budou udaje, které jsou uzivatelem védomé vlozeny
za ucCelem vytvofeni profilu (uzivatelského ucCtu) k vyuzivani nabizenych sluzeb.
Takové udaje se odborné nazyvaji registracni. Je tfeba upozornit na v praxi se
frekventované vyskytujici zaménu registracnich udaji za udaje provozni a lokaliza¢ni
a naopak.

Definici provoznich a lokaliza¢nich udaju poskytuje ustanoveni § 90 odst. 1
zakona €. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsich predpisd,
pfi¢emz se provoznimi udaji rozumi ,jakékoli tdaje zpracovavané pro potreby prenosu
zpravy siti elektronickych komunikaci nebo pro jeji aétovani®, a podle ustanoveni 8§ 91
odst. 1 citovaného zakona se lokaliza¢nimi udaji rozumi ,jakékoli idaje zpracovavané
v siti elektronickych komunikaci nebo sluzbou elektronickych komunikaci, které urcuji
zemépisnou polohu telekomunikacniho koncoveho zafizeni uZivatele verfejné
dostupné sluzby elektronickych komunikaci“. Jak vidno, registracni udaje maji
principialné zcela odliSnou povahu, vznik a obsah, nez tomu je u provoznich
a lokaliza¢nich udajl, které vznikaji v souvislosti s telekomunikaénim provozem a jsou
predmétem telekomunika¢niho tajemstvi.! Vyzadovani udaju o telekomunikacnim
provozu, které jsou pfedmétem telekomunikacniho tajemstvi anebo na néz se vztahuje
ochrana osobnich a zprostfedkovacich dat, je pfi Setfeni prestupkd vylouceno.
Tyto Udaje je mozné ziskat pouze pfi splnéni taxativné stanovenych podminek v ramci
trestniho Fizeni.?

Od poskytovatele sluzeb Ize pro ucCely predSetfovani prestupkl vyzadat
nasledujici registracni udaje k uzivatelskému uctu: jméno, pfijmeni, datum narozeni,
adresa, telefonni kontakt, e-mail, IP adresu, ze které doslo k vytvoreni uctu, logy IP
adres pfipojeni uzivatele do uctu.

Pod potrzenymi body jsou informace, které jsou ze strany uzivatele manualné
vloZeny. Lze proto pfijmout tezi, Ze pokud je s pfedchozim rozmyslem vyuZzito Internetu
k pachani protipravniho jednani, usili pachateld k sofistikovanému zakryti své
skuteCné totoznosti bude vysoké. Na uzivatelské ucty budou zpravidla vioZeny
smySlené udaje. AvS8ak existuji i pfipady z aplikaéni praxe, kdy ziskané informace
vedou pfimo ke konkrétni osobé pachatele. Zpravidla se jedna o osoby, které primarné
nevytvarely dany uc€et pro pachani protipravniho jednani nebo o osoby méné technicky
zdatné, které svou neznalosti nabyvaly klamny pocit anonymity na Internetu.

Néktefi poskytovatelé sluzeb vyzaduji k uspéSnému vytvoreni uzivatelského uctu
vloZeni u€astnického telefonniho Cisla, na které je nasledné odeslan zpravidla formou
SMS zpravy potvrzovaci kéd, jenz musi byt pro vytvoreni u€tu vliozen do potvrzovaciho
pole. Tim dochazi k provazani uzivatelského uctu s konkrétnim telefonnim Cislem,
které nejméné po dobu vytvareni uctu musi byt aktivni.

1 I§QLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC, s. 442.
2 SAMAL, Pavel, a kol. Trestni rad: komentar. 7. dopl. a preprac. vyd. Praha: C. H. Beck, 2013.
Velké komentare, s. 1232.
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Pochopitelné v prostfedi Internetu nepusobi pouze domaci poskytovatelé sluzeb,
ale ve znacné mife i zahrani¢ni subjekty. Pfedstavitelé zahrani¢nich poskytovatel(
sluzeb jsou napfiklad Facebook.com (Instagram.com), Google.com (Gmail.com),
LinkedIn.com, SnapChat.com, Twitter.com a dalSi. Nicméné od uvedenych
poskytovatell je mozné ziskat potfebné udaje pouze v rdmci probihajiciho trestniho
fizeni na zakladeé pfikazu vnitrostatniho soudu. Pro ucely Setfeni prestupkl za soucas-
né pravni upravy neni umoznéno organu policie ¢i spravnimu organu legitimni ziskani
takovych udaija.

B) Informace od poskytovatelti internetového pripojeni

Poskytovatele internetového pfipojeni Ize definovat jako fyzickou €i pravnickou
osobu, kterda je schopna poskytovat jinym subjektim pfistup k Internetu.® Tito
poskytovatelé jsou povinni drzet a uchovavat zna¢nou paletu informaci o pocitaCovych
systémech, mimo jiné v€etné informaci o IP adrese, ¢asu a délce pouzivani dané
sluzby. Nutné pro organ policie vyvstava otazka, jakému poskytovateli svou Zadost
smérovat. Identifikaci poskytovatele pfipojeni na zakladé zajmové IP adresy lze
provést prostfednictvim regionalnich registratort, ktefi na svych strankach provozuji
volné dostupné databaze, v nichz jsou evidovany urcité udaje (nikoli vSak vSechny)
o drzitelich IP adres? - jako pfiklad Ize uvést http://www.whois.net. Od takto zjisténého
poskytovatele Ize ziskat informaci o povaze zajmové IP adresy (zdali je pfidélena
pfimo koncovému uzivateli tzv. staticka nebo vice uzivatelim tzv. dynamicka adresa).
Pokud se jedna o IP adresu pfidélenou pfimo koncovému uzivateli a tento udaj vyplyva
ze smluvniho ujednani mezi poskytovatelem internetového pfipojeni a klientem,
je mozné ziskat kopii této smlouvy nebo jejiho dodatku. V pfipadé zjisténi dynamické
IP adresy nemuze organ policie v zakonnych mantinelech ziskat Zadné jiné informace
0 koncovém uzivateli, tim tedy Setfeni pfestupku v této oblasti konci.

C) Informace od mobilnich operatort

Ustanoveni § 66 odst. 2 PolZ opraviiuje organ policie Zadat od spravce evidence
nebo zpracovatele poskytnuti informaci mimo jiné z databaze ucastniku vefejné
dostupné telefonni sluzby, zdali vlozené ucastnické telefonni Cislo je SIM karta
s predplacenou anonymni sluzbou nebo pausalni. O SIM kartach s predplacenou
anonymni sluzbou nejsou vedeny zadné evidence kupujicich subjekti a jejich
dohledani je takika nemozné. U pausalnich SIM karet je situace zcela odliSna, nebot
poskytované sluzby v ramci pausalniho tarifu museji byt ze strany fyzické €i pravnické
osoby v pravidelnych intervalech mobilnimu operatorovi hrazeny. Od mobilniho
operatora budou k pausalni SIM karté zjistény nasledujici informace: jméno a pfijmeni
uvedené na fakture, fakturacni a doruCovaci adresu, rodné Cislo nebo identifikacni
Cislo uvedené na faktufe, stav ke dni uplatnéni Zzadosti (aktivni, deaktivovan,
suspendovan), IMSI a ICCID,® datum posledni zmény (aktivace, deaktivace nebo
suspendace).

1 KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pfed kybernetickou
kriminalitou. Praha: Policejni akademie Ceské republiky v Praze, 2013, s. 22.

2 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC, s. 137.

3 IMSI (International Mobile Subscriber Identity) je celosvétové jednoznacné Cislo, které
identifikuje SIM kartu ve vefejné telefonni siti. Z pohledu uzivatele jde jednoduse o telefonni
Cislo. ICCID (Integrated Circuit Card Identifier) je pak vyrobni €islo pfedmétné SIM karty viz
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Uvedené informace ziskava organ policie na zakladé Zadosti podané na
kontaktni pracovi$té policie, kterym je Utvar zvlastnich &innosti sluzby kriminalni
policie a vySetfovani, pfiemz komunikace s mobilnim operatorem probih4
prostfednictvim dalkového pfistupu.! Zadosti i vysledné informace se predavaji
v elektronické formé jako datové soubory.?

D) Informace k e-mailové schrance

K e-mailové schrance, vlozené pfi vytvareni uzivatelského uctu, lze shodné
vyzadovat veskeré registraCni udaje jako k uZivatelskému uctu. V této souvislosti je
vSak tfeba zminit i skuteCnost, Ze v posledni dobé se rozSifuje mezi pachateli vyuzivani
sluzby doc€asnych, jednorazovych e-mailovych adres. Tyto e-mailové schranky se
v angli¢tiné oznacuji jako tempmail, 10minutmail, fake €i trash mail a poskytu;ji je
zpravidla zahrani¢ni internetové domény.® Sluzba spociva vtom, Ze je uzivateli
automaticky vygenerovana e-mailova adresa se Zivotnosti deset minut, bez nutnosti
jakékoli registrace. Sluzba je zcela anonymni. Nékteré domény umozniuji uzivateli na
zakladé jeho uvazeni prodlouzit Zivotnost na hodinu, den, tyden nebo dokonce i mésic.
Po uplynuti uvedené doby je e-mailova schranka systémem nenavratné odstranéna,
a tedy do ni jiZ neni mozné vstoupit.* Z pohledu Setfeni prestupkll se jedna o interval
doslova smrtici. Ve své podstaté nestali oznamovatel ani podezieni ze spachani
prestupku organu policie oznamit, aniz by informace byly jiz v dobé& oznameni
nenavratné smazany. V neposledni fadé je tfeba konstatovat, Ze provozovatelé téchto
domén prakticky ani neuchovavaji zadné logy IP adres &i data o e-mailovych adreséch.
Jakakoli potencionalni zadost organu policie o zajisténi uvedenych informaci bude
vzdy s negativnim vysledkem.

Obecné k vyznamu oznameni o prestupku a jeho pouzitelnosti ve
spravnim fizeni

Plavodni judikatura spravnich soudld vychazela z absolutni nepouzitelnosti
ufedniho zaznamu o pfestupku a z oznameni o pfestupku jako dikazu v pfestupkovém
fizeni.> Nicméné aktualni judikatura Nejvy$Siho spravniho soudu zavéry uvedené
v citovanych rozsudcich modifikovala tak, Ze listiny predlozené Policii CR postadu;ji
k postihu pachatele prestupku, pokud nejsou v Fizeni pfed spravnim organem
zpochybnény.®

GoMobil.czz Co je ICCID u SIM karty? [online]. 2020 [cit. 2020-03-08]. Dostupné z:
https://napoveda.gomobil.cz/tema/nastaveni-a-parametry-sluzby-sim-karta/co-je-iccid-u-
sim-karty

1 \VANGELI, Benedikt. Zakon o Policii Ceské republiky: komentar. 2. vyd. Praha: C. H. Beck,
2014, s. 280.

2 Ustanoveni § 2 odst. 2 Vyhlasky Ministerstva vnitra ¢. 336/2005 Sb.

3 Napriklad http://www.@Bcoo.com nebo http://@eellee.org.

4 Pocket-lint: Temp-Mail.org temporary disposable email address lets you keep your email
anonymous [online]. 2017 [cit. 2020-02-29]. Dostupné z: https://www.pocket-
lint.com/apps/news/141363-temp-mail-org-temporary-disposable-email-address-lets-you-
keep-your-email-anonymous

5 Srov. napf. rozsudky NSS 1 As 96/2008-115; NSS 1 As 34/2010-73, NSS 7 As 83/2010-63.

6 Srov. napf. NSS 4 As 118/2013-61, NSS 1 As 45/2013-37, NSS 10 As 25/2014-48.
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K obdobnym zavérdm dospél i Ustavni soud CR, ktery v usneseni ze dne
13. 11. 2014 ve vé&ci sp. zn. Ill. US 1838/14 uved|, Ze ,I v tomto sméru mize Ustavni
soud odkazat na napadena rozhodnuti a ustavné konformni zavér judikatury
NejvysSiho spravniho soudu, dle niz dokumenty obvykle obsazené v pfislusném spisu
(tl. oznameni o prestupku spolu s urednim zdznamem o podezfeni z prestupku,
zaznam o prestupku, ovérovaci list k radarovému zafizeni, vypis z evidencni karty
ridice) zpravidla postacuji k vydani rozhodnuti o spachani ¢i nespachani prestupku
spocivajiciho v prfekroCeni nejvysSi povolené rychlosti (obdobné napr. rozsudek
Nejvy$siho spravniho soudu ze dne 22. 5. 2014 ¢j. 2 As 39/2014-30 nebo ze dne
22.8. 2013 ¢j. 1 As 45/2013-37). Dalsi dokazovani je pak potreba provadeét pouze
v pripadech, kdy z ucastnikem Fizeni uplatnénych namitek vyplyvaji duvodné
pochybnosti o spravnosti vyroku o viné Ci trestu.”

Z citovanych rozhodnuti vyplyva, Ze pokud budou spravni organy vychazet z listin
(oznameni o prestupku a k nim pfipojenym ufedni zaznamum, videozaznamim na CD,
ovéfovacim listim k radarovému zafizeni, atp.) za pfredpokladu, Ze nevzniknou
dlvodné pochybnosti o spachani prestupku, bude jejich postup v souladu se zakonem
a se zavéry aktualnich rozhodnuti Nejvy$siho spravniho soudu a Ustavniho soudu.!

V pripadé potieby (zpochybnéni), Ize uvedené podklady poté v fizeni doplinit
(podpofit) provedenim vyslechu - viz napf. rozhodnuti Krajského soudu v Plzni, sp. zn.
17 Ca 47/2009-50, podle kterého: ,Ke zjiSténi, zda Zalobce prekroCil nejvySsi
povolenou rychlost, staci, kdyz kontrolujici straznici vyslechnuti spravnim organem
Jako svédci, odkazali na obsah svého uredniho zaznamu zpracovaného nékolik hodin
po kontrole vozidla zalobce, a pokud existuje vysledek radarového méreni, které
prekroceni rychlosti doklada“. Obdobné Ize v tomto sméru odkazat i na rozhodnuti
Krajského soudu v Ostravé, sp. zn. 58 A 65/2010-34: ,Pokud ve spravnim fizeni nebyly
zpochybnény uredni zaznamy o oznameni prestupku a policisté potvrdili jejich
spravnost, byt si na detaily pfestupku jiz nepamatovali, neni mozno prisvedcit Zalobni
namitce, Ze jejich svédecké vypovédi jsou nevérohodné.*

Specifické soucéasti oznameni o prestupku spachané v prostredi
internetu a jejich pouzitelnost ve spravnim fizeni

Specifickou pfilohou oznameni prestupku spachaného na Internetu se stale
Castéji stavaji tzv. printscreeny.? V této souvislosti je tfeba zdUraznit, Ze pokud orgéan
policie €i poté spravni organ nezachyti stav internetové stranky, at jiz tiskem nebo
uloZenim na elektronicky nosi¢ dat, znemozni tak spravnimu soudu ukol v podobé vyjit
pfi pfezkumu rozhodnuti ze skutkového stavu, ktery tu byl v dobé rozhodovani
spravniho organu (8 75 odst. 1 zdkona €. 150/2002 Sb., soudni fad spravni). Je proto
nezbytné, aby dikazy z Internetu, které vySe jmenované subjekty v pfedmétné véci
nashromazdi, byly prezkoumatelné oznaceny minimalné datem svého poftizeni.3

Vv,

pofizenych informaci (dat) od doby jejich zajisténi, opatfit takto zajisténé podklady

1 Srov. NSS 8 As 152/2014-34.

2 Printscreenem se rozumi sejmuti aktualniho obsahu obrazovky pocitate a nasledné
prevedeni obsahu do grafického souboru - viz nalez Ustavniho soudu Ceské republiky, sp.
zn. Ill. US 3844/13 ze dne 30. Fijna 2014.

3 Rozhodnuti NSS1 As 33/2011-58.
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tzv. kontrolnim souétem souboru (hash). Kontrolni soucCet Ize charakterizovat jako
digitalni podpis souboru. Jde o specifickou hodnotu, ktera je vypoctena z datové sady
pomoci specifického algoritmu, jez pomaha kontrolovat integritu informaci (dat)
pfi jejich ukladani a prenosu. Pokud maji dva soubory shodny kontrolni soucet,
znamena to, ze tyto soubory jsou autentické, tj. velikostné i obsahoveé totozné, ¢imz je
zaruceno, ze nedoslo ke smazani ¢i zméné napfiklad Usekl zajisténych komunikaci,
Casti uzivatelskych ucta a podobné. Tento kontrolni soucet se pak stava obsahovou
nalezitosti napfiklad ufedniho zaznamu o ohledani véci (kyberprostoru) pfipojeného
k oznameni prestupku, pfip. protokolu, ktery byl pofizen spravnim organem v ramci
dokazovani. Pfipadné namitky nékterého z ucastniku fizeni spocivajici v neopravnéné
manipulaci se zajiSténymi informacemi (daty), at' jiz ze strany organu policie Ci
spravniho organu, bude spravni organ provadéjici dokazovani, popfipadé spravni
soud pfi pfezkumu, disponovat prostifedkem, jak se s takovou namitkou bez obtizi
vyporadat.

Obdobné by mohli postupovat i pfipadni ,ob&ansti“ oznamovatelé prestupku;
dlvéryhodnost jimi prfedkladanych printscreent, kopii e-mailové ¢ SMS komunikace
mohou podpofit napf. i tim, Ze si tyto kopie nechaji notarsky ovéfit.

Rovnéz i uziti internetovych map (napf. www.mapy.cz i
www.maps.google.com) spravnim organem pro ucCely dokazovani shledala soudni
judikatura se zakonem souladné, zietelné a ucelné a pfihodné z hlediska naplfovani
cilt spravedlivého prestupkového procesu.! Je sice obecné znamo, Ze provozovatelé
mapovych sluzeb negarantuji spravnost dat a nelze tak vyloucit vyskyt chyb, ale
obCasny vyskyt chyb necini tento dukazni prostfedek nezplsobilym pro dokazovani,
zvlasté nejedna-li se o mapu zastaralou nebo pofizenou z omezeného ¢i pochybného
zdroje. Opét tedy plati, Ze tyto podklady jsou v fizeni obecné pouzitelné za
predpokladu, ze nejsou zpochybnény.

Internetové mapy, diskuse na socialnich sitich, uzivatelské ucty, fotografie,
audiovizualni zaznamy, jakoZ i veSkeré jiné objekty existujici v prostfedi Internetu Ize
Z hlediska provedeni nezbytného Setfeni povazovat za specificky pripad ohledani
véci.?2 Ohledanim je totiz treba rozumét kazdy postup, jimz se pfislusny organ viastnim
empirickym naziranim presvédcéuje o predmétu fizeni.® Podpurné Ize argumentovat
napf. i ustanovenim § 51 zakona ¢. 500/2004 Sb., spravni fad, ktery upravuje
dokazovani, kdy za dukazni prostfedky povazuje listiny, ohledani, svédeckou vypovéd
a znalecky posudek. Jedna se o vyCet demonstrativni (s ohledem na slovo ,zejména“
pouzité zakonodarcem v § 51 odst. 1 spravniho fadu). Vzhledem ke skute€nosti, Ze se
spravni fad o vySe uvedenych prostfedcich nezmifuje, je poté zfejmé, Ze promitnuti
zaznamu Ci seznameni se s obsahem internetové stranky ma svou povahou
z vyjmenovanych prostfedku zdaleka nejblize pravé k ohledani.
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RESUME

Prispévek seznamuje ¢tenafe s moznostmi pfedSetfovani prestupkl spachanych
v prostifedi Internetu. Za timto ucelem podavaji autofi navod jaké informace (vedouci
ke zjiSténi osoby prestupce) a jakym zplsobem Ize ziskat od poskytovatell
internetového pfipojeni a internetovych sluzeb, mobilnich operatl, spravca. V druhé
Casti prispévku autofi poukazuji na vyznam a pouzitelnost podkladd shromazdénych
z prostiedi Internetu v navazujicim pfestupkovém Fizeni a na opatieni, které mohou
vést k posileni jejich diikazni hodnoty.

Klicova slova: prestupek, Internet, organ policie, pfedSetfovani prestupka,
poskytovatel internetového pfipojeni, poskytovatel sluzeb, registracni udaje.

SUMMARY

FIALA, Zdenék; PACMAG, Marek: SPECIFICS OF INVESTIGATION OF
ADMINISTRATIVE OFFENCES COMMITTED IN THE INTERNET
ENVIRONMENT

The article informs the readers of the possibilities of investigating administrative
offences committed in the Internet environment. For this purpose the authors give
instructions on what information leading to the perpetrator’s detection can be obtained
and how the information can be obtained from the Internet service providers, Internet
operators, mobile operators and registration data administrators. In the second part
the authors point out the importance and applicability of documents obtained from the
Internet environment in the follow-up administrative offences proceedings and they
describe the steps that may lead to the strengthening of their evidence value.

Key words: administrative offence, Internet, police authority, investigation, internet
service provider, service provider, registration data.
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