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Uskali zajistovani digitalnich stop v pfipadé podezieni na trestny
¢in neopravnéného pristupu k pocéitacovému systému

Na prvnim misté je tfeba uvést, Ze tento pfispévek vznikl na zakladé pozorovani
chovani zaméstnancid ve vybranych organizacich a praktickych zkuSenosti
s vySetfovanim nékolika desitek pfipadl tykajicich se neopravnéného pfistupu
k poCitaCovym systémum a nosici informaci dle § 230 Zakona ¢&. 40/2009 Sb., trestni
zakonik, zkr. TZ ze strany ze strany zaméstnancl organizaci ptsobicich v soukromém
sektoru. PFispévek se snaZi poukézat predevSim na nékteré sporné momenty
v dosavadni kriminalistické praxi, kdy muze dojit pfiliSnym Ipénim na stavajicich
a neaktualizovanych postupech k pochybeni, nebot’ nékteré tradi¢ni zplsoby zajisténi
digitalnich stop selhavaji, a je tfeba ucinit zavazna rozhodnuti, aby nevznikla dalSi
Skoda nebo nebyly zni¢eny dikazy. Ambici tohoto pfispévku neni, a ani nemuaze byt
vzhledem k jeho omezenému rozsahu popis detailniho postupu policisty provadéjiciho
trestni fizeni, ktery se navic pfipad od pfipadu liSi a musi se i aktualizovat s ohledem
na vyvoj situace v kyberprostoru.

Trestné Ciny, pfi kterych dochazi k neopravnénému pfistupu do informacniho
systému, maji jedno spoleCné: vSe zpravidla zacina oznamenim na podezieni ze
zneuziti pfistupu k pocitatovému systému a nosi€i informaci, kdy v informacnim
systému spolecnosti byly zjiStény neautorizované operace, a zaméstnanec, pod jehoz
profilem byly tyto operace provedeny, tvrdi, Ze on je neproved|, ze to musel udélat
nékdo jiny, nejspi$ hacker, ktery jeho pfihlaSovaci udaje ziskal a nasledné zneuzil.
V takovych pfipadech je nutné provérit hned nékolik kriminalistickych verzi,
predevsim zda dané operace v systému nemohl proveést:

1. samotny zaméstnanec, protoZe teprve az kdyz se na to pfislo, tak zacal tvrdit, Ze
on to neudélal;

2. nékdo z jeho kolegU, ktery odpozoroval jeho pfihlaSovaci udaje a pak je zneuzil;

3. nékdo blizky danému zaméstnanci, napf. manzel, pfitel, syn, dcera apod. za
predpokladu, Ze by zaméstnanec do systému pfistupoval i z domova;

4. klient Ci jina osoba, se kterou zaméstnanec pfichazi do styku, a to aniz by si to
zaméstnanec uvédomoval, napf. kdyz se pfipojuje do systému na verejnosti;

5. utoCnik z internetu, ktery néjakym zplsobem ziskal pfihlaSovaci udaje zamést-
nance a pak se do systému pfihlasil.

VSechny tyto kriminalistické verze je nutné provéfit. Jediné, co je na samém
pocatku vedeni trestniho Fizeni zpravidla znamo, ze udajné doSlo k neopravnénému
pFistupu do systému, ale neni uz znamo, jakym zpusobem. To, zda doSlo k pfekonani
néjakych bezpeclnostnich opatfeni organizacni a technické povahy, a dale zda doSlo
k naslednému naruSeni:

e davérnosti dat, kdy k nim ziskala pfistup neopravnéna osoba;

e integrity dat, kdy doSlo k jejich neZzadouci zméné;
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e dostupnosti systému, kdy byl opravnéné osobé odepfen pfistup;

e uziteCnosti systému, kdy systém nereagoval tak, jak by mél,

e nepopiratelnosti, kdy se uzivatel mohl vzdat odpovédnosti;

e vlastnictvi, resp. ziskani vyhradni kontroly nad provozovanym systémem;

je nutné provéfit. Ve vySe uvedenych pfipadech se jedna v zasadé o narusSeni

zakladnich atribut(l bezpecénosti tak, jak je definuje Parkerian hexad model® pficemz

k onomu ziskani pfihlasovacich udaju mohlo dojit nékolika riznymi zplsoby:

e prostému odpozorovani pfihlaSovacich Udaju obéti (zde by se pachatel musel
dostat do bezprostfedni blizkosti obéti), ale opét je zde nékolika moZnych technik
typu shoulder surfing,? které pachatel mohl pouzit;

e zaznamenani pfihlaSovacich udaju pomoci HW keyloggeru® (zde by se pachatel
muset dostat osobné pfimo k samotnému zafizeni);

e instalaci SW keyloggeru* (kteryzto mohl byt obsazen v pfiloze e-mailu anebo
stazen z internetu uzivatelem ve formé trojanizované aplikace® anebo pfi surfovani
po napadenych webovych strankach, na kterych byl umistén Skodlivy kéd, jedna
se o0 tzv. zakladni vektory utoku);

e hackingu, kdy uto¢nik zneuzil znamé nebo zcela nové zranitelnosti, odchytil heslo
pfenasené po siti, zadavané do aplikace, ulozené v paméti nebo v databazi.

Ve vsech pfipadech je nutné tuto hypotézu podporujici danou kriminalistickou
verzi provefit, aby ji bylo mozné bud potvrdit anebo vyvratit. Vzhledem k tomu, ze dvé
z posledné uvedenych kriminalistickych verzi pfipousti, Ze k ziskani pfihlaSovacich
udaji maze dojit prostfednictvim Skodlivého kédu, €i hackingu, tak je nutné zjistit,
zda uatok dale neprobiha a nemuze dojit k dalSimu naruseni bezpecnosti
a vzniknout jesté vétsi Skoda. Zde je tfeba si uvédomit, Ze proti sobé Casto stoji dva
zcela protichidné pozadavky a to pozadavek na:

e okamzité zajisténi kontinuity podnikani z divodu Skody plynouci ze ztraty
produktivity a obchodni pfilezitosti, kdy zpravidla dochazi k okamzitému zasahu ze
strany IT® oddéleni spolecnosti nebo treti strany, se kterou je uzaviena smlouva
k obnové systému ze zaloh a tim nevratnému zni€eni digitalnich stop;

e vySetfeni toho, co se stalo a jak se to stalo, aby se této situaci dalo pfedchazet,
a aby se vbudoucnu neopakovala. To ovSem vyZaduje zajisténi prostfedku
vypocetni techniky, jejich prohlidku a zajisténi digitalnich stop. Stim je vSak
spojeno odpojeni téchto prostfedkl od sité a ty se stavaji pro zaméstnance dané
spolec¢nosti a jejich klienty doCasné nedostupné.

! PENDER-BEY, Georgie. The parkerian hexad [online]. 4. kvéten 2012. Ziskano z:
http://cs.lewisu.edu/mathcs/msisprojects/papers/georgiependerbey.pdf

2 WINKLER, Ira. The threat of shoulder surfing should not be underestimated. CSO Online
[online]. 13. leden 2016 [vid. 27. kvéten 2019]. Ziskano z:
https://www.csoonline.com/article/3021882/the-threat-of-shoulder-surfing-should-not-be-
underestimated.html

3 Zarizeni pfipojené na konektor klavesnice nebo viozené pfimo do klavesnice, které
zachytava stisknuté klavesy.

4 Aplikace, ktera zachytava stisknuté klavesy a uklada je do souboru na pocitaci.

5> Aplikace, ktera na pozadi vykonava bez védomi uzivatele skodlivou ¢innost.

6 Informacni technologie, zkr. IT nékdy téz informacéni a komunikaéni technologie, zkr. ICT.
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Policista provadéjici trestni fizeni by mél proto vzdy zvéazit, dle povahy utoku,
jaké prostfedky vypocetni techniky je tfeba zajistit, a jakym zplsobem z nich digitalni
stopy ziskat. Jde o to, aby nezajiStoval vétSi nez nezbytné nutné mnozstvi prostiedk
vypocetni techniky a dat. Je tfeba si uvédomit, Ze jen pofizeni bitové kopie disku
znamena pro napadenou organizaci nedostupnost v Fadu nékolika hodin a to
u nékterych typl organizaci, kde se primérny denni obrat pohybuje v ifadu
miliénl korun, mize znamenat podstatny vypadek v pfijmech.

Spoluprace s experty

Policista provadéjici trestni fizeni, dale jen policista, byt je pfi svém Setfeni veden
snahou vySetfit, jak k trestnému Cinu doSlo, a dopadnout pachatele, tak by mél
zaroven brat v uvahu i aktualni vySi Skody a rovnéz i potencialni Skodu, ktera
muze jeho konanim/nekonanim vzniknout, a s tim i souvisejici poSkozeni dobrého
jména policie CR. To, kdyZ bude postupovat neadekvatné dané situaci, a zpusobi
organizaci jesté vétsi Skodu. Vzhledem k tomu, Ze situace v kyberprostoru se neustale
méni a techniky Utokl se zdokonaluji, tak policista nebude vzdy disponovat takovymi
znalostmi z oboru kybernetické bezpec€nosti, aby se obeSel bez spoluprace ostatnich
expertl, proto by mél v mnoha pfipadech vyuzit znalosti:

e Utvaru IT dané organizace nebo tfeti strany, protoze Utvar IT systém vi, resp. mél
by védét, jakym zpusobem napadeny systém funguje, jaka technicka bezpecnostni
opatfeni obsahuje, a jaka je jejich uc€innost. Zde je tfeba si dat pozor na to, ze IT,
at uz interni nebo externi, si mize byt védomo urcitého pochybeni pfi spravé
informacniho systému, neadekvatnich bezpecnostnich opatfeni a dalSich selhani
a muze o této skute€nosti taktné pomicet a nemusi kriminalistovi poskytnout Gpiné
a pravdivé informace, a v nékterych pfipadech se muze pokusit i znicit digitalni
stopy.

e CSIRT tymu,! ktery ma zpravidla velice dobry prehled o situaci v kyberprostoru,
aktualnich hrozbach, zranitelnostech a pouzivanych vektorech utoku, Skodlivych
kdédech a tzv. indikatorech kompromitace, a mlze tak svym expertnim nazorem
podstatné prispét k sestaveni kriminalistickych verzi, jejich zpfesnéni a stanoveni
nejpravdépodobnéjSich scénarl utoku.

e Expertd — forenznich analytik(i, ktefi jsou schopni provést forenzni analyzu
pocitae a odhalit i vyloucit pfitomnost Skodlivého kédu a popsat jeho fungovani,
coz opét umoznuje potvrdit €i vyloucCit danou kriminalistickou verzi.

Zajisténi digitalnich stop a minimalizace dalSich skod

Vzhledem k tomu, Ze ze vSeho nejdllezitéjsi je vylou€eni pfitomnosti Skodlivého
kodu v systému, a v pfipadé, Ze je nalezen, tak jeho izolaci a zabranéni dalSimu Sifeni,
je nutné zacCit jako prvni provéfovat tyto kriminalistické verze. A protoZze se
v kyberprostoru stéle vice setkavame s tzv. bezsouborovym Skodlivym kédem

1 Computer Security Incident Response tym je organizovana skupina osob v organizaci, ktera
jako prvni reaguje na incident nebo Gtok, kdy doslo nebo hrozi naruseni bezpeénosti a tedy
i zajmu chranéného TZ.
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(fileless malware?), ktery se zpravidla nachazi jen ve volatilni paméti pocitace
a v okamziku, kdy dojde k jeho vypnuti, coZ je zase nezbytné pro pofizeni bitové
kopie disku, tak je tento kod nenavratné ztracen, tak se jako prvni nabizi pofizeni
dumpu paméti.2 OvSem ani to neni zcela bez rizika, protoZze zde existuji v zasadé jen
dvé moznosti:

e zmrazeni paméti, vyjmuti a bezprostfedni pfipojeni do specialniho zafizeni
a zkopirovani jejiho obsahu, coz je velice rizikova aktivita, ktera byt byla mnohokrat
demonstrovana na nejriznéjSich hackerskych konferencich, tak v reélné praxi
selhava, nebot' hrozi poskozeni samotné paméti a pfedevsim ztrata dat, takze ji
nelze doporudit,

e spusténi specialni aplikace, ktera provede tzv. dump paméti. Jinymi slovy zapisSe
jeji obsah na externi pamétové médium a umozni jeji pozdéjSi analyzu. Tato
operace je sice podstatné méné rizikova nez predchozi, ovSem také neni zcela bez
rizika, nebot ona aplikace musi v paméti téZ vytvofit proces, a v tu chvili mize byt
Skodlivym kodem, rovnéz bézicim v paméti, detekovana a proces pofizovani
dumpu paméti tak mize byt negativné ovlivnén, napf. ¢ast paméti se nemusi
zkopirovat, skodlivy kod se muze ukoncit apod.

Poté, co je pofizen dump paméti, tak by mél byt pofizen obraz disku, nebot’ se
na ném mohou nachazet smazané soubory, malware a logy, pomoci kterych Ize
zpétné rekonstruovat Cinnost uzivatele v systému. Jako prvni je tieba zjistit, zda
k utoku doslo prostirednictvim malware, anebo nikoliv, protoZze v okamziku, kdy
by tomu tak bylo, tak by pachatel mohl ve své ¢innosti pokracdovat a napadat
dalSi stroje v siti.

Vysloveni zavéru, zda s urcitou jistotou doSlo k napadeni koncového zafizeni
malwarem a zda se na ném nenachazi Skodlivy kdd, by mélo byt mozné nejdfive po
analyze dumpu paméti a s jistotou pak po analyze image disku,® nebot malware
nemusi byt v paméti pfitomen. To vS8ak musi provadét zkusSeny forenzni analytik,
protoze vyzaduje hluboké znalosti operacniho systému a jeho detailniho fungovani.
(Komeréni firmy specializujici se na analyzou malware jsou schopny poskytnout
informaci ohledné pritomnosti malware za idealnich podminek nejdfive za 24
hodin. Alespon to vyplynulo z vysledku RFP,* kdy byly autorem této prace v rdmci
vyzkumu osloveny nejvétsi antivirové spoleénosti ptsobici v CR.)

DalSi naprosto zasadni problém, ktery musi policista na misté vyresit, je zda
odpojit pocitaC od pocitacové sité Ci nikoliv. Zatimco odpojeni pocitace od zdroje
napajeni neni doporu€ovano a spravny postup ma jiz policista Setfici kybernetickou
kriminalitu zaZity, tak zde neni rozhodnuti ohledné odpojeni, ¢i neodpojeni tak
jednoznacné a neni ani soucasti bézné pouzivanych metodik a postupt. Je tomu
tak proto, ze

1 CERMAK, Miroslav. Fileless neboli bezsouborovy malware - CleverAndSmart [online].
14. duben 2019 [vid. 13. kvéten 2019]. Ziskano z: https://www.cleverandsmart.cz/fileless-
neboli-bezsouborovy-malware/

2 Dump paméti je specificky postup, pfi kterém dochazi k pofizeni bitové shodné kopie volatilni
paméti, jez k uchovani informaci musi byt pfipojena ke zdroji energie.

% Image disku je presna bitova kopie disku, kterd miize byt pfi dodrzeni postupl pouZita jako
ddkaz.

4 Request for Proposal neboli Zadost o nabidku.
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e se objevuji Skodlivé kody, které sleduji, zda je na daném stroji dostupna sit, napf.
Google, 0365, Wikipedie a dalSi sluzby, které bézné dostupné jsou a jejichz
absence zpravidla znamena, Ze poc€ita¢ neni pripojen v siti anebo se nachéazi
v néjakém izolovaném testovacim prostredi a pro malware je to jasny pokyn,
aby se nijak neprojevoval, a nadale zUustal v latentni fazi,

e hrozi, Zze pokud k odpojeni od datové sité nedojde, tak mohou byt z daného
pocitace napadany dalSi stroje v siti anebo z néj mohou odchazet citliva data,
osobni udaje, informace, které jsou soucasti obchodniho tajemstvi a informace
zajistujici dané organizaci strategickou konkurencni vyhodu.

Jako fe8eni se nabizi pfepojit PC na dobu nezbytné nutnou do tzv. karanténni
VLANy. Ta se v8ak bézné nedéld, takova VLAN? neni k dispozici a neni to soucasti
béznych postupu. Tim by mél byt malware, pokud se na daném PC skute¢né nachazi,
zustat nadale aktivni, takZze by mélo byt mozné jej detekovat a zaroven zde nehrozi
vznik dalSi Skody. Po pofizeni dumpu paméti je mozné pocitac regulérnim zplisobem
vypnout. | zde vSak hrozi riziko, Ze:

e pfii regulérnim vypnuti dojde k aktivaci rutiny, ktera nevratné smaze data.
Jako feSeni se tak nabizi ukonCit regulérné pouze bézici aplikace a nasledné
pocita¢ vypnout natvrdo. Timto neCekanym vypnutim nebude moci byt aktivovana
rutina likvidujici data,

e v okamziku, kdy bude pocita¢ opét zapnut, tak se stejné tak mize spustit
rutina, ktera zjisti, ze pocita¢ nebyl regulérné vypnut a provede smazani
prislusnych dat. Proto by mél byt po vypnuti pocitaCe disk vymontovan a pofizena
jeho bitova kopie.

Byt mlze byt v pocitaCi umistén kod povéseny na udélosti open, close nebo
startup a shutdown,? tak stejné tak je nutné pocitat i s HW zafizenim, které muze
rovnéz v okamziku odpojeni zafizeni od zdroje elektrického napéti aktivovat ochranu
vedouci k naprosté likvidaci veSkerych dat na samotném zafizeni za pouziti
tzv. degausseru,® ktery mize mit podobu HW karty nebo samostatného modulu
umisténého uvnitf pocitace, pfiCemz tento modul muze byt aktivovan i na dalku. Nutno
podotknout, Ze tyto moduly byly nalezeny jen u vysoce organizovanych skupin
pachajicich kybernetickou kriminalitu a operujicich vriznych ¢&astech svéta,
a rozhodné se nejedna o né&jakou masivné pouzivanou zalezitost. Nicméné i s timto
by mél policista vySetfujici zavaznou kybernetickou kriminalitu pocitat, nebot’ tato
technologie je dostupna, neni financné narocna a neni pouzivana spis proto, Ze o této
moznosti pachatelé pachajici trestnou €innost moc nevédi.

Ohledani mista ¢inu

Z vySe uvedeného dlvodu a nejen proto, je vhodné provést i klasické ohledani
mista €inu a samotnych PC. Ohledani je vhodné provadét koncentricky tak, jak jej

1 Virtualni sit oddélena od zbytku sité, ale disponuijici uréitou nezbytnou konektivitou.

2 Jednd se o kontrolu stavu napf. otevieni a zavieni konkrétniho souboru nebo spusténi
a vypnuti pocitace.

3 Degausser generuje silné magnetické pole, které zni¢i veskera data v paméti a na disku.
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doporucuje Némec,! a dostatenou pozornost vénovat i usporadani a vybaveni
jednotlivych pracovist, moznostem pohybu osob na pracovisti a v nejblizSim okoli,
predevSim pak mozZnostem manipulace s prostfedky vypocetni techniky za ucCelem
ziskani pfihlaSovacich udaju a jejich mozného pozdéjsiho zneuziti. Pokud je pracovisté
vybaveno kamerovym systémem, je vhodné zajistit i zaznamy z daného kamerového
systému. Poté by mél nasledovat i vyslech svédku.

Je vhodné pofidit fotografické snimky mista Cinu, a to orientacni, prehledoveé,
polodetailni a detailni a provést nacértek rozmisténi jednotlivych pracovist, které muze
hrat vyznamnou roli, obzvlasté pak v modernich kancelarskych budovach organizaci,
kde zaméstnanci nemaji samostatné kancelare, ale sedi v tzv. open spacech, kdy
jednotliva pracovisté od sebe nejsou fyzicky oddélena a dost Casto se mezi nimi
nachazi jen sklo a zaluzie, takze i poet moznych pachatelll z fad kolegu je vyrazné
vy$Si, nebot' v open spacech, které jsou volné pfistupné, jsou umistény stovky az tisice
pocitacl, které jsou obsluhovany pfiblizné stejnym poctem zaméstnancu.

V pripadech kancelarskych budov pak zpravidla byva minimalné cela jedna sténa
nékolika patrové budovy prosklenad a dostupna z ulice. Horizontalné se zatahujici
vnitfni zaluzie, které byvaji umistény na prosklené vnitfni sténé, jsou zpravidla
pootocCeny tak, aby dovniti pronikalo maximum denniho svétla, a nezabranuji pohledu
dovnitf poboCky z prostor ulice pfistupné vefejnosti. S témito zaluziemi se rovnéz
nemanipuluje, a byvaji ponechany v poloze, v jaké se nachazeji v okamziku prvotniho
ohledavani mista Cinu.

VySe uvedenou skute€nost Ize potvrdit opakovanym ohledani mista €inu, kdy Ize
zjistit, Ze se zaluzie nachazi ve stale stejné poloze. Toto zjisténi je dulezité, nebot vyse
uvedena skuteCnost umoznuje neopravnéné osobé odpozorovat prihlaSovaci
udaje zadavané zaméstnancem poboc¢ky anebo si celou prihlaSovaci sekvenci
nahrat a pozdéji analyzovat. Odpozorovat pfihlaSovaci sekvenci zaméstnance tak
muze jak klient, tak i samotny zaméstnanec, ktery pak tyto udaje mlze i pozdéji
zneuzit. Experimentalné bylo ovéfeno, Ze videosekvence zachycuijici pfihlaseni do
Windows Ize snadno pofidit a stejné tak i pfihlaSovaci sekvence do mobilnich zafizeni.

Klientska zona byva bézné vybavena standardnim kancelafskym nabytkem (stul,
koleCkové kreslo a zidle pro klienta, nachazejici se pfes stll, takze klientsky pracovnik
a klient sedi naproti sobé. Klient nevidi na obrazovku monitoru klientského
pracovnika, ovSem vidi na klavesnici, takze ma moznost zachytit, jaké heslo je
pouzito pro prihlaseni. (Zde je tfeba si uvédomit a pozorovani na misté tuto
domnénku opét potvrzuje, Ze v okamziku, kdy klientsky pracovnik odchazi od pocitace
a jde tisknout napf. smlouvy, tak obrazovku pocitate uzamyka a stejné tak ji odemyka,
v pfipadé, Ze dojde k jejimu uzamceni po urcité dobé necinnosti, cca 15 minut. K tomu
dochazi, kdyZz na pocitaCi nepracuje a komunikuje s klientem, kterému napf. néco
vysvétluje a ukazuje na tabletu. Klientsky pracovnik tak opakované pfed klientem
zadava sveé heslo do systému, a klient tak ma moznost heslo odpozorovat.)

Kazdé klientské pracovisté byva vybaveno standardni vypocetni technikou
(PC nebo notebook, dokovaci zafizeni, externi monitor, klavesnice a my$) a nachazi
se v otevieném prostoru, tzv. openspace, kdy jednotliva pracovisté od sebe nejsou

1 NEMEC, Miroslav. Kriminalisticka taktika pro policisty a studenty Policejni akademie Ceské
republiky v Praze. Praha, ABOOK, s. r. 0., 2017. ISBN 978-80-906974-09.
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fyzicky oddélena a to ani skfinémi nebo paravanem a jen jedno pracovisté, kde sedi
manazer pobocky, se zpravidla nachazi v samostatné mistnosti, ktera je od okolniho
prostoru oddélena sklenénou pfepazkou s dvefmi a vertikalné stahovacimi mezi-
okennimi Zaluziemi, které byly v okamziku ohledani mista €inu vytazené. V mnoha
pfipadech z vyslechd pozdéji vyplynulo, Ze tak jsou vytaZeny trvale a neni s nimi
manipulovano. To potvrdilo i opakované ohledani mista Cinu. Existuje zde tak moZnost
odpozorovat heslo a to jak ze strany klienta, tak i ze strany jiného zaméstnance.

Pfi ohledani vypocetni techniky je nutné provéfit jak hmotné stopy
(neautorizovany zasah do HW), tak i stopy nehmotné (neautorizovany zasah do SW
a dat.), tak jak uvadi Némec.! Vypocetni technika (desktopy, notebooky, tiskarny) byva
do sité zpravidla pfipojena prostfednictvim ethernet kabelu CAT 5, ktery je zpravidla
veden podlahou do/z raku umisténého v technické mistnosti pobocky. Kromé
metalické sité se na poboCce nachazi rovnéz i bezdratova Wi-Fi sit, vyuzivana
predevS§im pro pfistup do sité zfiremnich tabletl, notebookl a chytrych telefonu
vyuzivanych zaméstnanci.

Na misté je vhodné zjistit, zda kromé firemni sité neni dostupna i jina bezdratova
sit’, ke které by se mohl zaméstnanec pfipojit. Témér vzdy Ize detekovat vétsi pocet
bezdratovych siti provozovanych ostatnimi organizacemi sidlicimi na stejné adrese
a v nejblizS§im okoli. Ohledanim chytrych telefonu, tabletd a notebookli na misté
Ize zjistit, k jaké siti jsou tato zafizeni aktualné pripojena a rovnéz k jakym sitim
se zaméstnanci pripojuji a vyuzivaji je, predevSim v okamziku, kdy si potfebu;ji
vyfidit néjakou soukromou zalezitost, coz jim zaméstnavatel umozniuje. Nelze totiz
vylougit, Ze by k jejich napadeni mohlo dojit i z téchto siti.

Vzhledem k tomu, ze zaméstnanci se mohou hlasit z jakéhokoliv pocitace, a neni
mozné zajistit vSechny pocitace, musi policista nejprve zjistit, z jakych pocitaci se
zaméstnanec s danym uZivatelskym profilem hl&sil. Tyto informace lze dohledat
v logu doménového kontroléru? (domain controller, zkr. DC), téch mlze byt nékolik.
A pokud nejsou zaznamy posilany do feSeni centralniho monitoringu, je nutné je
vSechny prohledat. Nasledné pak je nutné zajistit vSechny pocitace, ze kterych se
uzivatel prihlasoval. Tyto pocitace by pak mél policista zajistit a provést jejich
ohledani, dump paméti a image disku.

Zde je nutné ovéfit, zda mohla neopravnéna osoba, bez toho aniz by si toho
nékdo v8iml, s danymi PC manipulovat, tj. zda jsou zafizeni pevné spojena napf.
lankem se stolem, a kde jsou umisténa. Provérkou na misté je mozné zjistit, zda je
manipulace s prostfedky vypocetni techniky mozna. Napf. pokud by to bylo mozné jen
pfemisténim se pod stul, coz je natolik velka zména v poloze téla, tak by tuto aktivitu
méla napf. kamera pokryvajici cely prostor, zaznamenat. Stejné tak v pfipadé, kdy by
se utoCnik pokusil dané zafizeni odnést, napf. v dobé poledni pfestavky, po pracovni
dobé ¢i o vikendu a zasahnout do jeho konfigurace.

Stejné tak by mohl byt pfipojen HW keylogger pfimo na USB sbérnici a vzhledem
k tomu, Ze zafizeni zpravidla byva umisténo pod stolem, tak by si tohoto HW

1 NEMEC, Miroslav. Teorie a metodologie kriminalistiky pro magisterské studium. 1. dil. Praha:
ABOOK, s. r. 0., 2018. ISBN 978-80-906974-1-6.

2 Server v prostiedi Windows, na kterém jsou uloZzena jména a hesla a vic¢i kterému probiha
pfihlasovani a vytvafi se auditni logy.
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keyloggeru nemusel ani nikdo vSimnout. Obzvlast v pfipadé pouZiti miniaturniho HW
keyloggeru® o velikosti cca 2 cm umisténého mezi male (samc¢i) USB konektor
klavesnice a female (samici) konektor PC kdykoliv v minulosti, ktery navenek vypada
jako nedilna soucast stavajiciho konektoru, a ktery po sobé& nezanechava zadné
digitalni stopy. Tuto verzi je mozné potvrdit jediné analyzou zaznamu z kamer, pokud
jsou k dispozici.

Pokud zaméstnanci kromé PC, na kterém bézi zpravidla OS Microsoft Windows
a baliku MS Office, pfistupu do cloudu O365 a pouZzivaji i telefon a tablet s operaénim
systémem Google Android ¢i iOS a do néj se prihlasuji stejnym heslem jako do
pocitace, tak je teoreticky mozné vést na toto zafizeni tzv. Smouhovy Utok,? ale tento
vektor utoku neni moc pravdépodobny, protoze vzhledem k pouZziti komplexniho hesla
by tento utok nemél moc velkou Sanci na uspéch. Policista by se proto mél zajimat
o platnou politiku hesel v dané organizaci, jeho délku, komplexitu, dobu platnosti
a moznosti pouziti stejného hesla na dalSich systémech. Nicméné i pfes restriktivni
politiku zde existuje moznost zadavané heslo odpozorovat,® a pokud je stejné jako
do PC, pak jej utoénik mlze pouzit k pfihlaseni.

Dale je vhodné proveérit, jaké jsou u jednotlivych pocitacu klavesnice a jaké jevi
znamky opotfebeni. Byly zaznamenany pfipady, kdy klavesnice byla vyménéna
za stejny model, ovSem s integrovanym HW keyloggerem. Pokud jsou pouZzity na prvni
pohled jiz dlouho pouzivané klavesnice, tak je tato pravdépodobnost nizSi. V ramci
prizkumu jsme zjistili, Ze zaméstnanci si v8imnou, kdyz jim klavesnici nékdo vyméni
a to dokonce i kdyzZ je pouzita. V kazdém pripadé je tfeba provést ohledani a provéfit,
zda klavesnice byla rozSroubovana, zda je na Sroubech zfetelna znamka
po Sroubovaku €i nikoliv.

Manipulaci s elektronikou klavesnice a zvedeni cizorodého prvku pak Ize vylougit
i diky souvislé a ni¢im neporusené vrstvé prachu, ktera by byla v pfipadé umisténi HW
keyloggeru narusena. Obdobné zjisténi Ize ucinit i se samotnym PC, do kterého by
rovnéz mohl byt umistén HW keylogger. Timto zpusobem je mozné tyto kriminalistické
verze vyloucit. Analyzou dumpu paméti a image disku by pak mélo dojit i k vylouceni
pFitomnosti Skodlivého kédu na zafizeni a jedinou verzi, se kterou je nutné pak dale
pracovat, by meélo byt odpozorovani a zneuziti hesla.

Zde je nutné detailné provéfit logy vSech zafizeni a sestavit Casovou osu, aby
bylo zfejmé, kdo a kdy na nich pracoval a provést korelaci s ostatnimi logy, sestavit
psychobehavioralni profil vSech uzivateld danych podcitacu, ktefi na nich pracovali,
provést korelaci s ostatnimi udalostmi a pfifadit zaznamy v logu konkrétni osobé, coz
je Casové nejnaroCnéjsi cast forenzni pocitaCove analyzy.

1 HW Keylogger: nejsnadnéjsi zplsob ziskani hesla - SOOM.cz [online]. [vid. 15. duben
2019]. Ziskéano z: https://www.soom.cz/clanky/1166--HW-Keylogger-nejsnadnejsi-zpusob-
ziskani-hesla

2 CERMAK, Miroslav. Chytré telefony a smudge attack - CleverAndSmart [online]. 10. Gnor
2011 [vid. 15. duben 2019]. Ziskano z: https://www.cleverandsmart.cz/chytre-telefony-a-
smudge-attack/

3 CERMAK, Miroslav. Chytré telefony a shoulder surfing attack. CleverAndSmart [online].
14. Cervenec 2011 [vid. 1. kvéten 2019]. Ziskano z: https://www.cleverandsmart.cz/chytre-
telefony-a-shoulder-surfing-attack/
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Zaveér

PFi Setfeni trestnych &inu neopravnéného pfistupu k pocitaCovému systému
a nosiCi informaci dle § 230 TZ musi policista provéfovat pfedevsim digitalni stopy.
V okamziku, kdy je pachatel neznamy, tak ani jiné stopy nema.

Policista by mél vzdy zvazit, jaké prostredky vypocetni techniky je nutné
zajistit, zda provede jejich odpojeni od datové sité, jakym zplsobem provede
porizeni obrazu paméti a disku scilem co nejrychleji zajistit digitalni stopy,
minimalizovat Skody a vyloucit i potvrdit pfitomnost malware. Nemél by vSak ignorovat
ani klasické stopy, které mu mohou pomoci vyloucit nékteré kriminalistické verze.

V dalSim vyzkumu by bylo vhodné se zaméfit na:

e moznost neinvazivniho ziskavani dumpu paméti a to obéma metodami zminénymi
v Clanku;

e pripraveni karanténni VLAN s limitovanou konektivitou do internetu a monitorova-
nim datového toku od tfeti vrstvy vySe, aby pfipadny pokus o unik citlivych
informaci mohl byt detekovan a zaroven bylo mozné sledovat chovani malware,
pokud by se na daném zafizeni nachazel;

e vybér nastroje pro automatické generovani €asové osy zachycujici praci vice
uzivatell na jednom a vice strojich.
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RESUME

Tento pFispévek popisuje, na co si dat pozor pfi zajiStovani digitalnich stop
v pfipadé spachani trestného C¢inu spocCivajicim v neopravnéném pfistupu
k pocCitaCovému systému a nosici informaci dle 8 230 Zakona €. 40/2009 Sb. ve velké
organizaci, kdy zaméstnanci pracuji ve velkoprostorovych kancelafich, nemaji své
stalé pracovisté a mohou se do sité pfihlasit na jakémkoliv aktualné volné pfistupném
pocitaCi anebo i ze svého soukromeého zafizeni prakticky kdykoliv a odkudkoliv.
Jak v takovém pfipadé efektivné provést ohledani na misté cCinu, identifikovat
prostiedky vypocetni techniky, které je nutné rovnéz na misté ohledat a zajistit
relevantni digitalni stopy k usvédceni pachatele.

Klicova slova: digitalni stopy, obraz paméti, kopie disku.

SUMMARY

CERMAK, Miroslav: PITFALL OF TRACING DIGITAL FOOTPRINTS IN CASE OF
SUSPECTED CRIME OF UNAUTHORIZED ACCESS TO THE
COMPUTER SYSTEM

This paper describes to what it is necessary to pay extra attention in the course
of tracing and securing digital footprints when an offense of unauthorized access to
a computer system and information carrier according to 8 230 of Act No. 40/2009 Caoll.
has been committed. This practice is common in a large organization where employees
work in open spaces, have no permanent offices, and can access the network from
any accessible computer or even from their private devices anytime and anywhere.
This article practically gives advice how in such case effectively conduct a crime scene
investigation, identify IT resources that need to be scanned on site, and ensure
relevant digital footprints to convict the offender.

Keywords: digital footprints, memory dump, disk image.
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