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Uvod

PocCitaCové systémy kazdym rokem vice prostupuji do naSich kazdodennich
aktivit a ovliviiuji nas tak v bézném zplsobu zivota. Mnohdy si dopady jejich vypadku
nebo kompromitace ani nedokazeme predstavit. Nejedna se pouze o neopravnéné
pFistupy do soukromych e-mailovych schranek nebo U&tl na socialnich sitich, ale
i neopravnéné pristupy do fidicich a kontrolnich systému distribuce elektfiny nebo
vody. Neopravnény pfistup do internetového bankovnictvi a nasledny neopravnény
pfikaz k uhradé ze strany uto€nika muze mit finanéni dopady pro fyzickou i pravnickou
osobu. Uverejnéni citlivych fotografii z cloudového ulozisté dat nebo kompromitujici
konverzace s milenkou na socialni siti mdze mit dopad na rodinné vztahy, pfipadné
divéryhodnost u zaméstnavatele. Zverejnéni nebo zména dat v registrech obyvatel
muze predstavovat poSkozeni chranénych zajmu a reputace statu v mezinarodnim
méfitku. Neopravnény pfistup do pocitatového systému prvku kritické informacni
infrastruktury ze strany teroristické organizace muze vyustit ve zpusobeni Skod
velkého rozsahu, ale i znaénych ztrat na zivotech. Uvedenym vycétem nékolika typ(
neopravnénych pfistupd do poditaCovych systémi a jejich moznych nasledku
je zfejmy nepomér zpusobenych dopadu. V kazdém ztéchto pfikladi by se vSak
zjednodusené feCeno mj. jednalo o protipravni jednani, spocCivajici v neopravnéném
pristupu do pocitaCového systému.

Z vySe uvedenych duvodu je patrna nutnost nejen konat preventivni opatfeni pro
predchazeni neopravnénych pristupll do pocitacovych systému, ale i pfipadna
protipravni jednani objasnit a potrestat jejich pachatele. Vzhledem ke zdanlivé absenci
zpusobené Skody se mnohdy jedna o kriminalitu latentni. Vysokou latenci této trestné
Cinnosti Ize predpokladat i s ohledem na nizké pravni povédomi o tom, co je
v kyberprostoru trestné. Pro kvalifikované hodnoceni vyvoje kriminality souvisejici
s neopravnénymi piistupy do poéitacovych systému v Ceské republice byl autorem
zvolen sbér statistickych dat Policie Ceské republiky (dale jen ,Policie CR*) za obdobi
2010-2018. Nasledné byly pro analyzu relevantnich dat o kriminalité zvoleny vybrané
statistické metody, mezi které Ize zaradit vypoCet elementarnich charakteristik
Casovych fad i volbu odpovidajici trendoveé funkce pro predikci oCekavaného vyvoje.
Autorem byla na pocatku stanovena hypotéza, predpokladajici zvySeni poctu Policii
CR registrovanych trestnych ¢&inG, v souvislosti s neopravnénymi pfistupy do
pocitacovych systéml na konci sledovaného obdobi ve srovnani s jeho pocatkem
0 300 %.
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Teoreticka vychodiska

Kyberneticky prostor, pfedstavujici digitalni prostfedi, které umoznuje vznik,
zpracovani a vyménu informaci je dostupny témér kazdému, nejen Kk vyuziti,
ale i zneuziti." Zneuziti prekracujici hranice legality jsou ve zvy$ené mife odhalovana
a kvalifikovana jako trestna.? Zahraniéni legislativa povaZuje obvykle za trestné,
protipravni jednani se znaky uvedenymi v pfislusné trestné pravni ipravé.? Jinak tomu
neni, ani v ¢eském pravnim fadu, kdy zakon €. 40/2009 Sb., trestni zakonik (dale jen
J[restni zakonik®) povazuje za trestné jednani nebo opomenuti, které vykazuje
v zakoné uvedené znaky.* V pfipadé definice kybernetického trestného ¢inu panuji
nejen na mezinarodni urovni znacné rozdily. Lze se setkat s restriktivnimi pfistupy
definujicimi kybernetickou trestnou c¢innost, pouze jako technicky sofistikované
trestnépravni jednani v kyberprostoru. V Ceské republice je pojem kybernetické
kriminality pojat Sifeji, kdy zahrnuje mnohdy i skutky z obecné a hospodaiské trestné
¢innosti, u kterych byly jako prostfedek k jejich pachani uzity informacni nebo
komunikaéni technologie. Dle definice Policie CR trestny &in spachany v prostfedi
informacnich nebo komunikac¢nich technologii, v€etné pocitaCovych siti, kdy uvedené
prostfedi je pfedmétem utoku nebo je vyrazné vyuZzito, jako prostifedku k jeho
spachani, je kybernetickym trestnym ¢inem.> Z této definice vyplyva, Ze za kyber-
kriminalitu Policie CR povaZuje nejen neopravnéné piistupy do po&itadovych systémd,
ale i Sifeni détské pornografie po internetu.

Statistické metody Ize v kriminologii aplikovat pro kvalifikovany popis
kvantitativnich dat o kriminalité.® Pro jejich relevantni aplikaci a naslednou interpretaci
jsou nezbytna zdrojova statisticka data o trestné Cinnosti, kterd je mozno ziskat
primarné z nékolika nasledujicich kategorii. PocCet trestnych &ind spachanych na
urCitém uzemi, za stanovené obdobi, oznaCujeme jako rozsah kriminality. Rozsah
kriminality je vyjadfen v absolutnich hodnotach. Pro hodnoceni kriminality s ohledem
na demografické vlivy a pfipadné statistické porovnani uzemi s odliSnym poctem
obyvatel je vhodné&jSi vychazet z urovné (indexu) kriminality. Index kriminality vyjadfuje
relativni velikost vyskytu trestné &innosti na 10 tis. nebo 100 tis. obyvatel. Zadny z vyse
uvedenych ukazatelll neposkytuje ucelené informace o poctu trestné c&innosti,
spachané obyvateli s trvalym bydlisttm v hodnocené oblasti, coz plati zejména
u kyberkriminality, jako mnohdy distan¢niho deliktu.” Znalost téchto dat ovSem umozni
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nejen lepSi pfedstavu o poctu spachanych trestnych ¢€ind na stanoveném uzemi
za hodnocené obdobi, ale i predikci jeho predpokladaného vyvoje. Dispozice
informacemi o o€ekavaném vyvoji kriminality muzZe zainteresovanym subjektiim nejen
usnadnit personalni planovani, ale i pfipravu cilenych preventivnich opatfeni. Mezi
statistické ukazatele nelze na zavér opomenout strukturu kriminality, jez poskytuje
informace o podilu jednotlivych druht trestné ¢innosti, véku a pohlavi pachatell, mife
recidivy, objasnénosti apod.’

Mezi nejCastéji uzivané zdroje informaci o registrované kriminalité |ze zaradit
kriminalni statistiky organt c¢innych v trestnim Fizeni. Jedna se o statistiky
zpracovavané policejnimi organy, statnimi zastupitelstvimi a soudy. NejupIngjsi
a nejpiesné;jsi obraz o rozsahu kriminality poskytuji statistiky Policie CR, jelikoZ jsou
svym obsahem nejblize k dokonanému jednani. Obsahuji tak informace o veskeré
registrované trestné Cinnosti, bez ohledu na skutec¢nost, zda byla provéfovana jednani
objasnéna. Ani tyto statistiky ovSem neposkytuji udaj o celkovém poctu trestné
¢innosti, jelikoZz neobsahuji kriminalitu latentni. Zkresleni nastava rovnéz v dusledku
legislativnich zmén a chyb pfi statistickém vykazovani. Jeden skutek je evidovan jako
jeden trestny €in i v pfipadé pokracujicich trestnych €int nebo soubéhu trestnych &ina,
u nichz je v pribéhu trestniho Fizeni zjisténo, Ze se nejedna o trestna jednani. Jedna
se napfiklad o trestni fizeni ukon¢ena, v souladu s trestnim fadem, odlozenim véci pro
neprokazani trestnosti provéfovaného jednani, pfipadné odevzdanim véci
k projednani pfisluSnému organu, napf. v pfipadé prestupkl nebo jinych spravnich
deliktd. Statistiky Policie CR rovnéz obsahuiji informace o recidivé a po&tu objasnénych
trestnych ¢&inu, tedy u kterych byl policejnim organem zjistén jejich pachatel. Dale
obsahuji informace o vy8i zpusobené Skody, zajisténych vynosu z trestné Cinnosti,
poCtu vySetfovanych osob, jejich pohlavi, véku a statni pfislusnosti. V policejnich
statistikach se uziva pro oznaceni evidované trestné Cinnosti takticko-statisticka
klasifikace (dale jen ,TSK®). TSK ne vzdy koreluje s oznacenim trestnych &inu
uvedenych v trestnim zakoniku, umozfiuje vSak ziskat podrobnéjSi informace
o struktufe kriminality.?

Budapestska umluva o kyberkriminalité® z roku 2001 kyberkriminalitu déli na
kriminalitu spojenou s integritou informacénich systémd a dat, jako je neopravnény
pristup k poc€itaCovému systému a nosici informaci; obsahem, jako je Sifeni sexualniho
nebo nasilného obsahu a porusovani autorskych prav; pocitaci, jako nastroje pro
pachani tradiéni trestné g&innosti.* Policie CR eviduje kybernetickou kriminalitu,
oznaCovanou Vv minulosti jako informacni kriminalitu, jako samostatnou oblast
kriminality od roku 2011. Rozdéluje ji na podvodna jednani, hacking, mravnostni
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3 Sdéleni Ministerstva zahrani¢nich véci o sjednani Umluvy o poéitacové kriminalité. In: Sbirka
zakonu. Praha: Tiskarna Ministerstva vnitra, p. 0., 2013, ro¢nik 2013, ¢astka 56, Cislo 104

4 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer CR, 2017. ISBN 978-80-7552-
759-2.
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delikty, autorskopravni delikty, nasilné projevy véetné hate crime a ostatni.! Vefejnosti
v8ak nejsou dostupna kritéria, na zakladé kterych Policie CR kyberkriminalitu do t&chto
kategorii zafazuje. Lze se tedy pouze domnivat, Ze pod hackingem jsou evidovany
i neopravnéné pristupy do pocitacovych systému.

Statisticka analyza

Policie CR eviduje neopravnéné pristupy do pogitadovych systém kvalifikované
dle ust. §§ 230, 231 a 232 tr. zakoniku pod agregovanou kategorii TSK 865 ,Poskozeni
a zneuziti zaznamu na nosici informaci ,§§ 230, 231, 232%. Na zakladé uvefejnénych
dat uvedenych v tabulce &. 1 vyplyva, Ze v obdobi 2010-2018 bylo v Ceské republice
registrovano celkem 4.402 skutkd kvalifikovanych v ramci kategorie TSK 865, kdy
v priméru se ro¢né jednalo o 489 skutkl s objasnénosti 27,39 % a zplsobenou
Skodou 101.463.000 K¢.

Tab. 1 Vyvoj registrovanych skutkt, objasnénosti a vyse Skod TSK 865

Rok Registrovano Objasnéno Index reg. skutku Skody v tis. Ké
2010 101 29,70 % 0,10 0

2011 134 40,30 % 0,13 0

2012 178 25,28 % 0,17 0

2013 301 25,25 % 0,29 595

2014 669 28,70 % 0,64 15.936
2015 707 20,37 % 0,67 12.463
2016 635 24,72 % 0,60 471.070
2017 784 26,28 % 0,74 394.871
2018 893 25,87 % 0,84 18.231

Zdroj: Statistické prehledy kriminality Policie CR

V pripadé dat o celkové kriminalité za hodnocené obdobi, uvedenych v tabulce
&. 2, bylo Policii CR registrovano celkem 2.409.616 skutkd, kdy v priméru se roéné
jednalo o 267 735 skutki s objasnénosti 42,89 % a zpusobenou Skodou
25 558 662 000,- KE&. Pfi komparaci statistickych dat o registrované kriminalité
kategorie TSK 865 se statistickymi daty o celkové registrované kriminalité, se za
hodnocené obdobi v pfipadé kategorie TSK 865 jedna o podil 0,18 % na registrované
kriminalité, 0,11 % na objasnéné kriminalité a 0,40 % na zplUsobenych Skodach.
V pfipadé kategorie TSK 865, dosahovala primérna vyse Skody na skutek 207 443,-
K&, tedy 217 % pramérné vySe Skody na skutek u celkové kriminality, u které
dosahovala ,pouhych® 95 462,- KC.

Tab. 2 Vyvoj registrovanych skutkt, objasnénosti a vySe S§kod celkovou kriminalitou

Rok Registrovano Objasnéno Index reg. skutki Skody v tis. Ké
2010 313 387 37,55 % 297,97 24 103 863
2011 317 177 38,54 % 302,17 23 951 057
2012 304 528 39,46 % 289,77 34 214 712

! Kyberkriminalita. Policie Ceské republiky [online]. Praha [cit. 2019-03-02]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx.
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2013 325 366 39,70 % 309,56 29 054 421
2014 288 660 43,73 % 274,27 28 696 739
2015 24 628 45,29 % 234,88 26 898 577
2016 218 162 46,61 % 206,49 24 790 150
2017 202 303 46,90 % 191,04 20 289 012
2018 192 405 48,23 % 181,69 18 029 429

Zdroj: Statistické pfehledy kriminality Policie CR

Pro detailnéjSi popis vyvoje registrovanych skutkll kategorie TSK 865,
jak je patrno z tabulky €. 3, byly stanoveny elementarni charakteristiky Casové rady.
V pfipadé indexu registrovanych skutkll kategorie TSK 865 (yi), se jedna o pocet
registrovanych skutk( na 10.000 obyvatel. Pro vypocet indext byla statisticka data
o poétu obyvatel pfevzata z vefejné dostupnych roéenek Ceského statistického Gfadu.
V pfipadé roku 2018 byla vyuzita data o pocltu obyvatel za rok 2017, z divodu
nedostupnosti dat. Prvni absolutni diference, charakterizujici absolutni pfiristek nebo
ubytek zkoumaného ukazatele v ur€itém obdobi, proti obdobi bezprostfedné
pFedchazejicimu (d1i), dosahla nejvy$Si hodnoty v roce 2014. V daném roce doSlo ke
zvy8eni indexu registrovanych trestnych €inu kategorie TSK 865, ve srovnani s rokem
2013 o 35 %. Druha absolutni diference, charakterizujici absolutni zrychleni, resp.
zpomaleni vyvoje ve zkoumané ¢asové fadé (d2i), dosahla nejsignifikantnéjsi hodnoty
v roce 2015. Jednalo se o hodnotu -0,31, z Eehoz vyplyva nejvétsi snizeni pfirlstku
indexu registrované kriminality kategorie TSK 865 za hodnocené obdobi, oproti
pfedchozimu roku o 31 %. Koeficient rlstu, charakterizujici relativni postupnou
rychlost zmén hodnot v Casoveé fadé (ki), dosahl za sledované obdobi nejvétsi hodnoty
v roce 2014, kdy doSlo ke zvySeni indexu registrované kriminality kategorie TSK 865
na 222 % hodnoty pfedchoziho roku. Relativni pfiristek, charakterizujici rovnéz
postupnou rychlost zmén hodnot v Casové fadé (ri), dosahl nejvyssi hodnoty rovnéz
v roce 2014 jako koeficient ristu, kdy doslo ke zvySeni indexu registrované kriminality
kategorie TSK 865 o 122 % oproti pfedchozimu roku. Bazicky index (yi / yo) vyjadfuje
celkovou zménu indexu TSK 865 na konci sledovaného obdobi, ve srovnani s jeho
pocatkem, kdy doslo ke zvySeni o 878 %. Primérny koeficient ristu dosahl hodnoty
1,3120, tedy ro¢né dochazelo k narlstu indexu hodnocené trestné Cinnosti v priméru
0 31,20 %.

Tab. 3 Elementarni charakteristiky casové rady registrovanych skutk TSK 865

Rok Yi dii dai Ki ri Yi 1Yo
2010 0,10 - - - - -

2011 0,13 0,03 - 1,3293 0,3293 1,3293
2012 0,17 0,04 0,01 1,3268 0,3268 1,7637
2013 0,29 0,12 0,08 1,6908 0,6908 2,9820
2014 0,64 0,35 0,23 2,2196 1,2196 6,6190
2015 0,67 0,03 -0,31 1,0550 0,0550 6,9829
2016 0,60 -0,07 -0,10 0,8963 -0,1037 6,2585
2017 0,74 0,14 0,21 1,2318 0,2318 7,7094
2018 0,84 0,10 -0,04 1,1390 0,1390 8,7812

Zdroj: Statistické prehledy kriminality Policie CR
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Pro predikci vyvoje registrovanych skutku kategorie TSK 865, na obdobi let
2019-2021, byla autorem zvolena linearni trendova funkce ve tvaru y = a + bt.
Parametry trendové funkce byly odhadnuty metodou nejmenS$ich &tvercu nasledovné,
,a=-0,0428%, ,b=0,1012“. Aplikaci parametri do rovnice linearniho trendu, byla
stanovena progn6za vyvoje indexu registrovanych skutkl kategorie TSK 865
pro rok 2019 ve vySi 0,9696, rok 2020 ve vysi 1,0708 a rok 2021 ve vySi 1,1721.
Pro vyhodnoceni vhodnosti zvoleného typu regresni funkce, byly vypocteny indexy
determinace, korelace a stfedni absolutni procentualni chyba odhadu. Index
determinace, slouzici k syntetickému popisu stupné shody modelu s empirickymi
udaji, dosahl hodnoty 0,907. Index korelace, jako odmocnina indexu determinace,
dosahl hodnoty 0,952. Jelikoz se tyto indexy blizi 1, zvolena funkce pomérné dobfe
popisuje Casovou fadu. Stfedni absolutni procentualni chyba odhadu dosahla hodnoty
22,78. Pokud by zistal podet obyvatel Ceské republiky v nasledujicich letech
konstantni, doSlo by k narlstu poctu registrovanych skutkd kategorie TSK 865 v roce
2019 na 1.027, v roce 2020 na 1.134 a v roce 2021 na 1.241 za rok.

Vhodnost zvolené linearni trendové funkce byla ovéfena rovnéz aplikaci Casové
fady v modelu polynomického trendu 2. fadu, kdy bylo dosazeno obdobnych vysledku
u indexu determinace s hodnotou 0,911 a indexu korelace s hodnotou 0,955, avSak
vy$$i stfedni absolutni procentualni chyby odhadu 25,89 %. Casova fada byla dale
aplikovana v modelu exponencialniho trendu, kdy rovnéz nebylo dosazeno
uspokojivych hodnot pro vyuziti v ramci predikce na nasledujici obdobi. Pro danou
Casovou fadu byl tedy autorem v pfipadé linearniho trendu zvolen relativné vhodny
model, na zakladé kterého Ize ocekavat kvalifikovany odhad budouciho vyvoje
registrované kriminality kategorie TSK 865 v Ceské republice, jak je patrno z grafu &. 1.

Graf 1 Deskripce indexu registrované kriminality TSK 865 linearnim trendem
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Zdroj: Statistické prehledy kriminality Policie CR
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V pripadé porovnani statistickych dat registrované kriminality kategorie TSK 865
jednotlivych Uzemné samospravnych celkll za obdobi 2010-2018, jak je uvedeno
v tabulce C. 4, jsou zfejmé signifikantni rozdily mezi jednotlivymi kraji. Pro vypocet
indexd registrované kriminality byly rovnéz jako v pfipadé republikového srovnani
vyuzity statistické roéenky Ceského statistického Gfadu. Pro rok 2018 bylo vychazeno
z dat za rok 2017, z divodu nedostupnosti statistickych dat o poctu obyvatel za rok
2018. V pfipadé vySe indexu registrované kriminality dominuje hlavni mésto Praha, ve
kterém bylo za sledované obdobi v priiméru ro¢né registrovano 1,58 skutkd na 10 000
obyvatel. Nasleduje Liberecky kraj s primérnou hodnotou 0,59 skutkd, az po
Karlovarsky kraj, kde bylo registrovano v priméru pouze 0,17 skutkid na 10 000
byly policejni organy JihoCeského kraje, s primérnou objasnénosti 40,06 %. Nejméné
se policejnim organum dafilo objasfovat skutky kategorie TSK 865 ve StfedoCeském
kraji, kde byl odhalen pachatel pouze u 15 % registrovanych skutkd. Dynamika vyvoje
poctu registrovanych skutkt kategorie TSK 865 byla v témér vSech krajich blizka
celorepublikovému primeéru, kdy se jednalo v pfipadé koeficientu ristu o interval
1,51 registrovanych trestnych ¢ind kategorie TSK 865 v pfipadé Plzeriského kraje
az po 1,21 v pfipadé Kralovéhradeckého kraje.

Tab. 4 Prumér indexu registrovanych skutki, objasnénosti a koeficientu ristu TSK
865 za obdobi 2010-2018

Uzemni celek Index reg. skutkd Objasnéno Koeficient ristu
HI. m. Praha 1,58 22,05 % 1,28
Liberecky 0,59 20,90 % 1,26
Olomoucky 0,55 32,42 % 1,31
Jihomoravsky 0,50 33,51 % 1,37
Vysocina 0,48 32,29 % 1,27
Moravskoslezsky 0,42 24,42 % 1,23
Zlinsky 0,41 25,65 % 1,25
JihoCesky 0,39 40,06 % 1,36
Ustecky 0,38 25,42 % 1,40
StredocCesky 0,35 15,83 % 1,44
Plzerisky 0,34 28,64 % 1,51
Kralovéhradecky 0,31 26,13 % 1,21
Pardubicky 0,27 31,01 % 1,50
Karlovarsky 0,17 36,08 % 1,22

Zdroj: Statistické prehledy kriminality Policie CR

V pfipadé statistickych dat vySSich uzemné samospravnych celkd, se jednalo
o nevyznamné vySe hodnot, kdy kupfikladu v Karlovarském kraji nebyl za rok 2010
jako v jediném kraji registrovan ani jeden skutek klasifikovany dle kategorie TSK 865.
Vzhledem k nizkému poctu dat, by tudiz podrobnéjsi analyza elementarnich
charakteristik dilCich Casovych fad, ani predikce jejich vyvoje neméla relevantni
vypovidaci hodnotu.
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Prevence a navrhy na zefektivnéni vysetrovani

Komplexni vy€et navrhu opatfeni na prevenci a zefektivnéni vysetfovani by mohl
byt tématem celé publikace. V pfipadé preventivnich opatfeni cilicich na potencialni
obét, se bude u fyzickych osob jednat o Sifeni edukacnich aktivit a nejlepSi praxe
v zabezpeceni pocitact, mobilnich telefont, domacich sitovych prvka a v dnesni dobé
i zafizeni internetu véci, mezi které Ize zaradit napf. chytré hodinky nebo i internetové
kamery, které byly v minulosti uto€niky mnohokrat masové zneuzivany. Edukacni
aktivity je vhodné rozsifit vyukou kybernetické bezpecnosti, jako povinného pfedmétu
na v8ech stupnich vzdélavani, v€etné univerzit tfetiho véku. Mezi dobré pfiklady
preventivnich aktivit smé&rem k fyzickym osobam Ize v Ceské republice zafadit projekt
Seznam se bezpec€né, ktery Sifi jiz po nékolik let pomoci kratkych videi na platformé
Stream.cz a osvétovych seminafd na S$kolach upozornéni pFed uskalimi
kybernetického svéta'. Na zvySeni povédomi o hrozbach v kyberprostoru u studentu
cili Stredoskolska soutéz v kybernetické bezpe&nosti, organizovana Ceskou pobogkou
AFCEA, které se v pfipadé lorfiského druhého roc¢niku uc¢astnilo vice nez 3.000 osob
z 86 stfednich Skol. 2 Jako vhodné se jevi roz$ifeni dané soutéZe i na studenty
zakladnich a vysokych Skol.

Preventivni a osvétové aktivity vykonava Ceska pobotka AFCEA prostfednictvim
kyber-bezpe&nostnich seminafli poradanych na Policejni akademii CR v Praze
a Cinnosti ji zfizené pracovni skupiny Kyberneticka bezpecCnost rovnéz i pro statni
spravu a soukromy sektor.> Opomenout nelze ¢esky slovnik pojml kybernetické
bezpe&nosti, vydavany Policejni akademii CR v Praze a Ceskou pobogkou AFCEA,
pod zastitou Narodniho Gfadu pro kybernetickou a informaéni bezpeénost. Sifeni
osvéty a nejlepsSi praxe je nezbytné nejen pro pfedchazeni pachani trestné Cinnosti,
ale i pro nasledné vySetiovani, jelikoz mnohdy se policejni organy pfi vySetfovani
setkavaji s neexistenci dukaznich materiald pro atribuci pachatele. Je tedy na misté
rovnéz S$ifit povédomi o nastaveni dostateCného logovani aktivit v informacénich
systémech, v€etné procesl pro zajisténi ddkaznich materiall a hlaseni pfipadnych
kybernetickych incidentl policejnim organim. V pfipadé logovani je nutna evidence
nejen neuspésnych pokust o pfihlaseni do informacnich systému, ale i téch
uspésnych, a to s dobou archivace delSi nez 1 rok. Pfi zajisténi digitalnich dat
a vypocetni techniky ze strany internich zaméstnancl organizace, musi byt dodrzeny
postupy umoznujici uplatnitelnost dukaz( i pfi soudnim fizeni. Kliova je dokumentace
celého procesu zajisténi dikaznich materiald, nejlépe doplnéna obrazovym
zaznamem. P¥i zajiStovani dat z vypocetni techniky je nutné zejména vytvoreni bitové
kopie pevného disku s vyuzitim blokatoru zapisu a kopie paméti RAM. Jako v pfipadé
bezpeCnosti prace, se jevi vhodné zavést legislativni pozadavky na bezpecénost
v kyberprostoru, kdy by zaméstnanci vramci svych pracovné-pravnich vztaha,
uzivajici informaéni a komunika¢ni technologie, museli podstupovat pravidelna

' Seznam se bezpeéné. Stream.cz [online]. Praha: Seznam.cz, 2019 [cit. 2019-04-01].
Dostupné z: https://www.stream.cz/porady/seznam-se-bezpecne

2 StfedoSkolska soutéZ v kybernetické bezpecénosti. Kyberneticka soutéZ [online]. Praha:
AFCEA, 2019 [cit. 2019-04-01]. Dostupné z: https://www.kybersoutez.cz/

3 Ceska pobocka AFCEA [online]. Praha: AFCEA, 2019 [cit. 2019-04-01]. Dostupné z:
https://afcea.cz/
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Skoleni a prezkousSeni. Nelze opomenout ani vhodnost podpory konceptu Public
Private Partnership, mezi policejnimi organy a technologickymi spole¢nostmi.

U odhalovani, provéfovani a nasledného vysetfovani neopravnénych pfistupt do
pocitacovych systému ze strany policejnich organd jsou rovnéz uskali, ktera je vhodné
preklenout. Policejni organy se mohou setkat na strané obéti s nedostupnosti nebo
neuplnosti dikaznich materiald, napf. v podobé nedostateCnych logu sitového
provozu, ale i nedostatec¢nou spolupraci, zpasobenou obavou o ztratu reputace. Na
strané pachatele se lze setkat s uzitim anonymizaénich internetovych sluzeb,
Sifrovani, virtualnich mén, ale i zneuziti vefejné dostupnych sluzeb a siti, jako nastroju
pro pachani trestné ¢innosti. Komplikaci mize rovnéz predstavovat délka uchovani
provoznich a lokaliza¢nich udaju na strané poskytovatele internetového pfipojeni.
V Ceské republice je v souasné dobé, dle zakona &. 127/2005 Sb., o elektronickych
komunikacich (dale jen ,zakon o elektronickych komunikacich®) tato doba, tzv. data
retention, stanovena na 6 mésict.' Mezinarodni policejni a justiéni spoluprace rovnéz
hraje duleZitou roli v odhalovani pachateld kybernetické kriminality, jelikoz je mnohdy
pro fadné objasnéni véci nutné zajisténi dikaznich materiall u zahrani¢nich subjektu.
S nékterymi staty nema Ceské republika uzavieny pfislusné mezinarodni smilouvy,
tudiz je ziskani dukazi ztéchto zemi mnohdy nemozné. Pokud je pfislusna
mezinarodni smlouva upravujici pfedavani dikazu pro ucely trestniho fizeni uzaviena,
mnohdy se jedna o &asové naroény proces trvajici nékolik mésictd. Resenim by mohla
byt zména pfislusnych smluvnich vztahd, upravujicich mezinarodni policejni a justiCni
spolupraci, pro vyznamnéjsi reflexi dynamiky a pfeshrani¢niho rozsahu kybernetické
kriminality. Doporucit Ize stanoveni Ihat na odpovéd v délce 30 dnu u mezinarodniho
dozadani, od data doruceni zadosti a elektronizaci celého procesu. Stanoveni Ihat pro
poskytovani informaci dle trestniho fadu by bylo Zadouci i u Ceskych subjektu
poskytujicich vefejné dostupnou sluzbu elektronickych komunikaci nebo zajistujicich
vefejnou komunikaéni sit v Ceské republice. Pro tyto Seské subjekty, pisobici na
Ceském trhu, by mohla byt dostacujici Ihuta na poskytnuti informaci v délce 10 dnd od
doruéeni zadosti, kdy se Ize inspirovat napf. lhitou pro pfeneseni telefonniho Cisla,
stanovenou v zakoné o elektronickych komunikacich.

Vhodné nastavena personalni politika u policejnich organt ma rovnéz dopady na
boj s kyberkriminalitou. Uskalim muGze byt finanéni ohodnoceni expertt
pro vySetfovani kybernetické kriminality, ktefi daji pfednost mnohdy |épe placenym
pozicim v komer¢nim sektoru, ale i nevhodné personalni rozloZeni vySetfovatell
vramci jednotlivych utvar(. Pro udrzeni stavajicich policejnich expertll a motivaci
novych uchaze€l o tuto profesi, nejen v oblasti vySetfovani kybernetické kriminality,
|ze doporucit zavedeni pfiplatku za odbornost pro vybrana sluzebni mista, ve vysi az
100 % zakladniho tarifu, jako slozky sluzebniho pfijmu nezavislé na vysi osobniho
priplatku. KliCové je také zdokonalovani technickych schopnosti a ziskavani dalSich
znalosti u policistt na vSech urovnich organizacni struktury, pfichazejicich do kontaktu
s kybernetickou kriminalitou. Kybernetické technologie maji odliSnou dynamiku vyvoje
od klasickych nastroji pro pachani obecné trestné cCinnosti. V pfipadé policistl
sluzebné zafazenych u zakladnich utvard a sluzby kriminalni policie a vySetfovani, Ize
doporucitimplementaci kazdorocnich vzdélavacich seminafi, zaméfenych na ochranu

' Zakon o elektronickych komunikacich. In: Sbirka zakonu. Praha: Tiskarna Ministerstva vnitra,
p. 0., 2005, ro¢nik 2005, ¢astka 43, Cislo 127.
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a zakladni zajisténi digitalnich stop nevyzadujicich specializované metody. Na téchto
seminafich by meély byt rovnéz Skoleny postupy zakladniho Setfeni na internetu
s vyuzitim logickych operatoru pfi vyhledavani informaci ve vztahu k trestné €innosti.
Pro policisty zafazené na specializovanych pracovistich vySetfovani kybernetické
kriminality, by mély byt sestaveny rovnéz kazdoroCni vzdélavaci seminare, avSak
s hlubSi urovni vystupnich znalosti. Tato specializovana Skoleni by méla obsahovat
metody zajiStovani nestandardni vypocetni techniky a dat, praci s analytickymi nastroji
pro digitalni forenzni analyzu, ale i trasovani kryptomén. Opomenout nelze potiebu
moderniho technického vybaveni pro zajiStovani vypocetni techniky a dat, a vhodnych
nastroji pro digitalni forenzni analyzu. Aplikace vySe uvedenych opatfeni muize
umoznit zefektivnéni celého procesu Setfeni, provéfovani a vySetfovani, nejen
neopravnénych pristupl do pocitacovych systému, ale obecné celé kybernetické
trestné Cinnosti.
Zaveér

Pocet skutkl spachanych v souvislosti s neopravnénymi pfistupy do pocitaco-
vych systémui, kvalifikovanych Policii CR jako trestnych dle ust. §§ 230, 231, 232
tr. zakoniku, se v obdobi 2010-2018 zvysil 0 878 %, coz potvrdilo autorem stanovenou
hypotézu v uvodni ¢asti Clanku. Ve srovnani s celkovou registrovanou kriminalitou se
vSak jednalo za hodnocené obdobi o pomérné nizké zastoupeni podilem 0,18 % na
registrované kriminalité a 0,11 % na objasnéné kriminalité. Primérna vysSe Skody na
skutek u kategorie TSK 865 dosahovala 217 % priamérné vySe Skody na skutek
u celkové registrované kriminality. Ackoliv se v pfipadé poctu registrovanych skutkd,
klasifikovanych v ramci kategorie neopravnénych pfistupt do pocitacovych systémd,
jedna o zanedbatelny podil celkové kriminality, za sledované obdobi dochazelo k jeho
pramérnému ro¢nimu narutstu o 31,20 %. Vyznam narUstu je o to vyssi s pfihlédnutim
ke klesajici tendenci poctu registrovanych skutkd celkové kriminality, kdy doSlo

Kk jejimu snizeni na konci sledovaného obdobi ve srovnani s pocateénim obdobim
0 37 %.

Vyhodnoceni registrované kriminality, souvisejici s neopravnénymi pfistupy do
pocitaCovych systému, bylo provedeno rovnéz na urovni vySSich uUzemné
samospravnych celku, u kterych byly hodnoceny primérné indexy registrovanych
skutkll, mira objasnénosti a koeficienty ristu. Nejvice bylo sledovanych skutku
registrovano na uUzemi hlavniho mésta Prahy, kdy se ro¢né jednalo v priméru
0 1,58 skutkl na 10.000 obyvatel. Nejméné bylo registrovano skutku v Karlovarském
kraji, kde se jednalo za sledované obdobi o podil 11 % registrovanych skutk( na
10 000 obyvatel uUzemi hlavniho mésta Prahy. V objasnénosti byly rovnéz
zaznamenany znacné rozdily, kdy nejvice se dafilo objasfiovat hodnocenou trestnou
¢innost v JihoCeském kraji a to v priméru ve 40 % pfipadl, nejméné poté na uzemi
Stfedoceského kraje, ve kterém byl zjistén pachatel pouze v 16 % pfipadd. Dynamika
narastu hodnocené trestné cinnosti dosahovala na jednotlivych Uzemich hodnot
vintervalu 1,21 — 1,51, tedy ve vSech krajich dochazelo ke konstantnimu nardstu
hodnocené trestné Cinnosti.

Pro predikci vyvoje kriminality, souvisejici s neopravnénymi pfistupy
do pocitacovych systémd, byl na asovou fadu 2010-2018 autorem zvolen a aplikovan

model linearniho trendu. Po odhadnuti parametrd trendové funkce, metodou
nejmensich &tvercu, byl predikovan vyvoj indexu registrovanych skutkd pro rok 2019
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ve vySsi 0,9696, rok 2020 ve vysi 1,0708 a rok 2021 ve vysSi 1,1721. Lze tedy oCekavat
signifikantni narist zkoumané trestné ¢innosti i v nasledujicich letech. Vzhledem
k dynamice jejiho vyvoje, nizké mife objasnénosti a moznym dopadim na zdravi
a zivoty obyvatel, v pfipadé neopravnéného pfistupu do informacnich systému prvku
kritické informacni infrastruktury, je vhodné ucinit vSechna dostupna opatfeni, pro lepsi
prevenci, snizeni po€tu spachanych skutkd, i efektivnéjsi vysetfovani jiz dokonanych
skutkl. V otazkach prevence je vhodné se zaméfit zejména na edukaci koncovych
uzivatell pocitaCovych systému, jak v otazkach zabezpedeni uzivanych technologii,
tak jejich bezpecného uzivani. Edukacni aktivity je vhodné cilit na studenty vSech
stupnu Skolni soustavy. Pro efektivnéjSi vySetfovani hodnocené trestné cinnosti, Ize
provést na strané policejnich organu aktivity sméfujici k zefektivnéni personalni
politiky, zvySeni finanéniho ohodnoceni, ale i modernizaci technického vybaveni
a absolvovani pravidelnych Skoleni pro vybrané policisty. Na legislativni urovni, by
mohlo zefektivnit vySetfovani stanoveni lhat na odpovéd u vyzadani informaci
policejnimi organy jak pro Ceské subjekty, tak pro zahraniCni subjekty v ramci
mezinarodni policejni a justiéni spoluprace. Rovnéz Ize doporucit zavedeni
elektronizace celého procesu vyzadani informaci, v ramci mezinarodni policejni
a justi¢ni spoluprace.

Literatura
ADLER, Freda, Gerhard O. W. MUELLER a William S. LAUFER. Criminology. Eight
Edition. New York, NY: McGraw-Hill, [2013]. ISBN 978-0078026423.

Ceska pobocka AFCEA [online]. Praha: AFCEA, 2019 [cit. 2019-04-01]. Dostupné z:
https://afcea.cz/

GAU, Jacinta M. Statistics for criminology and criminal justice. Third edition. Los
Angeles: SAGE, [2019]. ISBN 978-1506391786.

GRIVNA, Tomas; SCHEINOST, Miroslav; ZOUBKOVA, Ivana a kol. Kriminologie.
4. vyd. Praha: Wolters Kluwer, a. s., 2014. ISBN 978-80-7478-614-3

HAGAN, Frank E. Introduction to criminology: theories, methods, and criminal
behavior. Ninth edition. Los Angeles: SAGE, [2017]. ISBN 978-1483389172.

JIRASEK, Petr; Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti: Cyber security glossary. Treti aktualizovaneé vydani. Praha:
Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

Kyberkriminalita. Policie Ceské republiky [online]. Praha [cit. 2019-03-02]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx.

Seznam se bezpecné. Stream.cz [online]. Praha: Seznam.cz, 2019 [cit. 2019-04-01].
Dostupné z: https://www.stream.cz/porady/seznam-se-bezpecne

Sdéleni Ministerstva zahraniénich véci o sjednani Umluvy o pogitadové kriminalité. In:
Sbirka zakonu. Praha: Tiskarna Ministerstva vnitra, p. o., 2013, roCnik 2013,
Castka 56, Cislo 104.

Statistické piehledy kriminality. Policie Ceské republiky [online]. Praha, 2018 [cit.
2019-01-19]. Dostupné z: https://www.policie.cz/clanek/statisticke-prehledy-
kriminality-za-rok-2018.aspx

StfedosSkolska soutéZz v kybernetické bezpeclnosti. Kyberneticka soutéz [online].
Praha: AFCEA, 2019 [cit. 2019-04-01]. Dostupné z: https://www.kybersoutez.cz/

85



Bezpecnostni teorie a praxe 2/2019
prehledovy cClanek

VALKOVA, Helena a Josef KUCHTA. Zéklady kriminologie a trestni politiky. 2. vyd.
Praha: C. H. Beck, 2012. Beckovy mezioborové uCebnice. ISBN 978-80-7400-
429-2.

Zakon o elektronickych komunikacich. In: Sbirka zakonu. Praha: Tiskarna Ministerstva
vnitra, p. 0., 2005, ro¢nik 2005, ¢astka 43, Cislo 127.

Zakon trestni zakonik. In: Sbirka zakonud. Praha: Tiskarna Ministerstva vnitra, p. o.,
2009, ro¢nik 2009, ¢astka 11, Cislo 40.

ZAVRSNIK, Ale$. Kyberkriminalita. Praha: Wolters Kluwer CR, 2017. ISBN 978-80-
7552-759-2.

RESUME

Pfispévek pojednava o statistické analyze vyvoje registrované trestné Cinnosti
souvisejici s neopravnénymi pfistupy do pocitacovych systémua v obdobi 2010-2018
v Ceské republice. Ve stanoveném obdobi byl zaznamenan signifikantni narGst
registrovanych skutku, souvisejicich s hodnocenou trestnou €innosti o vice nez 800 %.
Cilem prispévku je rovnéz stanoveni navrh( opatfeni pro prevenci a efektivnéjsi
vySetfovani kyberkriminality.

Klicova slova: kyberkriminalita, neopravnéné pristupy, kyberutoky, vySetfovani.

SUMMARY

BERNATEK, Josef: ANALYSIS OF THE DEVELOPMENT OF CRIME RELATED TO
UNAUTHORIZED ACCESS TO COMPUTER SYSTEMS IN THE CZECH
REPUBLIC IN 2010-2018

The paper deals with the crime development statistical data analysis in the period
2010-2018 related to unauthorized accesses to computer systems in the Czech
Republic. Significant increases in the recorded offenses associated with the assessed
type of crime went up by more than 800 % in the given period. The paper also aims to
set down proposals for prevention measures and more effective investigation of
cybercrime.

Keywords: cybercrime, unauthorized access, cyberattacks, investigation.
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