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Odhad faktorové skladby bezpeénostnich hrozeb
pro Slovenskou republiku a jeji porovnani
s Ceskou republikou

Vyrazna proména a dynamika bezpecnostniho prostfedi v poslednich letech se
stala katalyzatorem snah slovenské bezpecnostni komunity o koncipovani nové
bezpecCnostni strategie Slovenské republiky (dale také SR), ktera by s ohledem na
bezpecnostni zajmy SR a spojencli reagovala na proménu bezpecnostnich hrozeb
a z nich plynoucich rizik. Hodnoceni hrozeb obsazené v dokumentech ,Bezpecnostni
strategie SR 2005 a ,Obranna strategie SR 2005 jiz zaostavalo za realnym stavem
a novymi tendencemi vyvoje bezpecCnostniho prostfedi, jakoZz i moznymi sméry
a prostifedky jeho ovliviiovani. Tato naléhavost byla umocnéna i schvalenim
aktualizovanych strategickych bezpecénostnich dokumentd v okolnich statech
(napfiklad v CR — Bezpeénostni strategie Ceské republiky 2015). Jistou, i kdyZ ne
adekvatni a postacujici odezvou bylo vypracovani ,Narodni strategie managementu
bezpecnostnich rizik SR*, kterou v roce 2015 schvalilo Ministerstvo vnitra SR. Kromé
prezentace zakladni metodologie managementu bezpecnostnich rizik soustfeduje
pozornost zejména na oblast vnitfni bezpecnosti statu.

V prabéhu roku 2017 tak na Slovensku vrcholila prace bezpecnostni komunity
na navrhu Bezpec€nostni strategie SR 2017 a navrhu Obranné strategie SR 2017.
Prvni z dokumentl byl pfipravovany v gesci Ministerstva zahrani¢nich véci SR a druhy
z dokumentu v gesci Ministerstva obrany SR. Oba pak byly projednany a schvaleny
na zasedani vlady SR v fijnu 2017.

Vyzkumny tym pracovnikd Policejni akademie Ceské republiky v Praze (dale
také PA CR v Praze) se v prvni poloviné roku 2017 pokusil o empiricky vyzkum
zaméfeny na vnimani relevance bezpecnostnich hrozeb. Podkladem pro vymezeni
aktualnich bezpecnostnich hrozeb se stal v té dobé nejaktualnéjsi dokument hodnotici
bezpeénostni hrozby ve vztahu k vnitfni bezpeénosti Ceské republiky - Audit narodni
bezpecnosti.! Vyzkum za pomoci metody exploracni faktorové analyzy exaktnim
oveéritelnym zpusobem provedl seskupeni vymezenych 34 bezpecnostnich hrozeb
do péti spoleCnych oblasti. Vysledky vyzkumu byly publikovany v periodiku
Bezpeénostni teorie a praxe.2 Obdobnym zplGsobem jako v Ceské republice byl

! Audit narodni bezpecnosti. Praha: MV CR, 2016. 141 s.

2 JAKUBCOVA, Lenka, KOVARIK, Zdenék a Bedfich SESTAK. Exact Estimation of Factor
Composition of Security Threats. Bezpecnostni teorie a praxe. Praha: Policejni akademie CR
v Praze, 2017, €. 4, s. 5-20. ISSN 180-1-8211.
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pracovniky Akadémie Policajného zboru v Bratislave (dale také APZ) proveden
srovnatelny empiricky vyzkum na vybé&rovém souboru ze Slovenské republiky. Byla
uskute€¢néna analyza dat, vymezen optimalni faktorovy model bezpecnostnich hrozeb
platny pro Slovenskou republiku! a provedeno srovnani daného modelu s modelem
platnym pro Ceskou republiku.

Pfed vlastnim porovnanim obou faktorovych modeld bylo nutné udélat na
pavodnim pétifaktorovém modelu za CR urgité korekce. Pdvodni pétifaktorovy model
byl pojat jako model usporny, tedy co nejjednodussi z hlediska pfijatelnosti. Slovensky
Sestifaktorovy model byl vSak pojat jako model optimalni, u néhoz byly velmi silné
akceptovany vSechny dulezité indexy vhodnosti modelu. Pfetvofenim pavodniho
Ceského pétifaktorového modelu na optimalni model Sestifaktorovy doslo ke zlepSeni
vSech dulezitych ukazatelt vhodnosti modelu. Pfesto Sestifaktorovy slovensky model
ukazal celkové lepSi parametry vhodnosti, nez Sestifaktorovy esky model.

Cilem predlozeného clanku je prezentovat vysledky porovnani faktorove skladby
modelu bezpecnostnich hrozeb v Ceské a Slovenské republice. Porovnani obou
modeld umozni posoudit miru objektivnosti provedeného modelovani a vyzkumnych
zjisténi.

Klasifikace bezpeénostnich hrozeb
s ohledem na jejich relevanci pro SR

Vyzkumu ve Slovenské republice se zucastnilo celkem 407 respondentd.
Pro jejich diferenciaci a naslednou praci s daty bylo sledovano nékolik parametru
(pohlavi, stupen dosazeného vzdélani, profesni zkusenosti v oboru, a vzhledem
k vyzkumu v CR a moZnému srovnani byl také sledovan podsoubor pfisludnikd Policie
Slovenské republiky). Strukturu respondentt zakladniho vybérového souboru trvofilo
190 civilistd a 217 policistd, 277 muzt a 130 zen, 175 osob s maturitnim vzdélanim
a 231 s vysokoskolskym vzdélanim, 202 osob zpraxi v bezpecCnostni oblasti
a 198 osob bylo bez profesnich zkuSenosti v této oblasti. Pro sbér dat byl vyuzit
jednoduchy dotaznik, ktery obsahoval 34 konkrétnich bezpeénostnich hrozeb
s moznosti posoudit jejich relevanci na Skale 1 — vysoka relevance az 6 — zadna
relevance. Takto koncipovana ordinalni Skala se stala zakladem pro sbér dat
a umoznila takeé provest jeji pozdéjSi redukci na sSkalu tfistupnovou, tak jak byla pouZzita
Auditem i ve vyzkumu provedeném pracovniky PA CR v Praze.

Struéné uvedeni do problematiky exploracni faktorové analyzy

Exploraéni faktorova analyza (dale jen EFA) usiluje o odhaleni podlozni struktury
relativné velkého souboru proménnych.? Prioritou vyzkumnika je nalezeni spojeni
mezi indikatorovymi proménnymi (jednotlivé bezpecnostni hrozby) a faktory (spole¢né
oblasti), se kterymi jednotlivé bezpecnostni hrozby souviseji v pfesném vyznamu

! Faktorovy model bezpecnostnich hrozeb platny pro Slovenskou republiku byl zpracovan na
podkladu aktualné platnych bezpecnostnich dokumentd SR s vyuzitim ,Seznamu
bezpeénostnich rizik“. In: Narodni strategie managementu bezpecnostnich rizik SR.
Bratislava: MV SR, 2015. Pfiloha ¢&. 1.

2 Pojem ,proménna“ je pouzivan jako Cesky vyraz anglického pojmu ,variable“, ktery je
implicitni soucasti pouzitého statistického software.
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jako koeficienty regrese proménnych na spolecnych faktorech (pokud se nékdy v této
souvislosti pouziva oznaceni ,korelace”, jde ve skutecnosti o koeficienty regrese).*

Toto je nejbéznéjsi forma faktorové analyzy. Neni tu nutnost Zadné pfedchozi
teorie, ktera by odUvodriovala urcité konkrétni pfifazeni danych indikatorovych
proménnych a faktorl. EFA hleda faktorovou strukturu samostatné, dokonce
nevyzaduje ani stanoveni potfebného poctu faktord. Smyslem EFA je najit kovariance
Ci korelace puvodnich proménnych pomoci malo spole¢nych faktoru tak, aby tyto
kovariance nebo korelace s faktory byly vysvétleny dokonale.? Spole¢né faktory jsou
neznamé proménné vybrané tak, aby vysvétlily korelace ve smyslu parcialni korelace
(spole¢né faktory predstavuji sdruZzené oblasti bezpe€nostnich hrozeb).

Pouziti exploracni faktorové analyzy

Vstupem do analyzy je 34 proménnych transformovanych na Skale 1 az 3 (1 —
vysoka relevance hrozby, 2 — stfedni relevance hrozby, 3 — nizka relevance hrozby).
Pfehled uvedenych bezpeénostnich hrozeb je uveden v Pfiloze €. 1.

K analyze byl pouzit freewarovy produkt v posledni verzi FACTOR 10.8.02.

Ovéfovany vyzkumny predpoklad:

Faktorova skladba 34 bezpecnostnich hrozeb je z hlediska své relevance pro
SR jina, nez tomu bylo zjisténo ve vyzkumu provedeném v CR. Za&lenéni
jednotlivych hrozeb do faktorové struktury se v obou modelech bude liSit vice nez
v 30 % pfipadu.

Z udaju Prilohy €. 3, Obr. ¢ 3.1a je na zakladé Mardiova testu zfejmé, ze
mnohorozmérnou normalitu vSech 34 proménnych lze zamitnout. Toto zjiSténi neni
samoziejmé pfiznivé, ale bylo mozné ho ocCekavat. Dosazeni mnohorozmérné
normality u ordinalnich proménnych neni ¢asté a je velmi obtizné ji dosahnout. Tento
problém do urcité miry eliminuje pouzitd metoda extrakce ULS (nevazené nejmensi
Ctverce).

V souladu se standardnim nastavenim programu Factor 10.8.02 jsme pouZili pro
extrakci faktor0 metodu nevazenych nejmenSich ¢tvercl (ULS - Unweighted Least
Squares) a k dosaZeni jednoduché faktorové struktury metodu faktorové rotace
PROMIN.3

Pro uréeni dostacujiciho poctu faktort bylo prednostné pouzito Kelleyho kritérium
pro stanoveni maximalni hodnoty pramérnych standardizovanych rezidui. Jde
0 postup, ktery je zaloZzen na porovnani navrzeného faktorového modelu s originalnimi
daty (viz Pfiloha €. 3). V pfipadé, Ze odmocnina stfedni hodnoty rezidui je nizsi
nez o¢ekavana hodnota dle Kellyho kritéria, Ize povazovat poclet extrahovanych
faktorl za dostatecny. Jinak fe€eno, pfi dosazeni nizké hodnoty rezidui Ize usuzovat,

! Blize vizz MCDONALD, Roderick P. Faktorova analyza a pribuzné metody v psychologii.
Praha: Academia, 1991, s. 40.

2Viz: MCDONALD, Roderick P. Faktorovéa analyza a pribuzné metody v psychologii. Praha:
Academia, 1991, s. 35.

3 LOREZO-SEVA, U. (1999). Promin: a method for oblique factor rotation. Multivariate
Behavioral Research, 34, p. 347-356.
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Ze pouzita metoda extrakce spole¢nych faktort odfiltrovala z dat podstatnou relevantni
informaci. Casto pouzivané kritérium vhodnosti faktorového modelu RMSEA
(odmocnina stfedni hodnoty chyby aproximace) dosahla v naSem pfipadé hodmoty
0,041, coz je velmi pfiznive zjisténi.

Nami uvadéné vysledky analyzy tuto zasadu splfiuji. VSechny uvedené informace
na Obr. 3.1c az 3.1e (viz Pfiloha €. 3) poskytuji nezbytnou evidenci pro pfijeti
Sestifaktorového modelu.

Vysledny Sestifaktorovy model 34 bezpecnostnich hrozeb pro SR ma nasledujici
skladbu (viz Tab. €. 1.2.1a — 1.2.6a):
Hrozby energetické, surovinové a primyslové.
Ohrozeni plsobnosti statu a jeho ekonomické stability.
OhrozZeni pUsobnosti statu v disledku nepratelskych zahrani¢nich vliva.
Hrozby spojené s migraci.
Hrozby v kyberprostoru.
Hrozby extremismu.

ook wbdE

Prvni faktor obsahuje nejvétsi po€et hrozeb. Je tvofen hrozbami energetickymi,
surovinovymi a pramyslovymi. Obsahuje i nékteré antropogenni hrozby.

Tab. €. 1.2.1a — vysledek za Slovenskou republiku

Naruseni dodavek elekirické energie velkého rozsahu 09500
Naruseni dodavek ropy velikého rozsahu 0,9290
Naruseni dodavek plynu velkého rozsahu 0,8650
Naruseni dodavek pitné vody velkého rozsahu 0,8210
Naruseni dodavek potravin velkého rozsahu 0,7810
Radiacni havarie 07540
Surovinova bezpecénost 0,6680
Unik nebezpeéné latky 0,6230
Primyslova bezpecnost 0,5560
Hybridni hrozby 04670
Dlouhodobé sucho 0.3880

V Tab. €. 1.2.1a si nelze nepovSimnout, Zze do prvniho faktoru byla na
pfedposlednim misté zafazena polozka — hybridni hrozby (regresni koeficient 0,467)
a na poslednim misté i pfirodni hrozba — dlouhodobé sucho. Jeji koeficient regrese je
vSak nizky. DalSi tabulka €. 1.2.1b obsahuje skladbu daného faktoru pro inovovany
Sestifaktorovy model za Ceskou republiku.
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Tab. &. 1.2.1b — vysledek za Ceskou republiku

Naruseni dodavek potravin velkého rozsahu 08110
Naruseni dodavek plynu velkého rozsahu 0,7610
Naruseni dodavek elektrické energie velkého rozsahu 07310
Naruseni dodavek ropy velikého rozsahu 07150
Naruseni dodavek pitné vody velkého rozsahu 0,6500
Radiacni havarie 06110
Primyslova bezpetnost 05200
Surovinova bezpecnost 05070
Unik nebezpecné latky 04520
Povodné 0,2900
Dlouhodobé sucho 00470

Dany faktor za Ceskou republiku neobsahuje hybridni hrozby, ale navic je
doplnén hrozbou povodni. Regresni koeficienty hrozby povodni (0,290) a zvlasté pak
hrozby dlohodobého sucha (0,0470) jsou velmi nizké a Ize je opominout. Jinak je
skladba daného faktoru totozna s faktorem za Slovenskou republiku.

Oba modely a vysledky za CR i SR ukazuji, Ze Fazeni hrozeb pfirodniho
charakteru (povodné, dlouhodobé sucho) do prfehledu 34 bezpecnostnich hrozeb,
z nichz ostatni jsou zpusobené ¢lovékem jakozto aktérém nadanym vili a rozumem
(popf. u nékterych z nich i umyslem) je nesystematické a zpUsobuje problémy pfi
nasledném zpracovani metodou exploracni faktorové analyzy, nebot ta je neumi
prezentované skladby bezpecnostnich hrozeb byly otestovany limity pouzité metody
a poucenim pro vyzkumné tymy do budoucna je tedy dusledné tyto kategorie rozlisit.

Pfitomnost hybridnich hrozeb ve spole€ném faktoru pro hrozby energetické,
surovinové a prumyslové ve vysledném modelu za SR se mlze jevit nepatficné, avSak
pfi hlub§im zamysleni dava smysl. Energeticka, surovinova ¢&i priimyslova bezpecnost
muze byt ohrozena i tzv. hybridnimi hrozbami, nebot’ to, co rozumime pod pojmem
,hybridni hrozba“ je primarné metoda, zplUsob, jakym mohou byt napadeny chranéné
zajmy. Mlze se jednat o ruzné formy natlaku ekonomické povahy (uvaleni cla,
embarga, odepfeni dodavek surovin, zakaz pouzivani dopravni nebo pfepravni cesty,
destabilizace klicovych odvétvi ¢i podnikt apod.).

Tyto aktivity mohou byt soucasti koordinované hybridni kampané, jejimz ukolem
je vyuzit slabin protivnika, maskovat se sledovanim legitimnich cilli, znemoznit jasnou
interpretaci udalosti a odhaleni jejich vzajemné souvislosti, komplikovat i pfimo
znemoznit identifikaci plvodce a zastfit jeho umysly, komplikovat, destabilizovat
Ci pfimo paralyzovat rozhodovaci proces, a tim znemoznit v€asnou a ucinnou reakci
ze strany napadeného. Dil¢im cilem hybridni kampané tak muze byt poSkozeni
a destabilizace ekonomické zakladny statu napf. pferuSenim dodavek strategickych
surovin a energii. Slovenska republika je, stejné jako vétSina statd EU, vysoce zavisla
na dovozu fady nerostnych surovin (v€etné strategickych komodit) ze zahranici, coz ji
¢ini v této oblasti vydiratelnou. Vyznamné riziko pro slovensky pramysl pak mohou
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predstavovat vlivové a infiltraéni operace zpravodajskych sluzeb cizi moci namifené
proti strategickym hospodarskym zajmim SR, prumyslova a védecko-technicka
Spionaz. Zarazeni hybridnich hozeb do spole€ného faktoru energetické, surovinové
a primyslové bezpecnosti se v tomto kontextu viibec nemusi jevit jako nepatficné.

Druhy faktor za Slovenskou republiku - ohrozeni pusobnosti statu a jeho
ekonomické stability - obsahuje pét hrozeb, jejichz regresni koeficienty Ize
akceptovat. Slozeni daného faktoru obsahuje nasledujici tabulka €. 1.2.2a.

Tab. €. 1.2.2a — vysledek za Slovenskou republiku

Zneuzivani vefejnych zakazek a rozpocta 09000
Organizovana danova kriminalita 0,8540
Legalizace vynos( z trestné cinnosti 0,7160
Zneuziti legiimnich sluzeb pro Gcely organizovaného zloCinu 0,6050
Prortistani organizovaného zlocinu do vefeiné spravy 05380

Adekvatni faktor za Ceskou republiku ma skladbu, kterou zobrazuje nasledujici
tabulka €. 1.2.2b.

Tab. &. 1.2.2b — vysledek za Ceskou republiku

Organizovana darova kriminalita 0,8930
ZneuZivanivefejnych zakazek a rozpoctl 0,7970
Legalizace vynostl z trestné ¢innosti 0,6900
Prordistani organizovaného zlo€inu do vefejné spravy 0,6810
ZneuZiti legitimnich sluZeb pro tcely organizovaného zlocinu 0,6140
Kriminalita spojena s insolvenénim fizenim 0,5550

Z obsahu uvedenych bezpecCnostnich hrozeb je zfejmé, Ze druhy faktor
predstavuje hrozby spojené s organizovanym zloCinem. Jde pfedevsim o kriminogenni
faktor v Sirokém slova smyslu.! Sméfuje k oslabovani vykonu statni moci a naruseni
legislativné zakotveného ekonomického prostfedi. Dany faktor v Eeskych datech navic
zahrnuje i ,kriminalitu spojenou s insolvencnim fizenim®, coz je vzhledem k obsahové
strance této hrozby v pofadku a akceptovatelné. Podvodné insolvencni navrhy byvaiji
zneuzivany v konkurencnim boji skupin organizovaného zlo€inu a slouZi k jejich
nelegalnimu obohaceni.

Treti faktor — ohrozeni pulsobnosti statu v disledku nepratelskych
zahrani¢nich vlivii (tabulka ¢. 1.2.3a) obsahuje za SR pét hrozeb. Krom
standardnich, spoleénych obéma statim, se ve vysledcich za SR objevuje navic
hrozba neuspésné integrace a kriminalita spojena s insolven¢nim fizenim. Hrozba
neuspésné integrace (ve slovenskych datech) ma pomérné nizky regresni koeficient
(0,3360). Pomérné vysoké umisténi v daném faktoru vSak zaujima kriminalita spojena

1 Blize viz: SCHEINOST, Miroslav a kol. Kriminalita ocima kriminologti. Praha: Institut pro
kriminologii a socialni prevenci, 2010. 238 s. ISBN 978-80-7338-096-0. Dostupné z:
http://www.ok.cz/iksp/docs/371.pdf
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s insolvencnim fizenim (0,6330). V Ceskych datech je tato hrozba soucasti druheho
faktoru. Ve vysledcich za CR se ve tfetim faktoru objevuje (krom obéma zemim
spoleCnym hrozbam) hrozba nepratelskych kampani, coZz se jevi jako smysluplné
zjisténi.

Tab. €. 1.2.3a — vysledek za Slovenskou republiku

Ovliviiovani vefejné spravy cizi moci 0,9930
Ovliviiovani vefejného minéni cizi moci 0,6700
Kriminalita spojena s insolvenénim fizenim 06330
Ziskavani zakonem chran&nych informaci cizi moci 06010
Hrozba nelispésné integrace 0,3360

Tab. &. 1.2.3b — vysledek za Ceskou republiku

Ovliviiovani vefejného minéni cizi moci 0,7960
Ovlivilovani vefejné spravy cizi moci 0,7780
Ziskavani zakonem chranénych informaci cizi moci 05780
Nepratelske kampané 04180

Zarazeni hrozby neuspésné integrace do tfetiho faktoru (ohrozeni plasobnosti
statu v disledku nepratelskych zahrani¢nich vlivll) sice vypada na prvni pohled jako
,omyl“, nesystémovost, kterou by bylo mozné ,omluvit” a vysvétlit niz§im regresnim
koeficientem, ale pfi hlub§im pohledu opét dava smysl. Metoda exploracni faktorové
analyzy tak znovu prekvapuje, nebot kvantitativni zpracovani dat nejenze dokaze
usporadat data do oblasti, které spolu obsahové souvisi, ale nabizi zaroven inovativni
pohled na skuteCnosti a vztahy, které vnimame na zakladé naucenych rigidnich
schémat a kategorii, nabizi novy uhel pohledu.

Neuspésnou integraci vét§iho mnozstvi cizincl do spolecnosti i ekonomického
chodu statu Ize dozajista chapat i v roviné ohrozeni plsobnosti statu. Nepratelské
zahrani¢ni vlivy mohou byt reprezentovany pranikem vétSich skupin cizich statnich
prislusnikl na uzemi statu, ktefi zde mohou puasobit proti zajmdm daného statu
v mnoha oblastech a rovinach (ekonomické, riziko teroristickych utoku, Sifeni
hodnotovych a nazorovych postoji neslucitelnych s pravnim fadem a moralnimi
hodnotami spolec¢nosti, organizovany zlo€in apod.). Hrozbu pak znamena zejména
zvySujici se pocCet, a tim i moc a moznosti téchto skupin etablovat se ve staté a vyuzivat
vyhod, coz v dlouhodobém €asovém horizontu mize znamenat i zatlaceni pavodnich
obyvatel do opozice v urcitych oblastech.

| v Ceské republice Ize sledovat ginnost n&kolika uskupeni na bazi pFisludnosti
k urcité menSiné. Jejich oficialni ¢innost je vedena jako obchodni, kulturni, védecka
nebo nabozenska, ¢asto vSak vystupuji jako organizatofi akci na podporu nazoru, jez
neobstoji v demokratické diskuzi, pfipadné organizuji navstévy kulturnich a politickych
pfedstavitell nedemokratickych rezim(, a dokonce existuje i podezieni, Ze financuji,
nebo zprostfedkovavaji financovani aktivit, které nejsou v souladu se zajmy CR.!

1 Audit nérodni bezpeénosti. Praha: MV CR, 2016, s. 51.
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Proto hrozba neuspésné integrace manifestujici se v podobé cizineckych komunit
vytvarejicich zazemi pro aktivity cizich statd neni vibec irelevantni pro spolecny faktor
— ohrozeni pusobnosti statu v dusledku nepfatelskych zahrani¢nich vliva.

Kriminalita spojena s insolvenénim fizenim zafazena ve slovenskych datech jako
soucast tfetiho faktoru (ohrozeni pusobnosti statu v dasledku nepfatelskych
zahrani¢nich vliva), navic s pomérné vysokym regresnim koeficientem (0,6330) také
nemusi byt nutné vnimana jako problematické zjisténi nekorespondujici s obsahem
dané hrozby. Jak jiz bylo naznaceno vySe, za ucelovym zakladanim firem podavajicich
nasledné insolvencni navrhy stoji Casto aktivity organizovaného zloCinu (v€etné
zahrani€nich subjektd). V pozicich jednatell se navic ¢asto nachazeji cizinci, ktefi jsou
nedohledatelni. Zahrani¢nimu vlivovému pusobeni aktivit organizovaného zloc¢inu
mohou byt vystaveni i insolvenéni soudci Ci spravci. Moznost koluze insolvencniho
soudce nebo spravce s nékterymi z ucastnikl fizeni a nasledné ucelové zvyhodnéni
téchto ucastnikd oproti ostatnim je tak dalSim moznym zpUsobem propojeni téchto
zdanlivé nesourodych hrozeb.

Hrozba nepiatelskych kampani ve vysledku za CR logicky zapada do kontextu
této skupiny hrozeb. Zahranicni vlivové pusobeni formou nepfatelskych kampani mize
mit Fadu podob. Soucasna ,propaganda“ cizich mocnosti se zaméfuje z velké ¢asti na
dezinformacni kampan a pouziva metody vedouci k rozmélfiovani a relativizaci
informaci s cilem destabilizovat divéru spolecnosti ve stat. Vzhledem k informacni
otevienosti demokratickych spoleCnosti a silné omezenym moznostem statu v pravni
roviné na takové aktivity reagovat se jedna o pomérné zavaznou a vysoce aktualni
bezpecnostni hrozbu.

Z tabulek €. 1.2.4aa €. 1.2.4b je vidét, Ze Ctvrty faktor obsahuje hrozby spojené
s migraci. Porovnanim obou tabulek Ize vidét, Ze Ceska data obsaznégji vyjadfuji
skladbu daného faktoru. Slovenska data daného faktoru neobsahuji hrozbu
zahrani¢nich bojovnikll (za SR je soucasti Sestého faktoru — hrozeb spojenych
s extremismem, coz bude vysvétleno nize) a hrozbu neuspésné integrace, ktera je
v podminkach SR soucasti tfetiho faktoru (na coz jiz bylo reagovano).

Tab. €. 1.2.4a — vysledek za Slovenskou republiku

Islamsky radikalismus 0,7020
Nefizena migrace 0,6670
Terorismus osamélych vika 0,6090

Tab. &. 1.2.4b — vysledek za Ceskou republiku

Nefizena migrace 07470
Zahraniéni bojovnici 0,6850
Islamsky radikalismus 06740
Terorismus osamélych viki 0,6530
Hrozba neuspésné integrace , 0.4100
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Paty faktor obsahuje hrozby, jez lze shrnout pod oznaceni - hrozby
v kyberprostoru. Z tabulek €. 1.2.5a — 1.2.5b je zfejmé, Ze slovenska data v daném
faktoru zahrnuji hrozbu ,nepratelské kampané“ a Ceska data v daném faktoru zahrnuiji
,hybridni hrozby*.

Tab. €. 1.2.5a — vysledek za Slovenskou republiku

Naruseni odolnosti [T infrastrukiury 0,8600
Kyberneticka SpionaZ 0,6480
Kyberterorismus 0,7670
Naruseni bezpenosti eGovernmentu 0,7040
Nepratelské kampané 04860

Tab. &. 1.2.5b — vysledek za Ceskou republiku

Kyberneticka Spionaz 0,9180
Naruseni odolnosti [T infrastruktury 0,8540
Kyberterorismus 0,7260
Naruseni bezpecnosti eGovernmentu 0,6390
Hybndni hrozby 03710

Vyskyt hrozby nepratelskych kampani v patém faktoru hrozeb spojenych
s kyberprostorem (vysledky za SR) je relevantnim vysledkem korelujicim s obsahem
této hrozby. Kyberprostor je ,arénou“, na jejimz poli se mize manifestovat cela fada
hrozeb a pro nepfatelskou kampan je idealnim prostfedim ¢&i nastrojem. Mlze se
jednat o rlizné vlivové a dezinformacéni medialni kampané provadéné prostrednictvim
internetu a organizované zajmovymi skupinami, zloCineckymi strukturami, pfipadné
zpravodajskymi sluzbami jinych statd. K Sifeni takovych informaci byvaji vyuzivany
predevSim zpravodajské servery a prostiedi socialnich siti. Za nepratelskymi
kampanémi realizovanymi v kyberprostoru stoji ¢asto cizi staty a jejich bezpecnostni
struktury, proto je naprosto relevantni a opodstatnéné pfifazeni této hrozby do patého
faktoru (vysledek za SR) i do faktoru tfetiho - ohroZeni plsobnosti statu v disledku
nepratelskych zahraniénich vlivi (vysledek za CR).

Pfritomnost hybridnich hrozeb v patém faktoru (hrozby spojené s kyber-
prostorem) je rovnéz velmi opodstatnéna. Hybridni hrozby se od ostatnich hrozeb liSi
predevSim tim, Ze pfedstavuji ohozeni ve vice dimenzich. To, co rozumime hybridni
hrozbou, je primarné metoda, zpusob vedeni ,konfliktu“ & utoku. Tyto aktivity byvaji
Casto soucasti koordinované hybridni kampané, k niz Ize velmi dobfe zneuzit
sdélovaci prostifedky, socialni sité a jiné prostfedky Sifeni informaci. Kyberprostor
predstavuje specifické prostredi, kde se jednotlivé dimenze moci (DIMEFIL?) prolinaji,
a jeho vyznam pro fungovani statd a ekonomik je kriticky.

Sesty faktor - hrozby extremismu - je spojen se &tyfmi opravnéné zarazenymi
hrozbami (vysledek za SR). Dale obsahuje naprosto nesystémovou poloZku — povodné
(nizky regresni koeficient 0,2470). V této souvislosti je tfeba znovu zduraznit, Ze obé
poloZzZky — povodné i dlouhodobé sucho jsou vyrazné problematické jak ve

! Diplomatic/Political, Information, Military, Economic, Financial, Intelligence, Legal.

53



Bezpecnostni teorie a praxe 3/2018
puvodni védecky &lanek

slovenskych, tak i v ¢eskych datech a program pro exploracni faktorovou analyzu je
nedokaze zaclenit ani jako samostatné polozky zvlastniho faktoru, coz by se jevilo jako
optimalni feSeni. Jak jiz bylo fe€eno, davod je na snadé. Jedna se o hrozby pfirodniho
charakteru, s jejichz v€lenénim mezi 32 hrozeb zpusobenych ¢lovékem si metoda
exploracni faktorové analyzy nedokaze poradit a vyClenit je do zvlastniho faktoru.

Tab. €. 1.2.6a — vysledek za Slovenskou republiku

Levicovy extremismus 0,86780
Pravicovy extremismus 0,7810
Politicky extremismus 05860
Zahranicni bojovnici 05160
Povodné 0,2470

Tab. &. 1.2.6b — vysledek za Ceskou republiku

Pravicovy extremismus 0,6490
Politicky extremismus 0,7590
Levicovy extremismus 06280

Slovenska data v daném faktoru obsahuiji i hrozbu zahraniénich bojovnik, ktera
je v Ceskych datech umisténa do hrozeb spojenych s migraci. Oboji zafazeni ma své
opodstatnéni. Fenomén zahrani¢nich bojovnikl se tyka cizincl zapojenych v raznych
ozbrojenych konfliktech (napf. i v bojich na Ukrajin€), ale v posledni dobé byl
sklonovan zejména v souvislosti s ozbrojenymi stiety v Syrii a Iraku. Mira ideologické
indokrtinace a radikalizace ob&an( (at uz SR & CR) b&hem pobytu v konfliktni zéné
muze byt vysoka, stejné jako riziko zneuziti nabytych bojovych zkusSenosti po navratu
do vlasti. Nékteré staty maji s organizaci teroristickych utokd zahrani¢nimi bojovniky
v riznému stupni napojeni na teroristické organizace neblahé zkuSenosti.

Pokud shrneme faktorovou skladbu bezpecCnostnich hrozeb pofizenou na
slovenskych a Ceskych datech, Ize vidét pfevladajici shodu i v za€lenéni jednotlivych
34 bezpecnostnich hrozeb do Sestifaktorového usporfadani.

Na zakladé evidence uvedené v pfilohach a v tabulkach 1.2.1 az 1.2.6 je mozné
ucinit zavér k ovéfovanému vyzkumnému predpokladu.

Ovéfovany vyzkumny pfedpoklad:

Faktorova skladba 34 bezpecnostnich hrozeb je z hlediska své relevance pro
SR jina, nez tomu bylo zjist&no ve vyzkumu provedeném v CR. Zaélenéni
jednotlivych hrozeb do faktorové struktury se v obou modelech bude lisit vice nez
v 30 % pfripadd.

Stanoveny vyzkumny predpoklad lze na zakladé uvedené evidence
zamitnout.
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Zaver - vysledky ovérovani skladby bezpeénostnich hrozeb

Klasifikaci bezpecnostnich hrozeb Ize pojmout s ohledem na jejich vécny obsah,
jak to proved| pro Ceskou republiku vy$e zminény Audit narodni bezpeé&nosti, nebo
zvolit exaktni pfistup a zadlenit je s ohledem na vnimani jejich relevance pro Ceskou
republiku, o coz usiloval vyzkumny tym Policejni akademie Ceské republiky v Praze.
Oba pfistupy jsou mozné a vzajemné si neodporuji. Srovnani s obdobnym vyzkumem
provedenym ve Slovenskeé republice pfineslo dalSi velmi zajimava zjisténi.

Vysledky exploraéni faktorové analyzy u 34 bezpeénostnich hrozeb ukazuiji, ze
kvantitativni pfistup k nalezeni SirSi skladby pro zaramovani jednotlivych bezpecnost-
nich hrozeb na zakladé jejich relevance pro CR a SR je schopen pfinést vécné
srozumitelné vysledky. Vysledky analyzy ukazuji, jak kvantitativni odhady relevance
bezpe€nostnich hrozeb jsou ve vétSiné pfipadd velmi funkéné a srozumitelné
propojeny s jejich vécnym obsahem. Dochazi tak k funk&nimu propojeni kvantitativhiho
a kvalitativniho pfistupu.

DosaZené vysledky ukazuji na vyznam exploracni faktorové analyzy pfi redukci
proménnych i v oblasti usporadani skladby bezpecnostnich hrozeb. Pro hlubSi ovéreni
této skladby by bylo dobré vyuzit v budoucim obdobi konfirmacéni faktorovou analyzu,
coz bude vyzadovat rozSifeni vybérového souboru.

Priloha €. 1

Prehled 34 bezpecnostnich hrozeb

PO1 Islamsky radikalismus

P02 Politicky extremismus

P03 Terorismus osamélych viku

P04 Zahrani¢ni bojovnici

P05 Pravicovy extremismus

P06 Levicovy extremismus

PO7 Prortstani organizovaného zlo€inu do verejné spravy

P08 Zneuzivani vefejnych zakazek a rozpodctu

P09 Organizovana danova kriminalita

P10 Legalizace vynosu z trestné Cinnosti

P11 Zneuziti legitimnich sluzeb pro u€ely organizovaného zlo€inu

P12 Kriminalita spojena s insolven¢nim fizenim

P13 Ovliviiovani vefejného minéni cizi moci

P14 Ovlivhovani vefejné spravy cizi moci

P15 Ziskavani zakonem chranénych informaci cizi moci

P16 Nefizena migrace

P17 Hrozba neuspésné integrace

P18 Povodné

P19 Dlouhodobé sucho
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P20 Unik nebezpeéné latky

P21 Radia¢ni havarie

P22 Naruseni dodavek pitné vody velkého rozsahu
P23 Naruseni dodavek potravin velkého rozsahu
P24 Kyberneticka Spionaz

P25 Naru$eni odolnosti IT infrastruktury

P26 Nepratelské kampané

P27 NaruSeni bezpecnosti eGovernmentu

P28 Kyberterorismus

P29 NaruSeni dodavek elektrické energie velkého rozsahu
P30 Naruseni dodavek plynu velkého rozsahu

P31 Naruseni dodavek ropy velkého rozsahu

P32 Surovinova bezpecnost

P33 Primyslova bezpecénost

P34 Hybridni hrozby
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PFiloha ¢&. 2
Polychoricka korelaéni matice 34 bezpecnostnich hrozeb (407 respondentl)
B01 P02 P03 P04 P05 POg P07 P08 P09 P10 P11 P12

P01 1.000

P02 0.222  1.000

P03 0.613  0.107  1.000

P04 0.543  0.142  0.€57  1.000

P05 0.111  0.504  0.0%  0.251  1.000

P06 0.190  0.463  0.143  0.370  0.678  1.000

P07 0.073  0.307 0.048 -0.014  0.0T6e  0.030  1.000

P08 0.073  0.253 -0.107 -0.268  0.047 -0.067  0.360  1.000

P09 -0.023  0.238 -0.121 -0.285  0.000 -0.073  0.485  0.865  1.000

P10 0.000 0.2 -0.050 -0.207  0.082 0.087 0.444  0.669  0.75¢  1.000

P11 0.078  0.25¢  0.086 -0.057 0.082 0.129 0.313 0.911  0.548  0.722  1.000
P12 -0.041 0,193 0.010 0,073 0123 0.238  0.261  0.141  0.211  0.429  0.53%  1.000

P13 Pl P13 Pl P17 Blf P19 P20 P2l P2 P23 P2t P23 Pt

P13 0.000 0.9 0,035 0.000 0.0 0.069 0.286 0.342 0301 0315 0.362 0.3 1.000

P4 0042 0.5 0073 0024 034 0200 0376 0.274 0 0.230 0331 0.4B4 0340 0.857  L.000

By 01713 021 01210 0.4y 021l 076 0.2% 050 0176 00342 0.4 0.444 0 0.558  (.668

Ple 0353 0.257 0469 0324 0130 0.109  0.169  0.203  0.139  0.04% 0,070 0.000 0.1%0 0.191

P7o0.1%2  0.149 0197 0.273 0.I04 0% 0.149 0.7 0113 0.097  0.083  0.33&  0.297  0.338

P8 -0.034  0.229 0187 0.1% 0243 0.249  0.082 0200 0135 0114 0190 0.2e1  0.189 0231

P9 0.02 002 0276 0332 0.1 0.275 0,019 -0.221 0,119 -0.008  0.017T 0173 0.156  0.147

020 0.032 0.13% 0200 0.217 0131 0.240 -0.018 0166 -0.064  0.005 0.1e4  0.097 0.080 0.1l

Pl o0I% 0120 0367 035 0.Iel 0.299  0.027 -0.280 -0.231 -0.076  0.084 0100 0.128  0.1¢4

P22 0.200 0.86 0385 0385 010 0.320 0020 -0.325 -0.233 0168 0.045 0.0 0.0% 0.1l

R3O0 0.237 0.408  0.409 0174 0330 0.000 -0.304 -0.241 -0.128 0,05 0.085  0.143  0.207

P4 0125 0168 0.229 0.0 0128 0160 0.218 0.245  0.233 0.6 0.28¢  0.274 (.27 0.2%0

25 0.060 0.7 0.257  0.150  0.0%  0.181  0.132 0 0.0 0,091 0.2 0.174 0329 0.2e4  0.307

P26 0.000 0242 0191 0.272 0199 0.3 -0.017 0121 0,073 0025 0077 0.3 0.3%2 0.312
P27 P28 P29 P30 P31 P32 P33 P34

P27  1.000

P28  0.609 1.000

P29 0.437 0.420 1.000

P30 0.280 0.425 0.817 1.000

P31 0.329 0.403 0.792 0.847 1.000

P32 0.408 0.297 0.621 0.580 0.538 1.000

P33 0.405 0.364 0.580 0.438 0.482 0.7486 1.000

P34 0.562 0.474 0.566 0.4594 0.488 0.627 0.674 1.000
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Priloha €. 3
Obr. €. 3.1a - Mardiuv test mnohorozmérné normality — slovenska data
Analysis of the Mardia's (15970) multivariate asymmetry skewness and kurtosis.
Coefficient Statistic df P
Skewness 157.848 94587.199% 7140 1.0000
SKewness corrected for small sample 157.848 9580. 660 7140 1.0000
Kurtosis 1307.271 15.989 0.0000%x*
** Significant at 0.05
Obr. €. 3.1a - Mardilv test mnohorozmérné normality — Ceska data
Enalysis of the Mardia's (1970) multivariate asymmetry skewness and kurtosis.
Coefficient Statistic df P
Skewness 265.010 7685.287 7140 1.0000
SKewness corrected for small sample 265.010 7825.458 7140 1.0000
Kurtosis 1214.693 -1.241 0.1074

Ceska data splfiuji pozadavek mnohorozmérné normality.

Obr. 3.1b - Vhodnost korelacni matice 34 proménnych pro faktorovou analyzu —
slovenska data

ADEQUACY OF THE CORRELATION MATRIX

0.000000048957714
5834.8 (df = 56l; P = 0.000010)
0.857%1 (good)

Determinant of the matrix
Bartlett's statistic
Kaiser-Meyer-0lkin (EMO) test

Obr. 3.1b - Vhodnost korelacni matice 34 proménnych — Ceska data

LDEQUACY OF THE CORRELATION MATRIX

0.000000085%983657
260%.3 (df = 26l1l; P = 0.000010)
0.78347 (fair)

Determinant of the matrix
Bartlett's statistic
Kaiser-Meyer-0lkin (KMO) test

Obr. 3.1c — Rezidualni rozdil mezi daty a Sestifaktorovym modelem — slov. data

Root Mean Square of Residuals (RMSR) = 0.0486

Expected mean value of RMSR for an acceptable model = 0.0527

(Kelley's criterion) (Kelley, 1935,page 146;

see also Harman, 1962, page 21 of the 2nd edition)

Weighted Root Mean Square Residual (WRMR) = 0.0486

(values under 1.0 have been recommended to represent good fit; Yu & Muthen,
2002)
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Obr. 3.1c — Rezidualni rozdil mezi daty a Sestifaktorovym modelem — Ceska data

Root Mean Square of Residuals (RMSR) = 0.0578

Fxpected mean value of RMSR for an acceptable model = 0.0760

(Kelley's criterion) (Kelley, 1935,page 146; see also Harman, 1962, page 21 of the 2nd edition)
Weighted Root Mean Square Residual (WRMR) = 0.0594

(values under 1.0 have been recommended to represent good fit; Yu & Muthen, 2002)

Rezidualni rozdil mezi daty a S$estifaktorovym modelem je v pfipadé
slovenskych dat pfiznivéjSi nez model na ¢eskych datech.

Obr. 3.1d — Indexy vhodnosti Sestifaktorového modelu — slovenska data
ROBUST GOODNESS OF FIT STATISTICS

Root Mean Square Error of Approximation (RMSER) =  0.041;
(between 0.010 and 0.050 : close)

Estimated Non-Centrality Parameter (NCP) = 334.800
Degrees of Freedom = 372

Test of Approximate Fit

HO : BMSER < 0.05; P = 1.000

Minimum Fit Function Chi Sguare with 372 degrees of freedom = 477.045 (P = 0.0001853)
Robust Mean and Variance-Adjusted Chi Square with 372 degrees of freedom = 601.371 (P = 0.000010)
Chi-Sguare for independence model with 561 degrees of freedom = 20115.607

Non-Normed Fit Index (NNFI; Tucker & Lewis) = (0.982
Comparative Fit Index (CFI) = 0.988; (between 0.950 and 0.990 : close)
Schwarz's Bayesian Information Criterion (BIC) = 2002.924
Goodness of Fit Index (GFI) = 0.982
Adjusted Goodness of Fit Index (RGFI) = 0.973
Goodness of Fit Index without diagonal values (GFI) = 0.976
Adjusted Goodness of Fit Index without diagonal values(RGFI) = 0.964

Obr. 3.1d — Indexy vhodnosti Sestifaktorového modelu — Ceska data

ROBUST GOODNESS OF FIT STATISTICS

Root Mean Square Error of Approximation (RMSERL) 0.025; (between 0.010 and 0.050 : close)
Estimated Non-Centrality Parameter (NCP) = 160.890
Degrees of Freedom = 372
Test of Approximate Fit
HO : RMSER < 0.05; P = 1.000

0.966164)
12.081 (P = 0.07435¢6)

Minimum Fit Function Chi Square with 372 degrees of freedom = 323.745 (P
Robust Mean and Variance-Adjusted Chi Square with 372 degrees of freedom

Chi-Square for independence model with 561 degrees of freedom = 4624.068
Non-Normed Fit Index (NNFI; Tucker & Lewis) = 0.985
Comparative Fit Index (CFI) = 0.990; (larger than 0.990 : excellent)
Schwarz’s Bayesian Information Criterion (BIC) = 1639.937
Goodness of Fit Index (GFI) =  0.957

Bdjusted Goodness of Fit Index (RGFI) = 0.935
Goodness of Fit Index without diagonal values (GFI) =  0.8%30
Bdjusted Goodness of Fit Index without diagonal values(RGFI) = 0.894
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Obr 3.1e - Spolehlivost Sestifaktorového modelu — slovenska data

Greatest Lower Bound to Reliability = 0.9%4765
McDonald's OCmega = 0.905473
Standardized Cronbach's alpha = 0.90%697

Total observed wvariance = 34.000

Total Common Variance = 32_.480

Obr 3.1e - Spolehlivost Sestifaktorového modelu — Ceska data

Greatest Lower Bound to Reliability = 0.%80971
McDonald's Omega = 0.76%943¢6
Standardized Cronbach's alpha = 0.830417

Total observed variance = 34.000

Total Common Variance = 30.665

Udaje uvedené na Obr. 3.1a az Obr. 3.1e obsahuji nezbytnou evidenci pro
zhodnoceni daného Sestifaktorového modelu a porovnani modelu na slovenskych
a Ceskych datech.
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RESUME

Prispévek se soustfeduje na problematiku usporadani vybranych 34 bezpec-
nostnich hrozeb do UZeji pojatych oblasti na zakladé jejich relevance pro CR a SR.
S vyuzitim exploracni faktorové analyzy je na zakladé kvantitativniho pfistupu
ovérovan vyzkumny pfedpoklad o jiné faktorové skladbé bezpeénostnich hrozeb v SR,
neZ jaka byla zjisténa na zakladé analyzy dat pofizenych pfi vyzkumu v CR. Vyzkum
byl uskuteénén u 233 respondentl z CR a 407 respondent(l ze SR. Analyza dat
ukazala, Ze pro smysluplné usporadani 34 bezpelnostnich hrozeb je optimalni
Sestifaktorovy model. Clanek obsahuje v8echny naleZitosti, které jsou nutné pro
védecké intersubjektivni ovéfeni uvedenych vysledkd i pro srovnani modell na
slovenskych a ¢eskych datech. Vysledky exploracni faktorové analyzy byly dosazeny
s vyuzitim volné Sifitelného software pro exploraéni faktorovou analyzu ordinalnich
proménnych Factor 10.8.02.

Klicova slova: exploracni faktorova analyza, polychoricka korelaéni matice, rotovana
matice zatézi - Sikma rotace PROMIN, Bartletuv test sféricity, koeficient KMO,
McDonaldlv koeficient omega spolehlivosti mnohorozmérného faktorového
modelu, RMSR — druha odmocnina z priméru rezidui.
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SUMMARY

JAKUBCOVA, Lenka, KOVARIK, Zdenék, BLAZEK, Viadimir: ASSESSMENT
OF FACTOR STRUCTURE OF SECURITY THREATS TO THE
SLOVAK REPUBLIC AND ITS COMPARISON WITH THE CZECH
REPUBLIC

The paper focuses on the challenge of ordering 34 selected security threats into
more narrowly defined areas, based on their relevance for the Czech Republic and
Slovakia. By means of the exploratory factor analysis, a quantitative approach is used
to confirm the hypothesis that there is a different factor composition of security threats
in the Slovak Republic, in comparison with the findings of the analysis of research data
gathered in the Czech Republic. The research was conducted using 233 respondents
from the Czech Republic and 407 respondents from Slovakia. The analysis of the data
showed that a six-factor model is optimal for the reasonable ordering of 34 security
threats. The article contains all necessities for an interdisciplinary scientific verification
of reported results and a comparison of the models based on Slovak and Czech data.
The results of the exploratory factor analysis were obtained using the open source
software for exploratory factor analysis of ordinal variables Faktor 10.8.02.

Keywords: exploratory factor analysis, polychoric correlation matrix, rotated matrix of
weights - obligue PROMIN rotation, Bartlet sphericity test, KMO coefficient,
McDonald omega reliability coefficient for multidimensional factor model, RMSR
- root-mean square residuals.
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