Bezpecnostni teorie a praxe 3/2018
prehledovy c¢lanek

Ing. Vladimir Sulc, Ph.D. )
Fakulta bezpeénostniho managementu PA CR v Praze
Katedra managementu a informatiky

Aktualni trendy a nové techniky pouzivané v ramci
spear phishing kampani

Cil

V ramci naseho vyzkumu na fakulté Bezpecnostniho managementu Policejni
akademie CR jsme si polozili otazku, zda stavajici bezpe&nostni opatieni ohledné
spear phishingu zavedena v korporacich jsou dostate¢né uc€inna a maji potencial
ochranit pfijemce e-mailu pfed pfijetim podvrzeného e-mailu, ktery byva dost ¢asto
pouzit v ramci APT utokl, a rovnéz zda pfijemce e-mailu ma Sanci rozpoznat, Ze
se jedna o spear phishing. Vyslovili jsme hypotézu, Ze stavajici opatfeni jsou velice
nedostate¢na a Ze pfijemce e-mailu v mnoha pfipadech neni schopen phishingovy
e-mail rozpoznat. Rozhodli jsme se v ramci vlastniho experimentu ovéfit, jak si
s nejnoveéjsimi technikami pouzivanymi v ramci phishingovych kampani poradi tradi¢ni
feSeni pouzivana ve vétsiné organizaci.

Uvod

Phishing by se dal do Cestiny preloZit jako ,rhybafeni®. S nim ma spolecné to, Ze
utocnik stejné jako rybar nadhodi pro obét atraktivni navnadu, v tomto pfipadé e-mail
s odkazem nebo pfilohou, ktera by pfijemce méla zaujmout natolik, Zze na ni klikne
nebo ji otevie a tim dojde k jeho nakazeni nebo pfesmérovani na podvodnou stranku.

Cilem phishingu je pfesvédcCit pfijemce zpravy ke kliknuti na pfilohu v e-mailu
¢i na odkaz, ktery se v ném nachazi. Jedna se vubec o jednu z nejCastéjSich technik,
jak dochazi k napadeni koncového zafizeni uzivatele nebo k ziskani jeho
prihlaSovacich udaju.

Pfi tomto typu utoku je uspéSnost utoku zalozena pfedevsim na pouZziti technik
socialniho inZzenyrstvil a v§e do znac¢né miry zavisi na tom, zda se odesilateli e-mailu
podafi pfesvédcit pfijemce, aby e-mailu vénoval dostate¢nou pozornost a kliknul
na pfilohu nebo odkaz v ném uvedeny.

Dochazi zde k vyuzivani klasickych technik socialniho inZzenyrstvi, které pasobi
na emoce a které se snazi prijemce dostat do Casové tisné, napf. tim, Ze je v e-mailu
uvedeno, Ze musi reagovat do urcité doby, jinak bude jeho uéet uzamcen nebo mu
bude z uctu strzena urcita Castka.

V okamziku, kdy takovy e-mail pfichazi od na prvni pohled divéryhodné a znamé
osoby ¢i autority, tak je nasnadé, ze vétSina pfijemcu prestane byt v takovém pripadé
dostateCné ostrazitd a na odkaz nebo pfilohu v e-mailu klikne.

! CHMELIK, Jan a Viktor PORADA. Vybrané problémy vySetfovani a dokazovani po&itadové
kriminality 1. In: Identifikace potfeb pravni praxe jako teoreticky zaklad pro rozvoj
kriminalistickych a pravnich specializaci. Sbornik védeckych praci. Karlovy Vary: Vysoka
Skola Karlovy Vary, 2011, s. 334-346.
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Takto peclivé pfipraveny e-mail obsahuijici pfilohu se Skodlivym kédem se uziva
v ramci APT utoku, kdy nic netusSici obét e-mail otevie, klikne na pfilozenou pfilohu
a spolu s pfidruzenou aplikaci spusti i Skodlivy kod, ktery zneuZije néjaké (zero-day)
zranitelnosti k tomu, aby se uspésné zavedl do paméti a zajistil si své spusténi také
po restartu pocitace.!

Pravé v pfipravé samotného e-mailu je patrny podstatny rozdil mezi tradi€nim
phishingem a spear phishingem. Tradi¢ni phishing, ktery je cilen na vétsi pocet klientd
urcité sluzby, neni pfili§ sofistikovany a pfipravé samotného e-mailu neni vénovana
dostateCna pozornost, nebot’ utonik spoléha na to, Ze se (obrazné fe¢eno) do jeho
sité nebo na jeho navnadu néjaka ta ,Cudla“ vzdycky chytne.

V pfipadé spear phishingu, kdy je cilem uto¢nika ulovit velkou rybu (pokud se
budeme dale drzet uvedeného pfiméru), vSak neni mozné jeji inteligenci podcenovat
a uto€nik musi nejprve dukladné prozkoumat teritorium, ve kterém se rozhodne lovit
a vyzbrojit se harpunou (anglicky spear, odtud spear phishing), protoze velkou rybu
na néjakou zapachajici navnadu nechyti.

V nasledujici tabulce je zachycen rozdil mezi obyCejnym phishingem a spear
phishingem. Vidite, Ze néco maji obé formy spolecného a v néfem se zase lisi.

Tabulka €. 1: Rozdil mezi phishingem a spear phishingem.

Phishing Spear phishing

E-mail je rozeslan na velky poCet adres.

E-mail je zaslan pouze jednomu &i nékolika
malo pfijemcum.

V e-mailu se nachazi odkaz do internetu,
ktery vede na doménu se zcela jinym
nazvem.

E-mail obsahuje odkaz do internetu, ktery
vede na spravnou domeénu nebo doménu
s velice podobnym nazvem.

E-mail se tvafi, ze pfichazi od osoby nebo
firmy, kterou pfijemce zna.

E-mail pfijde od osoby nebo firmy, kterou
znate.

Pfijemce e-mail zpravidla neocekava.

Pfijemce e-mail zpravidla ocekava.

Muze byt pozadovano zadani ur€itych udaju.

Neni pozadovano zadani zadnych udaju.

E-mail obsahuje neumysiné chyby.

E-mail neobsahuje (neumysiné) chyby.

E-mail muze obsahovat pfilohu, jez zneuziva
néjaké dlouho zname zranitelnosti.

E-mail zpravidla obsahuje pfilohu, jez
zneuziva zranitelnosti nultého dne.

Zdroj: vlastni vyzkum

Zatimco pro tradi¢ni phishing je typické rozeslani obrovského mnozstvi e-maild,

gasto i na $patné adresy, v pripadé spear phishingu je tomu pfesné naopak. Utoénik
v takovém pfipadé zaSle e-mail konkrétni osobé, zpravidla zaméstnanci na urcité
pozici Ci vysoce postavenému manazerovi dané spole¢nosti. Takovy e-mail
adresovany konkrétni osob& muze byt téZko zachycen antiphishingovym filtrem,

1 Sputnik Ceska republika. (2015) [online]. Dostupné z:
http://cz.sputniknews.com/svet/20151014/1401307/internet-hackeri-usa-valka.htmi
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predevsSim proto, Ze se nevyskytuje ve vétSim mnozstvi, nevykazuje zadné znaky
typické pro phishingovy e-mail a adresa odesilatele a adresa SMTP serveru se
nenachazi na zadném blacklistu.!

Pokud je navic takovy e-mail poslan obéti pfimo z prostfedi dané spole¢nosti, tak
ta zpravidla ani nepojme podezieni, Ze by se mohlo jednat o phishing, a to i pfesto, Ze
je v tomto sméru poucena. Jak by také mohla, kdyZz e-mail pfiSel od osoby, kterou
dobfe zna, z e-mailu nevedou odkazy na internet, neni po ni pozadovano zadani
zadnych udajd a e-mail po formalni i obsahové strance odpovida zvyklostem v dané
spolecnosti.?

Na tomto misté je nutné zduraznit, Ze pfipravé samotného e-mailu je ze strany
utoCnika vénovana znacna pozornost a utoCnik se za timto ucelem nevaha detailné
seznamit s firemni kulturou, organizacni strukturou a poméry, které v dané spolecnosti
panuji. Je tedy pouzit spravny jazyk, v textu e-mailu nenalezneme gramatické chyby
ani stylistické nedostatky, tedy pokud se jich béZzné nedopousti samotna osoba, jejiz
identita je pro tento ucel zneuzita.

viwv s

neni snadna. Tézko lze prfedpokladat, ze pfijemce bude prfed kazdym otevienim
prilohy kontaktovat odesilatele a zjistovat, zda mu danou zpravu opravdu poslal.
Nehledé na to, ze i v pfipadé, kdy by odesilatel tuto skutecnost potvrdil, pfijemce nema
jistotu, Ze malware nachazejici se na pocitaci odesilatele do jim zaslané pfilohy néjaky
ten Skodlivy kod nezaclenil.

Vyvoj phishingu v CR od roku 2013

V |été roku 2013 se zacinaji objevovat pomérné dobfe pfipravené phishingové
kampané, kdy se utoénik vydava za Ceskou postu a rozesila informaci o nevyzvednuté
zasilce. Pokud pfijemce tohoto e-mailu pfilohu spustil, doSlo napadeni jeho pocitace
bankovnim malwarem.3

Tato kampari pokracovala i v roce 2014, kdy se k ni pfidal je5té tzv. pohledavkovy
SPAM, kdy se uto¢nik vydaval za exekutora a sledoval stejny cil (tj. napadeni pocCitace
pfrijemce e-mailu bankovnim malwarem). Rok 2014 byl v tomto sméru pfelomovy a dal
by se oznacit jako rok phishingu, nebot v jeho druhé poloviné bylo rozeslano tolik
phishingovych e-maill jako nikdy pfedtim a hlavné vSechny byly psany €esky. Phishing
byl sice plogny, ale byl cilen na klienty nejvétsich &eskych bank, konkrétné pak Ceskou
spofitelnu, Ceskoslovenskou obchodni banku a Komeréni banku. Plosny byl proto, Ze
e-mail obdrzeli rovnéz neklienti, coz znamenalo, Ze utoCnik nedisponoval e-mailovymi
adresami klientud, ale e-maily rozesilal na vSechny adresy, které mél k dispozici. Banky
evidovaly né&kolik 1000 pfipad( roéné, CSOB uvadi kolem 100 pfipadd,* KB kolem 150

1 GRIVNA, Tomas a Radim POLCAK. Kyberkriminalita. Prvni vydani. Praha. Auditorium, 2008.
ISBN 978-80-903786-7-4.

2 SMEJKAL, Vladimir. Souc¢asné moznosti boje proti pocitatové kriminalité. Data Security
Management. XV., 2011, €. 4, s. 18-23.

3 SMEJKAL, Vladimir. Bankovni loupeZe a poéitacova kriminalita v Ceské republice. Seminaf
Kontrola informa&nich systém( a pogitagova kriminalita (Ceskobritska-irska Géetni asociace).
Praha, 25. 5. 1995, s. 13-19.

4 CSOB (2015) [online] Dostupné z: https://www.csob.cz/portal/-/tz150115.
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pripadd! mésiéné a skody se dle CBA mély pohybovat v fadu nékolika desitek milién(i
korun. Nejvétsi Skoda pfipadajici na jednoho klienta méla dle zvefejnénych informaci
¢init 2 miliony korun.?

Tyto phishingové kampané pak pokracovaly i v roce 2015, ovSem jiz s menSi
intenzitou. Zaznamenat jsme mohli kampan snaZzici se pfijemce e-mailu pfesvédcit,
aby kliknul na pfilohu obsahujici potvrzeni o zaplaceni platebni kartou a vystavenou
fakturu. Na pozadi pak dochéazelo k instalaci bankovniho trojana Tinba.?

V roce 2016 phishingové kampané pokracovaly, ale vzhledem k tomu, Ze banky
jiz v minulych letech zvysily uroven svych bezpecnostni opatfeni a detekCni schopnosti
FDS, bylo cilem uto€nika uz spiSe napadeni pocCitace pfijemce e-mailu ransomwarem
nez bankovnim malwarem.

V roce 2017 se objevilo nékolik zajimavych kampani, které se oproti pfedchozim
liSily v tom, Ze odkazy vedly na vétSi poCet hacknutych webl umisténych v zahranici
v zemich byvalého vychodniho bloku. Dale se objevily zcela nové techniky, které vedly
k tomu, Ze mnozi bezpecnostni experti méli problém rozpoznat phishing od legitimniho
e-mailu.

Phishingové e-maily rozesilané v poslednich kampanich uz nelze rozpoznat jen
dle gramatickych a stylistickych chyb, ale je nutné vyhodnocovat i dalSi
charakteristiky.* UZ neplati, Ze stac¢i neotvirat podezielé e-maily od neznamého
odesilatele. Maily v nedavno probéhnuvSich phishingovych kampanich se
vyznacovaly takika bezchybnou cestinou, pfiSly od znamého odesilatele a byly
prijemcem dokonce oCekavany.

Nejnovéjsi techniky uzivané v poslednich phishingovych
kampanich
V této kapitole jsou uvedeny nejnoveéjSi techniky pouzZivané v ramci

phishingovych kampani, se kterymi jsme se mohli v roce 2017 ve svété setkat a které
jsme si osvojili a nasledné pouzili i v ramci vlastniho vyzkumu.

Data URI

V roce 2017 jsme mohli zaznamenat spear phishingovou kampan na uzivatele
Gmailu, v ramci které byla navic pouzita i technika ,data URI®, ktera byla pozdéji
pouzita rovnéz pfi obdobném phishingovém utoku na klienty Ceské sporitelny.®

! Finparada (2015) [online] Dostupné z: http://finpoplatky.cz/2709-Komercni-banka-nabizi-
svym-klientum-ochranu-pred-novymi-sofistikovanymi-vykradaci-kont.aspx.

2 iDNES.cz (2013) [online] Dostupné z: https://plzen.idnes.cz/pishingovy-utok-pripravil-firmu-
z-plzenska-o-dva-miliony-pms-/plzen-zpravy.aspx?c=A131003_110415_plzen-zpravy_pp.

3 SMEJKAL, Vladimir. Kybernetické nebezpeci a kyberneticka valka. In: Sbornik pfispévku
z 6. ro¢niku mezinarodni védecké konference ,Bezpelna Evropa 2013" 25. 11. 2013.
Karlovy Vary: Vysoka Skola Karlovy Vary, 2013, s. 142-149.

4 Nebezpecné triky pocitacovych pirat. (2016). [online]. Dostupné z:
https://www.novinky.cz/internet-a-pc/bezpecnost/412299-nebezpecne-triky-pocitacovych-
piratu.html.

>escan (2017) [online] Dostupné z: http://blog.escanav.com/2017/01/data-uri-schema-
phishing-attacks-targeting-gmail-users.
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ZpUsob, jak utok na uzivatele Google probihal, byl pomérné& jednoduchy. Uto&nik
kompromitoval e-mailovy ucet obéti, poté v doru¢ené posté vyhledal e-mail s pfilohou
a udélal jeji screenshot. Poté vytvofil novy e-mail jako odpovéd na tento e-mail se
stejnym Ci podobnym pfedmétem, do néj vloZil screenshot této pfilohy a odeslal jej.

V téle tohoto e-mailu se pak nachazel odkaz na phishingovy web. Aby se zvysila
Sance, ze obét na odkaz klikne a dojde k pfesmérovani, nebyl vyveden jako prosty
text, nybrz byl svazan s obrazkem, ktery se tvaril jako nahled dokumentu. Dostatecné
malym na to, aby obét motivoval na néj kliknout a zobrazit v plné velikosti.

Kdyz uzivatel na nahled obrazku kliknul, tak se mu v prohlizeCi oteviela nova
stranka a pokud uzivatel nebyl dostatecné pozorny a nevSiml si, Ze spojeni neni
bezpecné (tedy Ze se v adresnim fadku nenachazi zamecek) tak nepoznal, Ze se stal
obéti podvodu. Cely trik spoc€ival v tom, Ze v adresnim Ffadku prohlizeCe je uveden text:
data:text/html, po némz muize nasledovat prakticky cokoliv, tfeba https://www.xbank.cz
¢i dokonce jméno banky, napf. Xbank a.s. [CZ] | https://www.xbank.cz; jak to ostatné
byva bézné u webu s certifikatem.

Za dalSim stfednikem pak nasleduje vlastni kéd stranky, ktery ma protokol ,data“
interpretovat. Jelikoz by si vdak obét mohla vS§imnout HTML tagu, které jsou de facto
predavany jako parametr, tak je provedeno jejich enkddovani do base64 formatu.

V takovém pfipadé se pak v adresnim Ffadku objevuje jen dlouhy hexadecimalni
fetézec znakl, na ktery je obét zvykla, protoze vypada jako token. Neni ale problém
i tento Fetézec odsunout zcela mimo zorné pole obéti viozenim vétSiho poltu mezer.

Enkodovat do base64 muze uto€nik celou stranku nebo mize enkddovat jen kéd,
ktery mu libovolnou, pfedem pfipravenou stranku uloZenou na kompromitovaném
webu zobrazi v iframu. Uto¢nik muze do base64 enkddovat néco jako:

<html>

<head>

</head>

<title>XBANK InternetBanking</title>
<body>

<iframe src="http.//ib.utocnikova-domena.cz/“ width=“100%" height="100%"*
fullscreen="yes" frameborder=“0" scrolling="no“>

</iframe>
</body>
</html>

Vysledkem enkodovani, napf. pomoci online nastroje base 64encode, je pak
takovyto fetézec:

PGhObWw+PGhlYWQ+PC90ZWFkPjx0aXRsZT5YQkFOSyBJbnRIcm5IdEJhbmtpbm
c8L3RpdGxIPjxib2R5PjxpZnJhbWuUgc3JjPSJodHRwOIi8vaWIudXRvY25pa292YS1kb
21lbmEuY3ovliB3aWR0aD0OIMTAwJSIgaGVpZ2hOPSIXMDAIIIBmdWxsc2NyZWVuP
SIS5ZXMIIGZYyYW1IYm9yZGVyPSIwliBzY3JvbGxpbmc9Iim5vlj48L2ImecmFtZT48L2Jv
ZHk+PC90dG1sPg==
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Ten utoCnik pouzije v odkazu, ktery pak cely vypada takto:

<a href="data:text/html; Xbanka a.s. [CZ] | https://ib.xbank.cz/;base64,
PGhObWw+PGhlYWQ+PC90ZWFKPjx0aXRsZT5YQkFOSyBJbnRIcm5IdEJhbmtpbm
c8L3RpdGxIPjxib2R5PjxpZnJhbWUgc3JjPSJodHRwOI8vaWIludXRvY?25pa292YSi1kb
21lbmEuY3ovliB3aWR0aD0OIMTAwWJSIgaGVpZ2hOPSIXMDAIIIBmdWxsc2NyZWVuP
SIS5ZXMIIGZYyYW1lIYm9yZGVyPSIwliBzY3JvbGxpbmc9Iim5vlj48L2ImcmFtZT48L2Jv
ZHk+PC90dG 1sPg==">https://ib.xbank.cz</a>

V takovém pfipadé se v prohlizeCi zobrazi v adresnim fadku text, ktery chceme,
a pod nim se nacte naSe stranka. Pokud si uzivatel zkontroluje jen, ze je tam uvedeno
https a spravna adresa webu a nezajima ho ikona zamecCku a text, ktery se nachazi
pred https, tak je ztracen.

Takto |ze zobrazit i to, co bézné vypisuje prohlize€ jen na strankach, které jsou
chranény certifikatem. Jméno spole¢nosti mize byt dokonce napsano s nabodenicky,
které nejsou uvedeny v adresnim fadku ani na originalni strance dostupné pres https
a chranéné certifikatem od davéryhodné certifikacni autority.

Z vySe uvedeného vyplyva, ze navstévnik webu si musi kontrolovat nejen adresu
webu a zda je adresa uvedena onim obligatnim https, ale pfedevsim to, zda je dané
pfipojeni opravdu bezpecné a jaky web pouziva certifikat. Jinymi slovy, v okamziku,
kdy se pfed https nachazi néco jako je data:text/html, tak by mél zbystfit.

Punycode

Cinsky bezpeénostni expert Xudong Zheng! zvefejnil informaci, jak mize byt
zneuzito zpusobu, jakym Google Chrome a Mozila Firefox zachazeji s nazvy domén,
které jsou zakddovany pomoci algoritmu Bootstring znameého pod jménem Punycode,
k homografnim utokdm.

Tuto zpravu prevzala dalSi média, ale nespravné uvedla, Zze ochrana proti tomuto
utoku selze v okamziku, kdy doménové jméno obsahuje znaky z rliznych jazykl. Je
tomu pfesné naopak.

Pomoci vySe uvedeného algoritmu muze byt libovolnych fetézec (napf. i nazev
domény) prfeveden z Unicode na ASCII a naopak.? Vystupem tohoto algoritmu je pak
fetézec slozeny jen ze zakladnich pismen, Cislic a pomicek.

Takze napt. Cinsky nazev domény ,#Z.co“ Ize pomoci Punycode zapsat jako

,XN--S7y.co” coz je pro naSince jisté srozumitelnéjsi. Punycode vSak nefunguje pouze
pro enkodovani Cinstiny, ale i cyrilice a zde nastava zasadni problém.

V okamZiku, kdy tento algoritmus v adresnim Ffadku prohlize€e ma zobrazit
doménu ,xn--80ak6aa92e.com” zobrazi misto ni ,apple.com®, a pokud je tato doména
navic opatfena i certifikatem, nikoho nenapadne zkoumat, Ze uvedeny nazev neni
v latince, nybrz v cyrilici, a Ze ony dvé ,pé”“ jsou vlastné ,er” a ,el“ je tzv. palocka, kterou
je mozné zadat jako Alt+1231.

! xudongz.com (2017) [online] Dostupné z https://www.xudongz.com/blog/2017/idn-phishing.
2 https://www.punycoder.com.
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Dulezité je v cyrilici napsat cely nazev domény, protoze v okamziku, kdy je ¢ast
nazvu domény napsana v jednom jazyce a Cast zase v jiném, tak zafunguje ochrana
a prohlize€ zobrazi punycode.

Byt je tato staronova zranitelnost jisté zavazna, moznosti jejiho zneuZzita jsou
Caste€né omezené mnozinou znakd, které Ize pouzit.

Ropemaker

Bezpecnostni experti z Mimecast objevili staronovou zranitelnost,* ale spi$ by se
dala oznacit za vlastnost HTML e-maild, které Ize zneuzit k zaslani maligniho e-mailu.
Ten jako benigni projde skrz rlizna antispamova feSeni a az v e-mailovém klientovi
ukaze svou pravou tvar. V zasadé se jedna jen o vyuziti CSS uloZenych na serveru,
které se po otevieni HTML e-mailu nacitaji, a samoziejmé, pokud dojde mezitim
k jejich zméné, mize dojit i ke zméné obsahu e-mailu.

U desktop verze by se mélo navic objevit i hlaSeni ohledné nutnosti stazeni
externich zdroju, které mnoho uzivateld bez pfemysSleni odklikne. Zavaznéjsi je, ze
zranitelni jsou napf. uzivatelé Apple Mail nebo mobilni verze MS Outlook, kde
k automatickému blokovani JS, CSS a obrazk( nedochazi.

Utok je v zasadé jednoduchy, sta&i jen mit napf. v téle e-mailu umisténé dva
rizné pojmenované elementy a v CSS, které jsou uloZeny na serveru, pak u nich
zameénit hodnotu display z none na inline. To vSak pfedpoklada, ze ke zméné musi
dojit kratce po odeslani daného e-mailu. To ale neni pro utoCnika, ktery ma server,
na kterém jsou CSS ulozeny, problém. Zatim se této vlastnosti aktivné pfilis
nezneuziva, protoZze uz skutecnost, Ze je v emailu schovany néjaky obsah, je

vvvvv

nic schovavat.

Pro¢ stavajici ochrany selhavaji

E-mail pfichazi od osoby, kterou doty¢ny zna a od niz odpovéd oCekava. Ne vzdy
se ale uto¢nikovi podafi hacknout e-mailovy ucet odesilatele, a proto musi podvrhnout
adresu odesilatele, ¢imz Sance na odhaleni roste.

Od koho e-mail pfiSel, poznate celkem snadno podle toho, co je uvedeno v poli
,from“. Jenze to neni tak docela pravda. Potiz je v tom, Ze v e-mailu jsou pole ,from*
hned dvé. Jedno se jmenuje ,envelope-from“ a v ném je uvedena skute¢na adresa
odesilatele a do druhého, které se jmenuje jen ,from“, si mize kazdy napsat, co chce.

A pravé z tohoto pole pfebira e-mailovy klient adresu odesilatele, kterou vam
nasledné zobrazi. Kontrolu by mohl provést SPF, ktery zajisti, Ze neni mozné pfijmout
e-mail z mailserveru, ktery neni opravnén k rozesilani e-mailll za danou doménu.
Jenze v tomto pfipadé vabec nepfijde ke slovu, protoZze SPF pouze kontroluje, co je
uvedeno v ,envelope-from*, nikoliv co je uvedeno v poli ,from®.

Kdyby se utoénik snazil zménit i hodnotu v ,envelope-from®, tak pak by SPF
zafungoval, ale pro€ by to utoénik délal, kdyz staCi zménit pole ,from*“, které SPF

! mimecast (2017) [online] Dostupné z https://www.mimecast.com/blog/2017/08/introducing-
the-ropemaker-email-exploit.
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nekontroluje. A koho napadne si zobrazovat u kazdého e-mailu hlavi¢ku a prohlizet si,
zda nahodou neni uvedeno néco jiného v ,envelope-from*, nez ve ,from®.

MoZnou ochranou by bylo DKIM,! jenzZe tady je problém v tom, Ze tato ochrana
nedéla v zasadé nic jiného, nez Ze se vytvofi hash e-mailu nebo jen jeho urcité ¢asti,
ktery se zasifruje privatnim klicem, ke kterému ma pravo jen osoba, ktera se v dané
domeéné skute¢né nachazi. Pfi kontrole se nasledné zjisti, ze dany e-mail byl chranén
pomoci DKIM, a tak se udéla dotaz na danou doménu. Ziska se tak vefejny kli¢ a tim
se desifruje zprava a ziska se jeji hash. Ten se nasledné porovna s hashem spoc¢tenym
na strané pfijemce zpravy. Pokud sedi, tak e-mail pfiSel opravdu z dané domény.

Vlastni vyzkum

V ramci vlastniho vyzkumu, ktery se realizoval v letech 2016 a 2017 v jedné
nejmenovaneé korporaci, kde jiz probéhla bezpecCnostni osvéta mezi zaméstnanci
ohledné phishingovych kampani, byly spustény 2 phishingové a 2 spear phishingové
kampané vyuzivajici vySe uvedené techniky punycode a ropemaker.

Na internetu jsem zaregistroval doménu, ze které jsem béhem jednoho mésice
rozeslal 1 000 e-maill, které byly doru¢eny do schranek koncovych uzivatelt. E-maily
obsahovaly text vybizejici k otevfeni pfilohy, kterou byl excelovsky seSit obsahujici
makro a odkaz do internetu.

Makro neprovadélo na koncovém zafizeni uzivatele zadnou Skodlivou €innost,
pouze otevrelo prohlize€ internetu a zobrazilo stranku, ktera byla soucasti awareness
kampané a informovala pfijemce e-mailu o tom, Ze se nezachoval spravné, nebot
otevrel pfilohu e-mailu, ktera mu pfisla od neznamého odesilatele, a povolil makro. To
by v pfipadé, Ze by se jednalo o skute¢ny utok, mohlo vést k zaSifrovani veSkerych
jeho dat, zcizeni citlivych informaci nebo k jakékoliv jiné akci plné v rezii uto¢nika.
Kromé toho makro zapsalo do logu informaci o tom, kdy a kym bylo spusténo, takze
jsme pak mohli tuto informaci pfedat vedeni spolecnosti, s jehoz souhlasem byl tento
test proveden.

V roce 2016 bylo dosazeno 10 % uspésnosti, v nasledujicim roce 2017 necelého
1 %. To Ize vysvétlit tim, Ze od prvniho testu byli zaméstnanci v této oblasti intenzivné
Skoleni, takze se jiz naucili phishingovy e-mail rozpoznat a spravné na néj reagovat,
tedy na odkaz neklikat a pfilohu neotvirat.

Rovnéz spear phishingova kampan realizovana v ramci této spolecnosti se
souhlasem predstavenstva a cilena na feditele odbort byla uspésna. V prvnim roce
bylo rozeslano celkem 5 ruznych e-mailG, které obsahovaly wordovy dokument
s dalSim vloZzenym objektem, ktery obsahoval vlastni kéd. V této kampani jsem se
vydaval za uchazeCe o praci a na nabizenou pozici zvefejnénou na strankach
spole¢nosti jsem reagoval zaslanim fiktivniho Zivotopisu a motivacniho dopisu. V tomto
pfipadé jsem byl rovnéz uspésny, nebot 3 z 5 Feditell na objekt ve wordovém
dokumentu kliklo.

V druhém roce, tj. 2017, jsem rozeslal rovnéz 5 e-maild, ale tentokrat jako fiktivni
dodavatel produktl a sluzeb, které spolecnost poptavala. V tomto pfipadé jsem byl

1 SMEJKAL, Vladimir. Kyberneticka kriminalita, Plzen: Ale$ Cenék, 2015. ISBN 978-80-7380-
501-2.
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rovnéz uspésny, nebot 4 z 5 feditell na objekt ve wordovém dokumentu kliklo. Této
skuteCnosti pfispél take fakt, Ze jim byl e-mail pfeposlan z oddéleni marketingu a tudiz
ho povazovali za divéryhodny.

Zaveér

Cilem tohoto vyzkumu bylo ovéfit, jak snadné je pro utoCnika vytvofit takovou
phishingovou kampan, ktera by byla uspésna, a jak a pfipadné zda vibec muze
pfijemce takového e-mailu ovéfit jeho pravost a zjistit, Ze se jedna o podvrh jesté dfive,

nez klikne na odkaz v e-mailu a dojde k jeho pfesmérovani na podvodné stranky, kde
je vyzvan k zadani pfihlaSovacich udaja.

Dospél jsem k zavéru, Ze v roce 2017 se objevilo nékolik zavaznych zranitelnosti
(popsanych v ¢asti NejnovéjSi techniky pouzivané v poslednich phishingovych
kampanich), které jsem v ramci uvedeného experimentu (viz Zavér) ovéfil a nasledné
jsem zjistil, Zze mnou podvrhnuté e-maily byly bez problému doru€¢eny do e-mailovych
schranek pfFijemcu a nebyly jimi oznaceny jako phishing.

Reseni DKIM by zcela jist& zabranilo v podvrhnuti e-mailu, protoZe utoénik, ktery
falSuje adresu odesilatele, se zpravidla nenachazi v dané doméné a nema pfistup
k privatnimu klici, kterym se podepisuje. Je zde vSak stejny problém jako v pfipadé
SPF, tedy Ze se nekontroluje pole ,from“. Jedinym moznym feSenim je DMARC, ktery
porovnava hodnotu uvedenou v poli ,from* a ,envelope-from“ a je zde mozné nastauvit,
jak se ma zachazet s e-mailem, ktery ma v obou polich uvedenou rozdilnou adresu.
V praxi se ale pfili§ nepouziva, protoze v mnoha pfipadech jsou tato pole rozdilna
i ze zcela legitimnich dGvoda.!

Tato technicka opatfeni ovSem pfijemce e-mailu ochrani jen pfed podvrhnutim
emailové adresy odesilatele nebo pfi pokusu o zaslani e-mailu ze serveru, ktery neni
k zasilani e-mailu z dané domény opravnén. V pfipadé technik punycode a ropemaker
vSak pfijemce e-mailu neochrani a je nutné nasadit antimalware feSeni s technologii
HIPS, pfipadné nastroj na detekci anomalii na vnitini siti NBA.

Urcitym FeSenim pak je blokovat pfilohy e-mailu, podepisovat makra, omezit
pristup do internetu a pfedevsim vést ucinnou bezpecnostni osvétu, a to nejen mezi
zaméstnanci, ale také manazery.
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Slovnik pojmu

Zero-day vulnerability - zranitelnost nultého dne je takova zranitelnost v systému,
pro kterou neni k dispozici oprava a uzivatel resp. jeho systém se v tomto stavu
nachazi do doby, nez je vyrobcem pfislusna oprava uvolnéna.

SPF — Sender Policy Framework by mél pfijemce chranit pfed podvrhnutou zpravou
a to kontrolou, zda je dany server, ktery mail odeslal, skute¢né opravnény posilat
e-maily z dané domeény.

DKIM — Domain Keys Identified Mail neboli e-mail, resp. hlavicka podepsana privatnim
doménovym kli€em, kdy ke kontrole je pak mozno pouzit vefejny klic.

DMARC - Domain-based Message Authentication, Reporting and Conformance je
postaven na SPF a DKIM a navic mlze i kontrolovat pole from.

Benigni — kod, ktery neni Skodlivy, ale antimalware ho pfesto muze oznacit jako
maligni.
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Maligni — kod, ktery je Skodlivy, ale antimalware ho presto jako Skodlivy oznacit
nemusi.

JS — Java Script kéd muze manipulovat s obsahem stranky v zavislosti na akcich
uzivatele.

CSS — Cascade Style Sheet obsahuje definici fontd, barev a rozloZeni, a jak se maji
zobrazovat jednotlivé Casti stranky

Homografni — v tomto kontextu pismena, ktera vypadaji stejné, ale pochazeji z odlisné
znakové sady a majici i jiny vyznam.

RESUME

Hlavnim cilem tohoto vyzkumu je testovani hypotézy, Zze bé&zny uzivatel neni
schopen detekovat phishingové utoky a uz vibec ne sofistikované spear phishing
cilené na néj. Tradicni bezpecnostni kontroly zalozené na antiphishingovych filtrech,
SPF a DKIM zaznamech téz selhavaji. Pro otestovani této hypotézy jsme se rozhodli
provést analyzu poslednich phishingovych a spear phishingovych kampani ve svété,
které jsme zaznamenali v poslednich nékolika letech. Na zakladé tohoto vyzkumu jsme
pFipravili jednoduchou phishingovou kampari a testovali reakci pfijemcu, zaméstnancu
v jedné komercCni organizaci. Vysledky potvrdily naSi hypotézu, Ze zaméstnanci
ve vétsiné pfipadl nedokazali zjistit phishing a sou€asna technicka opatfeni rovnéz
selhala. Na zakladé tohoto testu byla pfijata a zavedena dalSi bezpecnostni opatfeni.

Klicova slova: Phishing, spear phishing, zranitelnost nultého dne, social engineering,
puny kod, bezpecénostni kontroly, SPF, DKIM, DMARC, hlavi¢ky posty, certifikaty.

SUMMARY

SULC, Viadimir: CURRENT TRENDS AND NEW TECHNIQUES USED IN SPEAR
PHISHING CAMPAIGNS

The main aim of this research consists in testing hypothesis that an ordinary user
is not able to detect phishing not a bit of sophisticated spear phishing campaign
targeted at him, and traditional security controls based on antiphishing filters, SPF and
DKIM fail as well. To test this hypothesis we decided to perform analysis of last
phishing and spear phishing campaigns in the world we have detected in last few
years. On the basis of this research we prepared a simple phishing campaign
and tested the reaction of recipients, employees in one commercial organization. The
results confirmed our hypothesis; employees were not able to detect phishing in most
cases and the current technical measures failed as well. On the basis of this test
additional security measures were accepted and implemented.

Keywords: phishing, spear phishing, zero-day, social engineering, puny code, security
controls, SPF, DKIM, DMARC, mail header, certificate.

93



Bezpecnostni teorie a praxe 3/2018
prehledovy ¢lanek

94



