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Aktualni kybernetické hrozby a odpovidajici pravni
uprava v Evropské unii a v Kanadeé

Uvod

Prispévek uvadi zakladni a obecny pfehled vybranych kybernetickych hrozeb,
které jsou spoleCné pro prostor Evropské unie a pro Kanadu, ktera je stejné
jako &lenské staty EU signatafem Umluvy o poditadové kriminalité! a jiz disponuje
pokrocilou pravni upravou postihu kybernetickych zlo€int. Vybrané aktualni hrozby
jsou doplnény o pfislusné kliCove pravni predpisy, které kybernetické zloc€iny postihuiji.
Z divodu specifické trestnépravni problematiky v Evropské unii je v pfispévku
uvedena také odpovidajici pravni iprava Ceské republiky, a to jako priklad transpozice
unijnich norem v kybernetické oblasti. Pro lepSi pfehled aktualnich kyberhrozeb jsou
uvadény statistické udaje poskytnuté Policii Ceské republiky a dale data dostupna
na oficialnich strankach odpovédnych instituci a organa.

Pfeshraniéni kyberneticky prostor vyZaduje ucinné sdileni informaci, spolupraci
odpovédnych slozek a spole¢ny postoj k odhalovani, vySetfovani a postihu kyber-
zloCinu napfi¢ kontinenty. Proto tento prispévek predklada zakladni pravni Upravu
a zpracovana dostupna data ve zkoumanych oblastech svéta.

Pravni uprava Evropské unie a Kanady

Pravné politickym vychodiskem Evropské unie pro kyberneticky prostor je
Strategie kybernetické bezpecénosti z roku 2013, ve které se Evropska komise
zavazuje podporovat Evropské centrum pro boj proti kyberkriminalité a ve které je
zduraznéna potfeba spoluprace mezi Agenturou Evropské unie pro bezpecénost siti
a informaci (dale jen ,agentura ENISA®) a Europolem z ddvodu rychlého vyvoje druht
kybernetickych utokd a s ohledem na vySsi potfebu zajisténi kybernetické bezpecnosti,
zdokonaleni digitalnich forenznich nastroju a technologie.

Prameny prava v dané oblasti |ze nalézt pfedevSim v sekundarnim pravu,
konkrétné v podobé smérnic. Jedna se pfedevsim o smérnici Evropského parlamentu
a Rady 2013/40/EU ze dne 12.srpna 2013 o utocich nainformaéni systémy
a nahrazeni ramcoveho rozhodnuti Rady 2005/222/SVV (dale jen ,smérnice o utocich

1Umluva o poditaové kriminalité. In: Sbirka mezinérodnich smiuv. Praha: Tiskarna
Ministerstva vnitra, p. 0., 2013, ro¢nik 2013, Castka 56.

2 JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT, THE COUNCIL, THE
EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE
REGIONS: Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace. In: Brussels: European Commission, 2013, JOIN(2013) 1 final. Dostupné také
z: https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52013JC0001.
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na informacni systémy*) a smérnici o zpracovani osobnich udaji a ochrané soukromi
v odvétvi elektronickych komunikaci,! ktera bude nahrazena nafizenim e-privacy.?

V Ceském pravu je vychozim zakonem trestni zakonik,® podle kterého je
za trestné povazovano jednani spocivajici mj. v neopravnéném pristupu
k pocCitaCovému systému a nosici informaci, v opatfeni a pfechovavani pristupového
zafizeni a hesla k pocCitaCovému systému a jinych takovych dat i poSkozeni zaznamu
v pocitaCovém systému a na nosiCi informaci a zasah do vybaveni pocitace
z nedbalosti.* Dale Ize ovSem k postihu kyberzlo¢ini vztahnout napiiklad takeé
ustanoveni o podvodu, neopravnéném nakladani s osobnimi udaji Ci poruseni
tajemstvi dopravovanych zprav.

Agentura ENISA kazdy rok publikuje zpravu, ve které hodnoti aktualni
kybernetické hrozby. Ze zpravy pro rok 2017° vyplyva, Ze k témto nejvyznamnéjs$im
hrozbam patfi malware, utoky na webové stranky, utoky na webové aplikace, phishing,
spamovani, ransomware, uniky dat a informaci ¢i napfiklad kradezZe identity. Sdileni
informaci mezi vSemi zu€astnénymi osobami, které je pro uc€inny boj proti témto
hrozbam kliCové, brani nejasné standardy struktury takovych informaci, motivace
k jejich sdileni, souvisejici pravni problematika, platformy a modely ur€ené k takovému
sdileni €i kvalita a vyuZitelnost sdilenych informaci.

V Kanadeé je pravné politickym vychodiskem Strategie kybernetické bezpecnosti
z roku 2010,% ktera obdobné jako v pfipadé Evropské unie zdlrazruje potiebu vyssi
ochrany fyzickych a pravnickych osob i vlad na uzemi celé Kanady. Z legislativni
tvorby je zasadni pfedevSim zakon z roku 2015 na ochranu Kanadanu pfed online
trestnymi iny, ktery pfidava organum ¢innym v trestnim fizeni fadu opravnéni pfi jejich
vySetfovani. KliCovym je trestni zakonik vymezujici trestnost neopravnéného uziti
pocCitaCe Ci drZzeni zafizeni za uCelem neopravnéného uziti pocCitacového systému Ci
ke spachani $kody. Od roku 2014 je také ucinna anti-spamova legislativa.’

Ze zpravy kanadského Ministerstva verejné bezpecénosti a krizové pripravenosti®
vyplyva, Ze tamnimi nejCastéjSimi kybernetickymi hrozbami jsou sité botnetd, utoky na
webové stranky, hacking, malware, pharming, phishing, ransomware, spamovani,

1 SMERNICE EVROPSKEHO PARLAMENTU A RADY 2002/58/ES ze dne 12. dervence 2002
0 zpracovani osobnich udaju a ochrané soukromi v odvétvi elektronickych komunikaci
(Smérnice o soukromi a elektronickych komunikacich) (Uf. vést. L 201, 31. 7. 2002, s. 37).

2 Nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrané
osobnich udaju v elektronickych komunikacich.

3 Zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisu.

4§ 230, 231, 232 zakona ¢. 40/2009 Sb., trestniho zakoniku.

> ENISA Threat Landscape Report 2017: 15 Top Cyber-Threats and Trends [online].
Heraklion, Greece: European Union Agency For Network and Information Security, 2018
[cit. 2018-04-04]. ISBN 978-92-9204-250-9. Dostupné z:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017.

6 Canada's Cyber Security Strategy. Dostupné napft. z:
https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/cbr-scrt-strtgy/index-en.aspx.

" Canada’s Anti-Spam Legislation Requirements for Installing Computer Programs.
Government of Canada [online]. 2015 [cit. 2018-04-11]. Dostupné z:
https://crtc.gc.ca/eng/internet/install.htm.

8 Common threats to be aware of. Government of Canada [online]. 2017 [cit. 2018-04-11].
Dostupné z: https://www.getcybersafe.gc.ca/cnt/rsks/cmmn-thrts-en.aspx.
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spoofing, spyware a pocitatové viry. Kybernetickou bezpec€nosti se zabyva také
naptiklad prirucka kanadské Obchodni komory z roku 2017, podle které se ve velké
mife rozrista a bude rozrustat pojisténi kybernetickych rizik, nebot hodnoty uniklych
udaji jsou Casto zcela mimofadné a zohlednuji nejen odpovédnost zasazenych
podnikl, ale také povahu utoku Ci vySi majetkovych ztrat. Nejvice uplatiiovanych
naroki na nahradu Skody zplUsobené v kybernetickém prostoru je v Kanadé
ve zdravotnickém sektoru, ktery je nasledovan neziskovou, dopravni a technologickou
oblasti.

Vybrané kybernetické hrozby

Na zakladé vySe uvedenych kybenetickych hrozeb, které jsou pro srovnavané
oblasti kliCove, jsou vybrany ty nejvyznamnéjsi, pficemz ke kazdé z nich je uvedena
zakladni definice a pravni ramec jak Evropské unie, s doplnénim relevantnich
ustanoveni Ceského trestniho zakoniku, tak odpovidajici pravni uprava Kanady.
Rovnéz jsou rozebrana zakladni dostupna statisticka data tak, aby bylo zfejmé, nakolik
jsou uvedené hrozby zavazné a aktualni v obou zemépisnych oblastech. Jsou-li udaje
dostupné, je uveden prehled trestniho vySetfovani i vybranych kauz, které s danymi
hrozbami souvisi. Smyslem uvedeného déleni a statistickych pfehledl je souhrnné
predstavit aktualni kybernetické hrozby, vymezit jejich pravni upravu a uvedené
pfistupy porovnat. SpoleCnymi hlavnimi kybernetickymi hrozbami vybranymi jako
nejvice aktualni pro ucely tohoto pfispévku jsou malware, utoky na webové stranky,
phishing, spamovani a ransomware. Uvedenych pét kybernetickych hrozeb bude
postupné hodnoceno z pohledu, zda pravni uprava pokryva aktualni potfeby
ke zvySeni kybernetického bezpeci.

Prvni zkoumanou hrozbou je malware, tedy pocCitaCovy program, ktery je urCeny
pro vniknuti do pocitaCového systému nebo jeho poskozeni, pfipadné jeho sledovani.
Pod toto oznaceni se fadi napfiklad pocitacové viry, trojské koné, spyware ¢i adware.?
Evropska smérnice o utocich na informacni systémy stanovi, ze umysina vyroba,
prodej, opatfeni si k uziti, dovoz, distribuce nebo jiné formy zpfistupnéni pocitaového
programu, ktery byl vytvofen nebo pfizpusoben prvotné pro ucely spachani nékterého
z trestnych €inl uvedenych ve smérnici, je trestné minimalné tehdy, pokud se nejedna
0 méné zavazny pfipad. V Ceském pravnim fadu se jedna v pfipadé utoku
prostfednictvim malware o ust. § 230 trestniho zakoniku,® které stanovuje za trestné,
neopravnény pfistup k pocitatovému systému a nosici informaci. Samotné opatfeni

1 Cyber Security in Canada: Practical Solutions to a Growing Problem. The Canadian
Chamber of Commerce [online]. 2017 [cit. 2018-04-11]. Dostupné z:
http://www.chamber.ca/media/blog/170403-cyber-security-in-canada-practical-solutions-to-
a-growing-problem/.

2 STEDRON, Bohumir. Open Source software ve vefejné spravé a soukromém sektoru. Praha:
Grada, 2009. Pravodce (Grada). ISBN 9788024730479.

3 Podle § 230 trestniho zakoniku se o neopravnény pristup k pocitatovému systému a nosici
informaci jedna, pokud je neopravnéné pfekonano bezpelnostni opatfeni, a tim
neopravnéné ziskan pfistup k pocitatovému systému nebo jeho c&asti. Dale je
podle uvedeného paragrafu postihovano neopravnéné uziti dat uloZzenych na v pocitatovém
systému nebo na nosici informaci, neopravnéné vymazani nebo rizné formy poskozeni
takovych dat, padélani nebo pozménéni dat €i neopravnéné vloZeni dat do pocitacového
systému nebo na nosi¢ informaci.
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a pfechovavani malware je trestné podle ust. § 231 trestniho zakoniku, pokud je tak
¢inéno s umyslem spachat trestny ¢in podle ust. § 182 odst. 1 pism. b), c)!
nebo trestny &in podle ust. § 230 odst. 1, 2 trestniho zakoniku.

Z dat poskytnutych Policii Ceské republiky vyplyva, Ze za rok 2015 bylo spachano
celkem 578 skutku, které byly pfifazeny k ust. § 230, 231 a 232 trestniho zakoniku.
Z toho jich bylo spachano 554 internetem, 24 prostfednictvim jiné pocitaCové sité.
Z hlediska mistni pUsobnosti se jednalo nejvice o oblast HI. m. Prahy, kde bylo
registrovano 108 skutkd. Za rok 2016 bylo ke stejnym ustanovenim trestniho zéakoniku
zaznamenano celkem 513 registrovanych skutku, z toho 475 spachanych internetem
a 38 prostfednictvim ostatni pocitacové sité. Podil na uzemi HIl. m. Prahy byl opét
nejvyssi, vdaném roce se jednalo o 129 trestnych €ind. V roce 2017 bylo registrovano
celkem 608 skutk(l podle uvedenych paragrafu trestniho zakoniku. Na uzemi hl. m.
Prahy se jednalo o 130 trestnych &inl, opét nejvice v poméru s ostatnimi kraiji.?
Na uzemi Evropské unie se konkrétné s malware béhem roku 2017 nejvice setkavaly
staty Bulharsko, Rumunsko, Madarsko a Irsko.?

Kanadské pravo upravuje zakaz utoku prostfednictvim malware v zakoné,* ktery
je soucasti tamni anti-spamové legislativy, u¢inné od 1. Cervence 2014. Vyznamna
ustanoveni tykajici se malware, u€inna konkrétné od 15. ledna 2015, stanovuiji, Ze je
zakazano instalovat pocitatovy program do zafizeni jiné osoby (at se jiz jedna
o pocitac, chytry telefon, herni konzoli Ci jiné pfipojené zafizeni) v prubéhu obchodni
aktivity bez vyslovného souhlasu majitele zafizeni nebo opravnéného uzivatele
(napf. rodinny pfislusnik ¢i zaméstnanec).®

V podtu vyskytovanych malware se Kanada pohybuje pod svétovym primérem,
nebot zatimco pomér poc¢tu malware hlaSenych v ramci kybernetickych zlo€inu je 15 -
20 %, v pfipadé Kanady se jedna o 13-18 %. Z vyskytu malware v Kanadé byla
infikovana v primeéru tfi zafizeni z jednoho tisice, zatimco ve svétovém méfitku je to

1§ 182 trestniho zakoniku upravuje poruseni tajemstvi dopravovanych zprav, pficemz
umysliné poruSeni tajemstvi se maze tykat uzavieného listu nebo jiné pisemnosti, datove,
textové, hlasove, zvukové Ci obrazové zpravy posilané prostfednictvim sité elektronickych
komunikaci, nevefejného pfenosu pocitaCovych dat do pocitaCového systému, z négj
nebo v jeho ramci. Trestné je rovnéz prozrazeni tajemstvi, které se dana osoba dozvédéla
z pisemnosti, telegramu, telefonniho hovoru nebo pfenosu prostfednictvim sité
elektronickych komunikaci, které nebylo urcené ji.

2 Statistiky Policie Ceské republiky, poskytnuté na vyzadani autorky.

3 Ranking of the ten European Union countries with the highest malware encounter rates as of
January 2017. The Statistics Portal [online]. Hamburg, Germany, 2018 [cit. 2018-06-25].
Dostupné z: https://www.statista.com/statistics/463460/ten-european-countries-highest-
encounter-rates-spain/.

4An Act to promote the efficiency and adaptability of the Canadian economy by regulating
certain activities that discourage reliance on electronic means of carrying out commercial
activities, and to amend the Canadian Radio-television and Telecommunications
Commission Act, the Competition Act, the Personal Information Protection and Electronic
Documents Act and the Telecommunications Act (S.C. 2010, c. 23).

® Canada’s Anti-Spam Legislation Requirements for Installing Computer Programs.
Government of Canada [online]. 2015 [cit. 2018-04-11]. Dostupné z:
https://crtc.gc.ca/eng/internet/install.htm.
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ze stejného poctu sedm zafizeni.! Ze statistik tykajicich se vyskytu malware na uzemi
Kanady vyplyva, Ze v roce 2015 bylo zaregistrovano 2723 pfipadu, pficemz napfiklad
banka Toronto Dominion Bank byla malwarem atakovana v uvedeném roce 359krat.
Stejné jako v pfipadé Ceského prava neni ani v Kanadé nezakonné malware vytvorit,
ovSem je trestné jej Sifit do dalSich zafizeni. Vyznamnou byla aplikace anti-spamové
legislativy v Kanadé v roce 2015, kdy byl v Torontu zruSen server kontrolujici server
Win32/Dorkbot, a to za pomoci Interpolu, americké FBI a spole¢nosti Microsoft.?

Utoky na webové stranky jiZz Fadu let zlistavaji dal$i vyznamnou kybernetickou
hrozbou, ato z evropského i kanadského pohledu. Jako pfiklady utokd Ize uvést
exploity pro webové prohlizeCe, exploity webovych sluzeb, drive-by utoky €i utoky typu
water-hole,® ale také tzv. DDoS utok,* ktery je variantou obyc¢ejného Utoku DoS, kde
se pro generovani vykonstruované zatéZze pouziva velké mnozstvi zdroji.°
V evropském pravu je zasadni opét smérnice o utocich proti informacnim systémum,
ktera stanovi za jednu z pfitéZujicich okolnosti pfipad, kdy doslo k utoku s dopadem
na velky pocet informacnich systémua za pouziti nastroje, ktery je pro tento ucel
vytvoreny &i prizpisobeny. V Ceské republice je postih mozny podle § 182 odst. 1
pism. c) trestniho zakoniku, podle kterého je chranén neverejny pfenos pocitacovych
dat do pocitaCoveého systému, z néj nebo v jeho ramci, a dale rovnéz dle § 230
trestniho zakoniku, ktery vymezuje neopravnény pfistup k pocitatovému systému
a nosi¢i dat. Ze statistik Policie CR vyplyva, Zze za rok 2015 bylo podle ustanoveni
§ 182 trestniho zakoniku oznameno 10 skutk(, vroce 2016 dokonce pouze 5
a v loriském roce se jednalo 0 8 oznamenych skutka.

Trestni postih v kanadském pravu vychazi z ustanoveni neopravnéného pouziti
pocCitaCe. Pfikladem DDoS utoku je jednani pachatele vroce 2012, kdy byla
znepristupnéna po dobu dvou dnli webova stranka www.gouv.qc.ca a pachatel, viadni
administrator sité, byl odsouzen k domacimu vézeni.®

Jako phishing se oznacCuje metoda, pomoci které utoCnici ziskavaji citlivé
informace. Uzivatell se dotazuji na hesla, Cisla platebnich karet a jiné osobni udaje
a souCasné se vydavaji za legitimni subjekt, napfiklad banku ¢i firemni oddéleni IT.”

1 RAINS, Tim. The Threat Landscape in Canada — 2015 Update. Microsoft [online]. 2015 [cit.
2018-04-11]. Dostupné z: https://cloudblogs.microsoft.com/microsoftsecure/2015/11/30/the-
threat-landscape-in-canada-2015-update/.

2 1st ever anti-spam warrant takes down Toronto botnet server. CBC [online]. Toronto, 2015
[cit. 2018-04-11]. Dostupné z: http://www.cbc.ca/news/technology/botnet-anti-spam-
1.3350517.

3 ENISA Threat Landscape Report 2017: 15 Top Cyber-Threats and Trends [online].
Heraklion, Greece: European Union Agency For Network and Information Security, 2018
[cit. 2018-04-04]. ISBN 978-92-9204-250-9. Dostupné z:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017.

4 Distributed Denial of Service

5 HONTANON, Ramoén J. Linux: prakticka bezpecnost. Praha: Grada, 2003. ISBN
9788024706528.

6 Cybercrime: an overview of incidents and issues in Canada. Royal Canadian Mounted
Police[online]. 2014 [cit. 2018-04-11]. Dostupné z: http://www.rcmp-
grc.gc.ca/en/cybercrime-an-overview-incidents-and-issues-canada#sec4.1.

"BROOKSHEAR, J. Glenn., David T. SMITH a Dennis. BRYLOW. Computer science: an
overview. 11th ed. Boston: Addison-Wesley, c2012. ISBN 9780132569033.
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V dnesdni dobé je phishing mnohem sofistikovanéjsi a Ize se proti nému branit pouze
obtizné, protoZe vyuziva socialni inzenyrstvi a je pfedevSim povinnosti uzivatell
zkoumat, komu sva citliva data predavaji. Dfive bylo bézné rozesilani chybného linku
Ci stahovani nezadouci pfilohy, dnes jsou ovSem vyuzivany individualizované e-maily,
ve kterych jsou uvadény detaily opravdovych spolecnosti, jejich loga a podpisy.

Evropské pravo vyslovné pamatuje na problematiku phishingu napfiklad v ust.
¢l. 13 smérnice o zpracovani osobnich 0daju a ochrané soukromi v odvétvi
elektronickych komunikaci. Tato smérnice ovSem bude nahrazena nafizenim
e-privacy. Za ucelem efektivnéjsiho boje s phishingem by organizace mély vzdélavat
své zaméstnance, jakym zplsobem |ze rozpoznat faleSné a podvodné e-maily, a mély
by provést rizné simulace phishing utokd, aby zjistily, zda je vlastni infrastruktura
dostateCné odolna a zda jsou zaméstnanci na takovy utok schopni reagovat. Neméné
dulezité je zavedeni funk&niho filtrovani spamu, nestahovani pfiloh, u kterych neni
zfejmy duvéryhodny zdroj a nerozklikavani nahodnych linkd, které se objevuji
napfiklad na socialnich sitich.

V Ceském pravu Ize phishing postihnout jako podvod podle § 209 trestniho
zakoniku a dale jej Ize postihnout jako neopravnéné nakladani s osobnimi udaji podle
§ 180 trestniho zakoniku,! to ovéem pouze za specifickych podminek, jakou je
napfiklad souvislost s vykonem vefejné moci nebo poruseni statem uloZzené i uznané
povinnosti mi¢enlivosti. Jedna se o znacné frekventovanou trestnou ¢innost a Policii
Ceské republiky vice ohlagovany skutek. V roce 2015 totiz bylo ozndmeno 1851 skutki
podle § 209 trestniho zakoniku, at jiz spachano internetem &i prostfednictvim jinych
siti, v roce 2016 se jednalo o 1841 skutkd a v roce 2017 rovnych 1900 skutkd. V kraji

vwvis wvrs

498, 492 a 428 oznamenych skutku.

Kanadské pravo phishing postihuje ust. § 380 trestniho zakoniku, kde je
upravena trestnost podvodu.? Pokud obc¢ané a obyvatelé Kanady poskytli Gtoénikovi
své osobni udaje, maji to ohlasit nejen své finanéni a dalSi dotéené instituci, ale také
mistni policii a vzdy Kanadskému centru proti podvoddm.

Za spamovani se obvykle oznacuji automaticky zasilané zpravy mnoha
adresatam, ktefi si tyto zpravy neobjednali a nemaji moznost odbér téchto zprav zrusit.
Zpravy obvykle pfichazeji ze zahraniCi, byvaji v anglickém jazyce a nabizeji
nejriznéj$i zbozi.® Spamy dlouhodobé pretrvavaji jako vyznamna kyberneticka
hrozba, nebot v sobé obsahuji fadu Skodlivych pfiloh ¢ URL a postupné zlepSuji
techniky tak, aby se vyhnuly spamovym filtrdm.

| na problematiku spamovani dopada predevSim smérnice o soukromi
a elektronickych komunikacich zroku 2002 a chystané nové nafizeni pfinasi dalsi
pravni Gpravu v oblasti spamu a poskytuje vétsi ochranu osobnim udajum. Cesky
pravni fad trestnost spamu nezakotvuje, ovSem muze byt spachan trestny &in podle

1 § 180 trestniho zakoniku stanovuje za trestné i nedbalostni neopravnéné zverejnéni, sdéleni,
zpfistupnéni, jiné zpracovani €i pfisvojeni si osobnich udaju, které byly o jiném shromazdéné
v souvislosti s vykonem vefejné moci, a které tim zpusobi vaZznou Ujmu na pravech nebo
opravnénych zajmech dotéené osoby.

2 Canadian Anti-Fraud Centre.

3 ADAMEK, Martin. Spam: jak nepfivolévat, nepfijimat a nerozesilat nevyzadanou postu.
Praha: Grada, 2009. Privodce (Grada). ISBN 9788024726380.
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§ 180 trestniho zakoniku, ktery upravuje neopravnéné nakladani s osobnimi udaji, byt
je tato aplikace omezena pouze na souvislost s vykonem vefejné moci nebo poruseni
statem uznané Ci ulozené povinnosti miCenlivosti, dale by pak trestnost byla
posuzovana dle obsahu samotného spamu. Pofet oznamenych skutkd je témér
zanedbatelny, nebot v roce 2015 byl oznamen 1 skutek podle ust. § 180 trestniho
zakoniku, o rok pozdéji 2 a v lofiském roce 5. MUze ovSem byt spachan prestupek,
ato podle zakona €. 480/2004 Sb., o nékterych sluzbach informacni spole€nosti.
Skutkova podstata pfestupku je tak mj. napinéna, pokud je opakované ¢i hromadné
Sifeno elektronickymi prostfedky obchodni sdéleni bez souhlasu adresata, jedna se
o zfetelné a jasné neoznacené obchodni sdéleni nebo sdéleni neobsahujici moznost
jasné, zfetelné, jednoduchym zpusobem, zdarma nebo na svUj ucet udélit &i odmitnout
souhlas s vyuZitim elektronického kontaktu pfi zaslani kazdé jednotlivé zpravy.

Kanadské pravo spam upravuje Vv jiz vySe zminéné anti-spamové legislative,
ktera obecné zakazuje posilani obchodnich elektronickych zprav bez souhlasu
adresata, coz se vztahuje jak na e-maily, tak na socialni sité a textové zpravy.
Kanadska pravni uprava patfi v tomto sméru k jedné z nejpfisnéjSich na svété, nebot
pokud organizace nespliuji stanovené podminky, podléhaji trestnimu obvinéni nebo
civilni Zalob&. Reditelé &i odpovédni funkcionafi mohou nést osobni odpovédnost
a podnikim mohou byt uloZzeny sankce az do deseti milion dolaru.

Posledni kyberneticka hrozba, uvedena v tomto pfispévku, je ransomware, tedy
druh malware, ktery ovSem vykazuje urcita specifika a protoZze je velmi Castou
kybernetickou hrozbou, je fazen samostatné. Ransomware je Skodlivy kéd, ktery
znepristupni pocita¢ nebo Sifruje data uzivatel(. Je evidovan postupny narlst poctu
utokd ransomware a pfibyvaji jeho nové podoby. Primérna &astka, kterou utocnici
vyzaduji jako formu vypalného, se pohybuje kolem tisice dolart, celkova Skoda
na globalni trovni se v roce 2017 odhadovala na pét miliard dolard.! Pravni pfistup
k ransomware je v podstaté shodny jako k malware, a to ve vSech pravnich oblastech.
V evropském pravu byla zaznamenana nejvétSi aktivita ransomware v pfipadé
kybernetického utoku WannaCry, kdy si Clenské staty velice uzce vyménovaly
informace tykajici se bezpec&nostnich incidentd podle ustanoveni smérnice
o opatfenich k zajisténi vysoké spolecné urovné bezpeclnosti siti ainformacnich
systému v Unii.? Tento ransomware se $ifil e-mailem se ZIP pfilohou, ktera v pfipadé
otevieni predala pocita€i virus. V kanadském pravnim prostfedi se pfi postihu
ransomware opét uplatni nova anti-spamova legislativa.® V ¢eském pravnim fadu
nelze uplatnit ust. § 175 trestniho zakoniku definujiciho vydirani, nebot uvedeny
paragraf stanovi podminku nasili, pohrlizky nasili nebo jiné tézké ujmy. Lze sice
uvazovat o aplikaci pojmu jina tézka ujma, kdy je ovSem nutné pfihlizet k zavaznosti

1 ENISA Threat Landscape Report 2017: 15 Top Cyber-Threats and Trends [online].
Heraklion, Greece: European Union Agency For Network and Information Security, 2018
[cit. 2018-04-04]. ISBN 978-92-9204-250-9. Dostupné z:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017.

2 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cCervence 2016
o opatfenich k zajisténi vysoké spolecné urovné bezpeclnosti siti a informacnich systému
v Unii.

3 Canada’s Anti-Spam Legislation Requirements for Installing Computer Programs.
Government of Canada [online]. 2015 [cit. 2018-04-11]. Dostupné z:
https://crtc.gc.ca/eng/internet/install.htm.
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naruseni osobnich, rodinnych, pracovnich nebo podnikatelskych poméru obéti a jak jej
utok ovlivnil na jeho psychickém stavu. Judikatura do soucasnosti definovala jinou
téZkou Ujmu primarné v realném svété, nikoli vtom kybernetickém, zUstava proto
otazkou, do jaké miry budou soudy ochotny rozSifit pojem jiné tézké ujmy i ve vztahu
k ztraté dat, zejména s ohledem na skute¢nost, Ze bude muset byt dale hodnocena
povaha napadenych dat. Proto se v dané véci uplatni ust. § 230 trestniho zakoniku,
vztahujici se k neopravnénému pfistupu k pocitatovému systému a nosici informaci.
Zaveér

Cilem pfispévku bylo pouze v obecném méfitku definovat zakladni kybernetické
hrozby, které jsou nejen v prostoru Evropské unie aktualni, a tyto hrozby blize
specifikovat z pohledu prava a dostupnych statistickych dat. Za hlavni kybernetické
hrozby, relevantni pro Evropskou unii a pro Kanadu, byly pro ucely této prace
oznaCeny malware, utoky na webové stranky, phishing, spamovani a ransomware.
Z hlediska pravni upravy je vychodiskem pro oba celky strategie tykajici se
kybernetické bezpecnosti, ovéem v obou pfipadech jiz fadu let v nezménéné podobé.
DalSi pravni pfedpisy, které jsou vice aktualni, byly pfijaty spiSe v Kanadé, nebot’ zde
je v ucinnosti Siroka legislativa zamérfujici se jak na anti-spamovou ochranu, tak
na ochranu Kanadanu pfed kybernetickymi trestnymi Ciny. Institucionalné je v dané
oblasti odpovédnym organem Radio-televizni a telekomunikacni komise v Kanadé,
v Evropské unii se jedna o agenturu ENISA a EUROPOL, v Ceském prostfedi pak
o Narodni ufad pro kybernetickou a informacni bezpeénost. Ve vSech pfipadech tyto
organy spolupracuji s organy ¢innymi v trestnim Fizeni.

V pfipadé malware je postih v evropském pravu upraven ve smeérnici o utocich
na informaéni systémy, ktera stanovuje za trestné vyrobu ¢&i jiné nakladani
s pocCitaCovym programem s umyslem spachat néktery z uvedenych trestnych ¢&ind.
Cesky pravni fad malware postihuje podle ust. § 231 trestniho zakoniku, je-li jednani
spojeno s umyslem spachat néktery z uvedenych trestnych Cin(. Nejpfisngjsi je
v tomto sméru kanadska legislativa, podle které je zakazano instalovat pocitaCovy
program do zafizeni jiné osoby bez jejiho vyslovného souhlasu. Ze statistickych udaju
vyplyva, Ze Kanada se pohybuje pod svétovym primérem vyskytu malware a obdobné
Ceska republika je ve vyskytu malware v evropském méFitku pod primérem
registrovanych malware, pfiéemz podet skutk( registrovanych Policii Ceské republiky
se v poslednich letech pohybuje mezi péti sty az Sesti sty za rok.

Utoky na webové stranky jsou v evropském pravu také obsazeny ve smérnici
o utocich proti infformacnim systémum, Ceské pravo stanovuje za trestné umysiné
poruseni tajemstvi vefejného prfenosu pocitacovych dat do pocitaCového systému,
z néj nebo v jeho ramci. Kanadsky pravni fad spojuje tento skutek s neopravnénym
pouzitim pocitacCe. Z hlediska statistickych dat je, na rozdil od malware, Kanada Casto
cilem utokd, obdobné jako vice ¢lenskych statd Evropské unie.

Phishing je v obou pravnich oblastech hodnocen jako podvod, pfiCemz tento
pocitaCovy trestny €in ma vzestupnou tendenci a na globalni urovni je povaZzovan
za zavaznou kybernetickou hrozbu. Je proto nezbytné neustale informovat uzivatele
technologickych zafizeni o rizicich spojenych s phishingem. Kanada navic vyZaduje
ohlaSovani takovych utoku, a to bez ohledu na jejich uspésnost.
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Uprava spamu bude v evropském pravu regulovana nafizenim e-privacy, které
nahradi stavajici smérnici o soukromi a elektronickych komunikacich. Toto nafizeni je
reakci na plathou a ucinnou kanadskou anti-spamovou legislativu, obecné
povazovanou za prisnou formu regulace, ktera je uspésna. V Ceském trestnim pravu
je odpovidajici ustanoveni upravujici postih neopravnéného nakladani s osobnimi
udaji, ovSem z hlediska ohlaSovani uvedeného trestného ¢inu je tato evidence zatim
bez vétSiho vyznamu.

Posledni analyzovanou kybernetickou hrozbou je specificky malware nazyvany
ransomware, ktery pravni upravou v danych oblastech koresponduje s upravou
malware. V Ceském trestnim pravu nelze hovofit o aplikaci ustanoveni upravujicim
vydirani, protoze zde absentuje nasili & pohrizka nasili.

Z uvedeného vyplynula fada shodnych znaku z hlediska pravnich ustanoveni, at
se jiz jedna oochranu pfed spamovanim, regulaci phishingu z hlediska prava
jako podvod, ¢iv pfipadé malware podminka umysiného jednani spachat néktery
z uvedenych trestnych &ind. Naopak odchylky spatfuji v ¢etnosti nékterych kyber-
netickych hrozeb v Evropské unii a v Kanadé, mj. v pfipadé phishingu ¢i ransomware.
Dale jsou odchylky v konkrétnich ustanovenich, napfiklad v oblasti anti-spamové
pravni upravy v problematice poskytovani souhlasu, vyzadovani ohlasovani uGtoku
formou phishing bez ohledu na uspéSnost téchto utokl C&i v pfisnosti nékterych
ustanoveni, napfiklad v pfipadé postihu malware. Ackoli je pravni uprava v obou
zemeépisnych oblastech podrobovana dalSimu hodnoceni a je postupné novelizovana,
uvedené rozdily mohou naznacit smér, kterym se ma pravo dale vyvijet.

Ruznorodost kybernetickych hrozeb a s tim spojené rostouci nebezpeci vyzaduje
vynalozeni vétSich prostfedk( i Usili nejen ze strany statnich instituci,
ale i soukromopravnich subjektt véetné nas, jednotlivcd. Primarnim cilem musi byt
odkryvani této trestné Cinnosti a jeji trestani, pfi zlepSovani pravnich nastroji tak,
aby se dafilo také brzdit naskok kybernetickych pachateld.
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RESUME

Clanek se zamétuje na aktualni kybernetické hrozby v Evropské unii a v Kanadé
s uvedenim relevantnich pravnich pfedpisl. V kontextu specifik trestniho prava v EU
je rovnéz uvedena pravni Uprava v Ceské republice, ktera je doplnéna o zji$téné
statistické udaje. Srovnani kanadského a evropského pravniho pfistupu v zavéru
naznacuje mozné dalSi kroky v postihu kybernetickych zlo¢ind.
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SUMMARY

JONASOVA, Eliska: CURRENT CYBERTHREATS AND CORRESPONDING LEGAL
FRAMEWORK IN EUROPEAN UNION AND CANADA

The article deals with current cyberthreats in the European Union and Canada
and itis complemented with the legal framework. In the context of criminal law specifics
in the EU the legal framework in the Czech Republic is also mentioned presenting
ascertained statistical data. The comparison of the Canadian and European legal
approach in the conclusion indicates possible future steps for cybercrime punishment.

Keywords: cyberthreats, European Union, Canada, criminal law.
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