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Moznosti rozvoje ochrany kritické infrastruktury
v Ceské republice

Kriticka infrastruktura (dale téz ,KI“) je nezbytnou, Zivotné duleZitou kostrou
spoleCnosti sestavajici ze systémda, zafizeni, staveb a jinych struktur zajiStujicich
dodavani zakladnich Zivotnich potfeb, vyrobkl, sluzeb a c&innosti, na kterych je
spoleCnost zaloZzena a bez kterych prezivd jen s obtizemi. Prostfednictvim
soudrznosti a propojenosti celého komplexu infrastruktury jsou zabezpelovany
veskeré zakladni funkce spolecnosti, v€etné ekonomického, kulturniho, politického
a jiného chodu statu a Zivota ob¢ana.

Soucasny stav reSené problematiky

Tématem védeckovyzkumné Cinnosti autorky tohoto ¢lanku je ochrana kritické
infrastruktury v Ceské republice se zaméfenim na moznosti jejiho rozvoje
a zefektivnéni stavajiciho stavu jejiho zajisténi. Divodem zaméfeni na tuto
specifickou oblast je posilovani jejiho vyznamu v systému Fizeni bezpecnosti optikou
vzristajici dynamiky proménlivosti bezpecnostniho prostiedi a zranitelnosti
jednotlivych prvkd vlivem jejich propojenosti a vzajemné zavislosti. Aktualnost
tohoto tématu podtrhuji Cetné iniciativy nékterych zahraniCnich statd i subjektd
vlastnicich &i provozujicich prvky kritické infrastruktury reflektujici dalezitost ochrany
kritické infrastruktury pro zajisténi ekonomické prosperity i kazdodenni €innosti statu,
popf. konkrétni organizace. Naléhavost systémového resSeni vychazi z nutnosti
vyrovnat se s neoCekavanymi hrozbami, resp. spravné uchopit (nepromeskat)
prileZitosti. Smysl ochrany kritické infrastruktury v Ceské republice neni pfilis
docenén, coz muze byt mimo jiné odrazem skuteCnosti, Ze zde zatim nedosSlo
k ochromujicimu selhani kritické infrastruktury, které by pozmeénilo nahled na tuto
problematiku ze strany odborné i Siroké verejnosti.

Problematiku ochrany Kl feSi autorka tohoto ¢&lanku v ramci své cinnosti
komplexné pro podminky Ceské republiky v&etné jejiho postaveni v systému ochrany
evropské kritické infrastruktury. Zvlastni pozornost je vénovana subjektim vefejné
spravy vlastnicim &i provozujicim prvky kritické infrastruktury.

Cil a pouzité metody

Hlavnim cilem védeckovyzkumné €innosti autorky ¢lanku je nalézt optimalni
pFistup, resp. takové postupy ochrany Ki, které pfispé&ji k jejimu rozvoji a lze aplikovat
a realizovat v Ceské republice. Ugelem je inspirovat se zahraniénimi pFistupy
a navrhnout proaktivni efektivni fedeni vlastni stavajicimu nastaveni Fizeni
bezpec€nosti statu. A na jiz vybudovanych zakladech ochrany Kl tak vystavét novy
systémovy koncept, ktery povede CR k celkovému zvySeni jeji bezpe&nosti.
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Usili tak sméFuje k naplnéni nasledujicich specifickych cila:

Cil 1: Zanalyzovat stavajici stav ochrany kritické infrastruktury v Ceské republi-
ce a ve vybranych zahraniCnich statech, na zakladé toho identifikovat silné a slabe
stranky, resp. hrozby a pfileZitosti pfistupu k ochrané kritické infrastruktury v Ceské
republice.

Cil 2: Nalézt inspirativni osvédcené postupy uplatiiované ve vybranych
zahranicnich statech, které by bylo mozné realizovat v Ceské republice.

Cil 3: Ovéfit moznosti realizace nalezenych osvédéenych postupti v Ceské
republice v praxi na urovni uUstfedni, odvétvové (resp. vybraného sektoru Vefejné
spravy) a subjektu Kl (resp. subjektl vefejného sektoru), véetné uskali, negativnich
stranek ¢i naopak pfFinosu.

Cil 4: Formulovat konkrétni doporuéeni k zefektivnéni ochrany Kl v Ceské
republice pro uroven ustredni / odvétvovou / subjektu kritické infrastruktury
z verejného sektoru. Resp. navrhnout takova strategicka, metodicka, organizacni,
zdrojova a jina opatreni promitajici zahrani¢ni zkusenosti do stavajicich podminek
v Ceské republice a prakticky vyuZitelna pro relevantni aktéry, ktera by vedla ke
zvySeni urovné ochrany kritické infrastruktury, potazmo bezpecnosti statu.

Podpurnymi cili, o jejichz naplnéni je usilovano, jsou

- ZlepSeni spoluprace akomunikace mezi vefejnou spravou a soukromym
sektorem,

- rozsifeni povédomi a zvySeni ostrazitosti subjekttd Kl, gestorl odpovédnych za
ochranu kritické infrastruktury, popf. i vefejnosti

- aprenesené téz podpora Cinnosti vefejné spravy.

Pro konkrétni propojeni vyzkumu s praxi je zvoleno ovéfeni v podminkach
subjektl kritické infrastruktury z verejného sektoru. Tento sektor byva prehlizen
a podcefiovan pro nevyznamnost dopadl selhani ¢i omezeni poskytovanych sluzeb,
nebo pro nizSi pocet prvkl Kl, nez je v sektoru soukromém. Nejsou k dispozici
vyzkumy, které by se zamysSlely nad vzajemnymi zavislostmi a realnym vyznamem
téchto subjektll pro spoleCnost a chod statu. Pozornost se Castéji soustiedi na
odvétvi energetiky, dopravy, popf. informacnich a komunikaénich technologii, pfitom
ochromeni €innosti vefejné spravy, tj. fizeni statu, zajisténi zivotnich potfeb, bezpec-
nosti, zachrannych sluzeb, obrany statu az po vyplaceni dichodu si Ize jen obtizné
predstavit. Proto je zdliraznéno toto odvétvi na ukor jinych, byt zavére¢na doporuce-
ni jsou koncipovana na zakladé systémového pfistupu, ktery propaguje meziodvétvo-
vou ochranu Kl za uc€elem odhaleni a fizeného zvladani dopadl vzajemnych
zavislosti.

Védeckovyzkumna c¢innost autorky ¢lanku je zalozena na kvalitativni
vyzkumné strategii doplnéné o prvky kvantitativnino vyzkumu. Uplatnéné postupy
a metody umoznily autorce clanku pfimo se ucCastnit praxe, navazat a rozvijet
spolupraci mezi vefejnym a soukromym sektorem, zejména sdilenim zkuSenosti,
Kvalitativni povaha vyzkumu previadla také z ddvodu castecné identifikace autorky
Clanku se zkoumanym jevem spocivajici v dlouhodobém pracovnim zaméfeni
autorky ¢lanku na zefektiviiovani ochrany Kl a znalosti specifického prostredi.
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Schéma 1 Model vyzkumné c¢innosti
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V ramci vyzkumného Setfeni bylo vyuzito nékolika metod, které se vzajemné
dopliovaly a na sebe navazovaly. Slo o nasledujici:

- Obsahova analyza pfevazné zahranicni literatury, dokumentt a textd tykajicich
se pristupu k ochrané Kl ve vybranych statech a CR.

- Komparativni analyza pak umoznila srovnani téchto pfistupt v sedmi kli€ovych
oblastech, pfi kterém bylo vyuZzito i nastroju kvantitativniho vyzkumu.

- Expertni hloubkové rozhovory zaloZzené na otevienych otazkach, vedené
fizenou semistrukturovanou formou (pfedem pfipraveny seznam témat a otazek
s postupné rozvijejici se diskusi). Pfedmétem rozhovorl byl subjektivni pohled
na aktualni stav zajiStovani ochrany Kl (prvni ¢ast rozhovort) a moznosti jejiho
rozvoje (druha c€ast rozhovortl). Pfi hodnoceni rozhovorll a prezentaci dat bylo
zC€asti vyuzito i nastroju kvantitativniho vyzkumu.

- SWOT analyza, ktera usnadnila formulaci silnych a slabych stranek, pfileZitosti a
hrozeb za UcCelem poznani stavajiciho stavu a formulace vhodnych navrhu
rozvoje ochrany Kl Sitych na miru CR.

- Pripadova studie jedné z organizacnich slozek statu (subjektu Kl z vefejného
sektoru), kterou jsou ilustrovany praktické aspekty ochrany prvku Kl na opera-
tivni drovni fizeni. V ramci této studie byly vyuzity kombinace rlznych technik
sbéru informaci, jako napfiklad analyza dokumentl (vnitfni prfedpisy, bezpec-
nostni dokumentace, vystupy vilastni Cinnosti - stanoviska, zapisy z jednani
apod.), participativni pozorovani a nestrukturované rozhovory. Ugelem vyuZziti
této metody je mimo jiné zkoumanim konkrétniho pfipadu porozumét vychodis-
kim a situaci subjektu a formulovat doporuceni k feSeni obdobnych pfipadu.

- Navrh projektu k optimalizaci systému ochrany Kl na rliznych urovnich fizeni.
Cilem projektu je zavedeni nového, resp. zména stavajiciho systému za ucelem
dosazeni vySSi miry bezpecnosti K.

1 LOUCKOVA, Ivana. Integrovany pfistup v socialné védnim vyzkumu. 1. vyd. Praha:
Sociologicke nakladatelstvi (SLON), 2010, s. 71. ISBN 978-80-86429-79-3; a PUNCH,
Keith. Uspésny navrh vyzkumu. 1. vyd. Praha: Portal, 2008, s. 31 a 49. ISBN 978-80-7367-
468-7.

31



Bezpecnostni teorie a praxe 3/2017
puvodni védecky ¢lanek

Struktura a zaméreni védeckovyzkumné €innosti

Teoreticka c¢ast védeckovyzkumné ¢innosti autorky ¢lanku se zamérfuje na
pojem ochrany kritické infrastruktury v souvislostech a jeji vyznam, prezentuje
aktualni charakteristiku jejiho zajistovani ve vybranych statech a v Ceské republice
a stanovi oblasti, ve kterych Ize nalézat podobnosti. Zaroven poukazuje, jakym
vyzvam aktualné spolecnost Celi pfi snaze udrzet pfiméfenou uroven bezpecnosti K.
Posledni kapitola této ¢asti formuluje 24 navrhd, jejichz implementaci by mohlo dojit
k rozvoji ochrany Kl v CR. Jde o kritickou analyzu stavajiciho stavu, ktera je
vychozim podkladem a predpokladem vyzkumné ¢&asti. Castedné& &innost v této
prvotni fazi navazuje a €erpa z rigorézni prace autorky z roku 2016.

Cile teoretické casti smérfujici ke splnéni cili vySe uvedenych jsou
- analyzovat pfistupy k ochrané Kl ve vybranych statech;

- analyzovat stavajici stav ochrany Kl v Ceské republice;

- analyzovat zasadni vyzvy ochrany Kl, kterym CR &eli;

- na zakladé zahrani¢nich pfistupl nejlepsi praxe navrhnout postupy a opatieni
realizovatelné v CR ke zvySeni rozvoje ochrany KI.

K dosazeni cild vySe uvedenych jsou v ramci teoretické ¢asti Cinnosti autorky
Clanku pFfevazné metodou obsahové analyzy shromazdény nezbytné podklady
a objasnéna teoreticka vychodiska mozného FreSeni vyzkumného problému.
Zalozen je na skute&nosti, Ze rozvoj ochrany kritické infrastruktury v Ceské republice
stagnuje a nedostatené a nejednotné je FeSeno zajiSténi ochrany kritické
infrastruktury ve verejném sektoru. Podrobné je rozpracovan ve &tyfech vyzkumnych
otazkach a sedmi hypotézach.

Predmétem empirické casti je metodologie a popis vysledkl provedeného
vyzkumného Setfeni. Pozornost je zaméfena na pfedmét a cil vyzkumu, vyzkumné
otazky, zvolenou vyzkumnou strategii a metody, v€etné zplasobu vybéru vyzkumného
vzorku a vyuzité techniky sbéru dat. Nejvice obsahla je ¢ast vénovana vysledkim
vyzkumu a interpretaci ziskanych dat.

Cile empirické casti, resp. vyzkumného Setreni, smérfujici ke splnéni cilu
vySe uvedenych jsou
- zjistit, jaké postupy nebo opatfeni navrhované v teoretické Casti jsou v podmin-
kach CR realizovatelné a zaroven zda jejich realizace ma podporu subjektl KiI;

- analyzovat pozitivni a negativni faktory implementace postupt ¢i opatfeni;
- ovéfit zda takové postupy Ci opatifeni mohou vést k rozvoji ochrany Ki, tj. Ize je
povazovat za mozna feSeni rozvoje ochrany Ki.

Treti, zavéreéna ¢€ast €innosti je zaloZzena na vystupech vyzkumného Setfeni.
Jejim cilem je poskytnout doporuCeni pro vSechny urovné fizeni, tj. ustfedni,
odvétvovou i konkrétniho subjektu kritické infrastruktury z vefejného sektoru, jak
vysledky vyzkumu efektivné implementovat do praxe, aby byly napinény cile
uvedené vySe, ato vcetné navrhu moznych indikator( ucinnosti realizovaného
feSeni. Tato doporuceni byla formulovana s vyuzitim nastroju projektového fizeni.
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Schéma 2 Model védeckovyzkumné c¢innosti
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Vysledky védeckovyzkumné cinnosti

Vyzkumné Setreni probihalo ve dvou fazich. V té prvni byly identifikovany
problematické aspekty stavajiciho systému ochrany Kl v Ceské republice a prostory
ke zlepSeni. Na zakladé komparace s vybranymi zahrani€nimi staty dale byly
navrhovany mozné osvédCené postupy systémoveého charakteru, u nichz Ize
predpokladat realizovatelnost v tuzemskych podminkach. Nasledujici faze se
soustifedila na ovéfeni, zda skuteCné je zajem na realizaci takovych postupl
a opatfeni, resp. zda jsou v konkrétnich podminkach konkrétnimi subjekty nékteré
z nich aplikovatelné v praxi. Takto specifické zadani bylo proveditelné diky zaméreni
vyzkumného Setfeni na konkrétni subjekty kritické infrastruktury, a to z vefejného
sektoru, konkrétné pak pfevazné z odvétvi Verejna sprava.

Zodpovézeni vyzkumné otazky 1
Vyzkumna otazka 1: Jaka je souéasna situace, resp. urovefi ochrany Kl v CR
ve srovnani s vybranymi staty? Jaké jsou mozné pfiCiny této situace?

Hypotéza 1: Ceska republika je méné aktivni v oblasti ochrany Kl nez vybrané
zahraniéni staty. (Ve vztahu k vybranym zahranicnim statam je droveri ochrany Kl
v CR v dusledku absence systémového pfistupu nizka, neodpovidajici jejimu vyzna-
mu pro bezpecénost statu.)

Zvolena metoda: Komparativni obsahova analyza

Ceska republika byla podrobena hodnoceni za Géelem jejiho srovnani se sedmi
staty (Spojené kralovstvi, Némecko, Nizozemsko, Slovensko, Polsko, USA, Novy
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Zéland), a to v 7 oblastech tfidénych do 15 podoblasti. Nadto bylo ur€eno celkem
52 kritérii podoblasti. Hodnoceni bylo semikvalitativni. U celkem 33 z 52 kritérii je
hodnoceni CR nedostateéné, v ostatnich pfipadech srovnatelné, tj. Ize ji srovnavat
s ostatnimi pouze ve 37 % Kkritérii.

V pfipadé hodnoceni dle podoblasti ji Ize srovnavat s ostatnimi ve 40 %
(6 z 15 podoblasti). Globalni pohled (z hlediska oblasti) vykazuje pro CR nejhorsi
vysledek, kdy pouze vjedné oblasti ze 7 je jeji stav ochrany Kl srovnatelny.
V zadném z kritérii nebyla CR leps$i (neméa hodnotngjsi pfistup) nez ostatni vybrané
staty.

Hlavnim zji$ténim zustava, ze CR v hodnoceni komparativni analyzy v mnoha
kliGovych oblastech spiSe nedosahuje urovné vybranych zahrani¢nich stata,
a ma tedy smysl zabyvat se ochranou KIl, usilovat o jeji rozvoj a proaktivné pracovat
na jejim zefektivnéni. P¥iCiny lze shrnout do nedostate¢éného uplatiovani
systémového pristupu. | prfesto, ze ochrana Kl je bezpecCnostni prioritou statu, do
znacné miry zde chybi koncepcCni pfistup, systémovy nadhled a inovativni postupy.
Nejednoznacna terminologie, absence strategického pojeti, nestrukturovana spolu-
prace se soukromym sektorem podtrhavaji vySe uvedené.

Hypotéza &. 1 byla potvrzena, nebot CR je méné aktivni v pfistupu k ochrané
Kl, pficemz tato situace neodpovida vyznamu ochrany Kl pro bezpecnost statu.

Zodpovézeni vyzkumné otazky 2

Vyzkumna otazka 2: Jaka je soudasna situace, resp. uroveri ochrany Kl v CR,
konkrétné z pohledu koordinac¢niho organu ochrany Kl a subjektu Kl z vefejného
sektoru? Jaka je role, resp. postaveni subjektu Kl z hlediska zajisténi bezpecnosti,
chodu statu?

Hypotéza 2a: Spoluprace mezi gestory a subjekty Kl, resp. odvétvimi Kl je
nefunkcni, chybi metodicka podpora shora, neni uplatnén systémovy pfistup, coZ se
projevuje stagnujici urovni ochrany KI.

Hypotéza 2b: Pocet stanovenych prvki Kl z verejného sektoru je zpochybnitel-
ny.

Zvolena metoda: Expertni rozhovory (l.)

Polozena vyzkumna otazka usilovala o zmapovani stavajiciho stavu ochrany Ki
z pohledu zainteresovanych aktér(. Tento cil byl naplnén a pomohl k hlubSimu
pochopeni uskali a bariér, které zna jen praxe. Pficemz z vystupl prizkumu je
evidentni, ze postaveni subjektl z vefejného sektoru je velmi specifické a nelze je
prehlizet ¢i podceriovat jejich celkovy vyznam pro zajiSténi bezpecnosti statu.

Zkoumani zavérl z hloubkovych rozhovort a kritickych zjisténi poukazuje na
nékteré zasadni pri¢iny stavajiciho stavu ochrany Ki, a to
- nesystémovy pfistup,

- roztfisténost navrhovatel(, resp. gestorl obecné a predevSim ve vefejném
sektoru,

- absence metodické podpory a metodiky (pfiru¢ek, poradcl, informacnich
webovych portalu),

- neodpovidajici spoluprace se vSemi subjekty Kl, vCetné takfka neexistujici
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meziodvétvové spoluprace a stim souvisejici absence analyzy vzajemnych
zavislosti.

Neurcité postaveni agendy ochrany Kl v ramci systému fizeni bezpecCnosti,
predevSim pak jeji zkreslujici podfazeni pod oblast ochrany obyvatelstva svadi
k podcenovani jejiho vyznamu, cilt i ukoll. SkuteCnost, Ze nema ani vlastni
strategické zakotveni jen podtrhuje vySe uvedené.

| pfes néktera kriticka hodnoceni vSak je jednoznacné pozitivnhim zjisténim, ze
stavajici zaklady ochrany Kl jsou pevné a ma smysl na nich budovat jeji dalSi rozvo;.
Udrzitelnost Ize nesporné zajistit za predpokladu postupného informovaného
a pfedevsim systémoveho pfistupu.

| pfes skute€nost, Ze hypotézy byly postaveny ambiciézné a vypovidaji o nedu-
véfe ve stavajici systém ochrany Kl, nebyly zcela vyvraceny. Hypotézu 2b svym
zpusobem odbornici potvrdili. Pravdivost hypotézy 2a je zpochybnitelna v celém
rozsahu, nebot’ jistd spoluprace a metodika funguje, a to mezi subjekty a gestory,
resp. mezi koordinaénim organem a gestory. Chybi vSak odpovidajici spoluprace
a komunikace na vertikalni i horizontalni urovni.

Zodpovézeni vyzkumné otazky 3

Vyzkumna otazka 3: Co se stane, pokud nedojde ke zlepSeni situace
a zajisténi ochrany Kl bude nedostatecné, resp. uroven stagnovat?

Hypotéza 3: Neuplatnéni systémového pristupu k ochrané Kl se projevuje
prevahou nejistot a hrozeb, a tim i omezenou moznosti dosahnout trvale udrzitelného
rozvoje ochrany Kl v CR.

Zvolena metoda: Obsahova analyza s vyuzitim SWOT analyzy

Z provedené analyzy SWOT vyplynulo, Ze oblast ochrany Kl se potyka se
znacnym mnozstvim hrozeb a slabych stranek. Maticova struktura a formulované
strategie vSak nabizi feSeni, jak s vyuzitim stavajicich moznosti a vybudovanych
zakladl dosahnout zlepSeni a rozvoje. KliCovym aspektem, ktery se jako Cervena nit
prolina vSemi strategiemi, je uplatnéni systémového pristupu a posileni spolu-
prace soukromého a verejného sektoru. Tyto faktory lze oznacit za prufezové
nastroje rozvoje ochrany KI.

Pokud bude CR nadéle preferovat sektorovy pfistup (kybernetickou bezpeé-
nost) &i dil¢i zajmy (ochranu obyvatelstva) a uzavirat se spolupraci napfi¢ sektory
i urovnémi fizeni, lze predjimat trvalou stagnaci, zhorSovani postaveni i zvétSovani
propasti mezi ni a jinymi staty, coz miaze podkopat i zaklady mezinarodni spoluprace.
V dusledku tato situace povede k pravdépodobné vy$Sim dopadim a ujmam
vznikajicim v dusledku nefunk&nosti KI.

Hypotéza 3 byla potvrzena, nebot analyza SWOT prokazala, ze stézejnim
nastrojem k zajisténi udrzitelného rozvoje ochrany Kl v CR je systémovy pfistup.
Doplnit ji Ize tvrzenim, Zze kromé systémového pfistupu je klicova téz spoluprace
vefejného a soukromeého sektoru.

Zodpovézeni vyzkumné otazky 4 - prvni ¢ast
Vyzkumna otazka 4: Jaka je nejlepsi cesta k dosazZeni rozvoje ochrany Kl? Je

touto cestou systémovy pfistup? Jaké osvédcené postupy ochrany Ki, resp. jaka
opatfeni je mozné a vhodné realizovat v CR, aby bylo dosaZzeno rozvoje ochrany Kl?
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Hypotéza 4a: Viybrané postupy a opatfeni systémoveho pristupu osvédéené
v zahrani¢i v praxi jsou Zadouci a Ize je realizovat i v CR.

Hypotéza 4b: Viybrané postupy a opatieni systémového pristupu jsou podporo-
vané a proveditelné konkrétné u vybranych subjektt Kl z verejného sektoru. (Lze
formulovat obecna doporuceni na urovni odvétvove, potazmo i ustfedni, a tim prispét
k rozvoji ochrany Kl v Ceské republice.)

Zvolena metoda: Expertni rozhovory (ll.)

Diky rozhovorlim s bezpecnostnimi manazery subjektd Kl z vefejného sektoru
se podafilo identifikovat nékteré moznosti feSeni ochrany KI, které vychazeji
z osvédcené praxe vybranych zahraniCnich statl a zaroven je lze povazovat za
realizovatelné a Zadouci v podminkach CR, byt u nékterych s vyhradou. Zaroveri
byly zmapovany negativa a pfinosy jejich pfipadné realizace. Diky tomuto ma
védeckovyzkumné c&innost autorky c¢lanku meéritelné vystupy spocivajici ve
formulaci ovérenych a realizovatelnych feSeni pro rozvoj ochrany Ki.

Prazkum prokazal, Zze zasadnim nedostatkem stavajici ochrany Kil, resp.
oblastmi, které je tfeba akutné zlepsSit, jsou nasleduijici:

- spoluprace a komunikace, a to odvétvova i meziodvétvova,

- metodika a koordinace cinnosti za ucelem sjednoceni pfistupu a ¢astecné
standardizace postupu (co do jejich obecného ramce), a to i za cenu Cetnéjsi
kontrolni ¢innosti,

- systém vzdélavani odbornych pracovnikd,

- zazemi personalni, finanéni, materialni za ucelem vytvofeni stabilnich podminek
pro realizaci ochrany KiI.

Vystupy této Casti vyzkumného Setfeni, jejimz predmétem bylo ovéfeni vybra-
nych postupu a opatfeni systémového pfistupu, které se osvédcCily ve vybranych
zahrani¢nich statech, potvrzuji, Ze je lze povazovat za Zadouci a realizovatelné
i v CR. Hypotézu 4a tedy Ize mit za potvrzenou.

Kromé toho davaji vystupy jasné obrysy pro formulaci obecnych doporuceni
na urovni odvétvové i Ustredni k zajisténi neustalého zlepSeni a udrzitelného
rozvoje ochrany KI. V tomto se tedy potvrzuje i hypotéza 4b. Byt je tfeba dodat, ze
nikoli veSkeré navrhované postupy a opatfeni jsou podporované a proveditelné
bezvyhradné ¢i bezpodmineéné, tj. navrhy proto bylo tfeba revidovat v intencich
zaverl rozhovorud s bezpe€nostnimi manazery.

Zodpovézeni vyzkumné otazky 4 - druha ¢ast

Hypotéza 4c: Realizace vybranych postupl a opatreni systémového pristupu
konkrétnim subjektem Kl z vefejného sektoru vede k uspésnéjsi a efektivnéjsi ochra-
né Kil, nez pristup nesystémovy.

Zvolena metoda: Pripadova studie

Pfipadova studie pfedklada podnétny pfiklad a prokazuje, Ze nékteré z vySe
uvedenych systémovych postupu nejlepSi praxe lze implementovat i do Fizeni
subjektu Kl z vefejného sektoru se zdanlivé nevyznamnym postavenim v oblasti
fizeni bezpecnosti statu.
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Klicové realizované systémové postupy a opatieni pfi zavedeni nového
konceptu ochrany Kl v podminkach studovaného subjektu Ki:

- formulace a realizace strategie ochrany KiI, cilena koordinace procesu;

- vnitfni a vnéjSi spoluprace na vsSech urovnich fizeni, pravidelné porady,
vyzadovani a vnimani zpétné vazby, neustalé hodnoceni realizovatelnosti
opatfeni v praxi, oteviena komunikace;

- zapojeni vSech zainteresovanych aktért a kliCovych zaméstnancu;

- jednotna a vécna planovaci dokumentace napfi¢ urovnémi fizeni, zalozena na
typovych postupech (operativnich kartach);

- vlastni systém fizeni rizik krizovych situaci;

- metodicka podpora systémové proskolovani, pravidelné porady, cviCeni za
ucelem zvySeni pfipravenosti.

Mozna uskali procesu zavadéni:

- omezena personalni kapacita;

- Casova narocnost postupnych kroka, Casta zpozdéni pfi realizaci dilCich kroku
vlivem nutnosti pInéni ukold jinych agend;

- nepochopeni nékterych vedoucich zaméstnancl, podceriovani agendy;

- naroCnost koordinace cinnosti a sjednoceni postupl vSech uzemnich pracovist
spolu s ustfedim.

Hlavnim zjisténim tak je ovéfeni skuteCnosti, ze zefektivnéni a rozvoj ochrany
Kl v pfipadé konkrétniho subjektu Kl z vefejného sektoru nejsou nedosazitelné, tj.
jsou realné. Na vyzkumnou otazku byly nalezeny pozadované odpovédi, kdy byl
prokazatelné jako nejlepsi cesta k dosazeni rozvoje ochrany Kl uréen systémo-
vy pristup. Zaroven byla zminéna paleta moznych postupu ¢i opatreni systémo-
vého charakteru, které jsou realizovatelné s pfedpokladem dosazeni uspéchu.

Ani hypotéza 4c nebyla vyvracena a lze ji povazovat za potvrzenou, byt
I postupy a opatfeni systémoveého charakteru maji své limity, negativni stranky
a jejich realizace nemusi byt snadna, na coz pravé studie upozornuje. V pripadé
uspésného zavedeni vSak prokazatelné pfispivaji k rozvoji ochrany KI.

Doporuéeni pro praxi

V navaznosti na vysledky vyzkumného Setfeni bylo mozné nastinit obecny
postup, jak zavést navrhované systémové postupy a opatfeni do praxe a dosahnout
rozvoje ochrany Kl na rliznych urovnich fizeni, a to strategické, taktické a operativni.
Navrhovan je postup formou projektu a s vyuzitim nastroji projektového Fizeni, jehoz
cilem je zavedeni nového, resp. zména stavajiciho systému za ucelem dosazeni
vySSi miry bezpecnosti Kl. Neni vSak podminkou realizace zmén v konkrétni
organizaci.

Duraz je zaroven kladen na zajisténi udrzitelnosti rozvoje ochrany Kl v pfipadé
uspésné implementace zmén systémoveého charakteru. Pro subjekt Kl je k docileni
dlouhodobé funkéniho systému kliCova vyvazenost a pfiméfenost bezpelnostnich
opatfeni. Nezbytnym pfedpokladem funkéniho systému ochrany KI je nastaveni jejich
optimalniho mixu. Je pochopitelné, Zze nelze zavést veSkeré navrhované postupy
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a opatfeni, ovSem uménim manazera je postupné a neustalé zlepSovani, tj. zajisténi
pfiméfené urovné ochrany Kl a sméfovani organizace k udrzitelnému rozvoji.
Zminény jsou i vhodné indikatory ucinnosti realizovanych postupu €i opatfeni za
ucelem ziskani adekvatni zpétné vazby.

VycCet nékterych realizovatelnych systémovych postupl a opatfeni:

- Redefinice kritérii pro ur€ovani Kl a zpfesnéni sektoru KiI.

- Pfijeti nové strategie ochrany KI.

- Zfizeni instituce (Utvaru v ramci organizace) pro ochranu KiI.

- Aktivni posileni spoluprace se vSemi zainteresovanymi subjekty napfi¢ odvétvimi,
urovnémi fizeni a hranicemi regiont (stata).

- Zavedeni systému vzdélavani profesionald a subjektd Kl a posilovani
bezpeclnostni gramotnosti.

- Udrzovani vysoké urovné bezpecnostniho vyzkumu.

- Zavedeni systémového pfistupu.

- Prosazovani modernich forem fizeni (fizeni rizik a kontinuity ¢innosti).

Charakteristiky ptuvodnich feSeni a pfinos pro rozvoj teorie a praxe

Védeckovyzkumna €innost byla provadéna zcela samostatné. Pfevazna vétsi-
na je zalozena na vlastnich tviréich navrzich, doporu€enich, ato vcetné jeji
teoretické Casti. Je tak vystupem nékolikaletého usili podloZzeného publika¢ni €innosti
a prezentaci osobitého pfinosu autorky k fe$eni a rozvoji ochrany Kl v CR.

Autorka Clanku zdlrazriuje vyznam ochrany Kl jako jedné z priorit lokalni,
narodni ¢i mezinarodni bezpec€nostni politiky. Vyzyva k pfijeti systémového pristu-
pu, oprosténého od sektorovych preferenci. S vyuzitim inspirativnich zahrani¢nich
a osvédcCenych praktik a nagerpanych zkuSenosti navrhuje vhodna a praxi ovérena
bezpecnostni opatreni a postupy systémového charakteru za ucelem efektiv-
néjSiho provadéni ochrany Kl na raznych tGrovnich fizeni bezpeénosti. Neaspiruje
na taxativni vymezeni veSkerych spravnych postupu, naopak navadi k nalezeni
vlastni cesty k dosazeni rozvoje a zvoleni optimalniho mixu navrhovanych postupu Ci
opatreni, které by prospivalo v§em stranam. Prakticka vyuzitelnost vysledkd autordi-
ny ¢innosti je tim cennéjsi, ze vyzdvihuje zasadni problémy, vyzvy, prilezitosti
a trendy, které je tieba reflektovat, a aktivné zapojuje vSechny relevantni aktéry.

Pfinos védeckovyzkumné ¢innosti autorky ¢élanku tkvi v pfedloZeni vlastni-
ho osobitého nahledu na feSenou problematiku, jejim uceleném pojeti, dusledné
analyze a peclivém provéfovani variant feSeni a pfedevSim v navrhu mnozstvi
konkrétnich doporuéeni vystavénych a Sitych na miru systému ochrany Kl v CR.
Autorka clanku motivuje, kdyZ svym vyzkumem a zpracovanim doklada efektivnost
a realizovatelnost navrhovanych postupu v praxi. Pfinos Ize spatfovat i ve snaze
zpfesnovat a standardizovat souvisejici odbornou terminologii, zejména zakonné
upravy, ataké v pfipadném promitnuti vystupl do pedagogické praxe. Nadto
védeckovyzkumna cinnost samotna otevira fadu namétu pro nasledné podrobné
zkoumani, napfiklad se zaméfenim na ovéreni vysledkl s delSim ¢asovym odstupem
pomoci navrhovanych indikator(l & s vyuZitim kvantitativnich metod. Uvahy vyzkumu
by mohly sméfovat i do ryze odvétvovych témat se specializaci na konkrétni formy
spoluprace. Nabizi se i spoleCny meziodvétvovy projekt se zahraniCnim presahem
nebo zkoumani odliSnosti potieb soukromého sektoru.
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Zaver

Bezpecna a odolna kriticka infrastruktura je vitalnim pfedpokladem a podmin-
kou bezporuchového chodu spole€nosti. Trvalé a efektivni zajistovani jeji ochrany je
nejen zajmem, ale predevSim povinnosti kazdého statu. Absence pevného
koncepéniho ramce, spolehlivych komunikaénich kanall, spoluprace, dasledné
pripravenosti a informovanosti se muze citelné projevit pfi selhani nebo pouhém
naruSeni kritické infrastruktury. Teprve v téchto situacich stat a jeho obCané oceriuji
pfinos prevence a proaktivniho fizeni. Zavaznost dopadu, pocet obéti a vySe ztrat
pfitom byvaji odezvou zanedbaného pfistupu, soustavného prehlizeni nebo nefeSeni
dané oblasti fizeni.

Z hlediska splnéni cild stanovenych v uvodu a zodpovézeni vyzkumnych
otazek empirické casti Ize hodnotit védeckovyzkumnou c¢innost jako uspésnou.
Dokazala nalézt a v praxi ovéfit navrhované postupy a opatfeni a zaroven predestfit
navodnym zpusobem, jak a s jakymi uskalimi je Ize implementovat do praxe na
riznych urovnich fizeni. Diky zvolenym metodam a realizovanému vyzkumnému
Setfeni nadto byly naplnény i podpurné cile, a to zvlasté proaktivnim pfistupem
autorky a jeji dlouhodobou védeckou praci, které ji umoznily navazat a prohlubovat
spolupraci mezi relevantnimi aktéery, v praxi podpofit Cinnost a propagovat roli vefejné
spravy a téz osobné se podilet na rozSifovani Sirokého povédomi o vyznamnosti
daného tématu pro spolecnost.

Budovani odolnosti kritické infrastruktury je vyzvou rozvoje spolecnosti
a jeji bezpecnosti. Autorka ¢lanku se v ramci své védecko-vyzkumné €innosti zamysli
nad udrzitelnosti stavajiciho systému, pfedestira mozZnosti feSeni stézejnich proble-
matickych aspektl, apeluje na vyuziti pfilezitosti, uzsi spolupraci a otevienou komu-
nikaci a poklada relevantnim aktérim otazky kli€ové pro budoucnost ochrany kritické
infrastruktury. Timto upoutava pozornost, rozhybava konzervativni mysleni a inspiruje
k ¢indm.
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RESUME

Clanek shrnuje vystupy v&deckovyzkumné &innosti autorky, ktera se zaméfuje
na téma ochrany kritické infrastruktury a moznosti jejiho rozvoje. Kriticky hodnoti
soucdasny stav pojeti problematiky v Ceské republice, seznamuje s cili a pouZitymi
metodami védecko-vyzkumné ¢innosti. Stru¢né komentuje naplfi a zaméreni Cinnosti
a shrnuje zasadni vysledky vyzkumu a pfinos pro rozvoj teorie a praxe.

Kli¢ova slova: Rizeni bezpeénosti, krizové fizeni, ochrana kritické infrastruktury,
systémovy pfistup, udrzitelny rozvoj, spoluprace vefejného a soukromého
sektoru.

SUMMARY

SKALICKA, Petra: SIGNIFICANT CHALLENGES IN DEVELOPING CRITICAL
INFRASTRUCTURE PROTECTION IN THE CZECH REPUBLIC

The article summarizes the outputs of the author's scientific and research
activities which focus on critical infrastructure protection and some possibilities for its
development. It critically evaluates the current state of the problem conception in the
Czech Republic and introduces the objectives of the scientific and research activities
of the author and used methods. It briefly comments on the scope and specialization
and summarizes the key research results and benefits for the development of theory
and practice.

Keywords: Security management, emergency (crisis) management, critical
infrastructure  protection, systems approach, sustainable development,
cooperation between the public and private sector (public private partnership).
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