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Uvod

V kontexte Brexitu a vitazstva Donalda Trumpa v americkych prezidentskych
volbach sa slovom roka 2016 podla Oxford dictionaries stala “post-pravda.” (angl.
post-truth) Post-pravdivé su také tvrdenia, ktoré “oznacuju alebo sa vztahuju na
okolnosti, za ktorych objektivne skuto€nosti maju mensi vplyv na utvaranie verejnej
mienky, nez odvolavanie sa na emadcie a osobné presvedcenie.?“ Post-pravdivost teda
automaticky neodkazuje na Sirenie IZi, ale na stratu relevancie faktov, ¢o sa deje aj vo
verejnom dikurze. Prostredie, v ktorom sa fakty, alebo objektivne skuto¢nosti stavaju
druhoradymi, je vhodnym na Sirenie propagandy a dezinformacii.

Boj proti propagande a dezinformaciam sa Coraz viac dostava do centra
verejného diskurzu. To sa deje na viacerych urovniach — na urovni Eurépskej unie, na
urovni narodnych Statov a v ramci technologickych spolo¢nosti. Eurépska unia Sirenie
dezinformacii povazuje za jednu z hrozieb a boj proti nej sa stal agendou Eurdpskej
sluzby pre vonkajsiu ¢innost.2 Jednotlivé Clenské $taty taktieZz diskutuji o moznych
odpovediach na tuto hrozbu, prikladom je vytvorenie Centra pre boj proti hybridnym
hrozbam v Ceskej Republike. Na urovni technologickych firiem prebiehaju najmé
diskusie o zodpovednosti socialnych sieti za Sirenie dezinformacii na ich platformach.
Akceptovanie urCitej zodpovednosti naznacuje rozhodnutie Facebooku prijat
opatrenia, ktoré budu oznaCovat zavadzajuce a faloSné spravy ako dezinformacie,
v pripade Ze budu sirené na tejto platforme.®

Cielom tohto ¢lanku je predstavit v diskurze d&asto pouzivané terminy
dezinformacie, propaganda a informacna vojna a nasledne zhodnotit, akym spésobom
moZzu byt rizikom pre Zivot v demokratickej spoloCnosti. V druhej €asti ¢lanku budem
skumat’ dovody Sirenia dezinformacii, nakolko su produktom ruskej propagandy

1 Kontakt na autora: martin.kovanic@mendelu.cz

2 ENGLISH OXFORD DICTIONARIES. Word of the Year [online]. [cit. 16. 1. 2017]. Dostupné
z: https://en.oxforddictionaries.com/word-of-the-year/word-of-the-year-2016

3 ESVC napr. produkuje tyzdenny Dezinformaény prehlad (Disinformation Review), ktory
identifikuje okruhy dezinformacii, ktoré sa Sirili vo verejnom priestore a snazi sa o ich
vyvratenie. Vid portal: https://eeas.europa.eu/headquarters/headquarters-
homepage_en/9443/Disinformation%20Review

4 Pre viac informacii vid": http://www.mvcr.cz/cthh/clanek/centrum-proti-terorismu-a-
hybridnim-hrozbam.aspx

> JAMIESON, Amber a Olivia SOLON. Facebook to begin flagging fake news in response to
mounting criticism. The Guardian [online], 15. 12. 2016 [cit. 16. 1. 2017]. Dostupné z:
https://www.theguardian.com/technology/2016/dec/15/facebook-flag-fake-news-fact-check
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a akym spbésobom su povazované za hrozbu v prostredi Eurdpskej unie
a konkrétnejSie v prostredi Slovenskej republiky.

Dezinformacie a digitalne prostredie

Dezinformacie, ktoré sa v Siria najma prostrednictvom internetu a socialnych
sieti, sa stali jednou zo su€asnych hrozieb. Vyznamnost' tohto problému ilustruje fakt,
Zze napr. v USA vacésina dospelych ludi - az 62 percent - Cerpa spravy prave zo
socialnych sieti.! V porovnani s minulostou sa toto percento neustale zvySuje. Napriek
tomu, Ze chybaju data, nie je dévod spochybnovat, Ze tento trend je pritomny aj na
Slovensku. Na socialnej sieti Facebook ma vytvoreny profil vySe dvoch miliGnov
Slovakov a Sloveniek.? Tieto ¢isla za posledné roky taktiez vykazuju rastuci trend,
a tym padom Coraz vacsie mnozstvo interakcii prebieha v online prostredi.

Dal$im su¢asnym trendom je vzrastajica dévera v tzv. alternativne média - &ize
média, ktoré prezentuju iny narativ ako tradicné média; v naSom geografickom
priestore su Casto proti-americké, proti-zapadné a Siria rézne konSpiracné teorie.
Vyskum GLOBSEC Policy Institute z prvej polovice roka 2016 ukazal, Ze na Slovensku
az 17 percent obyvatelov dbveruje alternativnym médiam, zatial Co 72 percent
tradi€nym. Tento problém je este vyraznejsSi u mladych ludi vo veku 19 az 24 rokov,
kde je dovera v alternativne média na Grovni 29 percent.3

Zmes vonkajSich faktorov, akymi su kombinacia kriz, ktorym Celi Eurépska unia,
ako aj narast nespokojnosti obyvatelstva a strata dovery v tradicné média, 4
v kombinacii s roz8irovanim poctu pouZivatefov socialnych sieti, ktorych pravidla
fungovania podporuju uzatvaranie sa v socialnych bublinach na zaklade algoritmickej
zaujatosti v prospech zapdjania sa (komentovania, zdielania, atd’.) na ukor pravdivosti,
vytvorili takmer idealne podmienky pre nastup post-faktualnej éry.

Dezinformacie, propaganda a informacéna vojna

Verejny diskurz ¢asto pojmy propaganda a dezinformacia zamiefia pretoZe ich
povazuje za rovnocenné. Tieto terminy spolu suvisia, ale nie su to synonyma. Fallis
dezinformaciu definuje ako ,zavadzajucu informaciu ktorej funkciou je niekoho
zmiast®. (Fallis 2014, 625) Dezinformacia sa teda odliSuje od nepresnej informacie,
ktora taktiez moZze jej recipienta zmiast, ale nebolo to jej primarnym ciefom - dovodom
Sirenia takejto informacie méze byt chyba alebo nedbalost. Samotné dezinformacie

1 GOTTFRIED, Joffrey a Elisa SHEARER. News Use Across Social Media Platforms 2016.
PEW Research Center [online], 26. 5. 2016 [cit. 16. 1. 2017]. Dostupné z:
http://www.journalism.org/2016/05/26/news-use-across-social-media-platforms-2016/

2 STATISTA. Forecast of Facebook user numbers in Slovakia from 2015 to 2021 (in million
users) [online]. [cit. 16. 1. 2017]. Dostupné z:
https://www.statista.com/statistics/568836/forecast-of-facebook-user-numbers-in-the-
slovakia/

3 GLOBSEC TRENDS. Central Europe under the fire of propaganda: Public opinion poll
analysis in the Czech Republic, Hungary and Slovakia. GLOBSEC Policy Institute.
September 2016, s. 10-11. Dostupné z:
http://www.cepolicy.org/sites/cepolicy.org/files/attachments/glb_trends_en.pdf

4 EDELMAN TRUST BAROMETER. 2017 Executive Summary. Edelman Intelligence. Annual
Global Study 2017. Dostupné z: http://www.edelman.com/executive-summary/
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nadobudaju rozliénu podobu — mézu to byt klamstva, propaganda alebo konSpiracné
tedrie. Hlavhym rozdielom medzi nepresnou informaciou a dezinformaciou je teda
umysel zavadzat. DéleZité je podotknut, Ze dezinformacia nemusi byt vzdy produktom
konkrétneho agenta, ktory ju $iri. Casto pred tym, ako sa dostane ku kone&nému
uzivatelovi, putuje rozlicnymi kanalmi. (Fallis 2009, 6) V realnom svete mdze
nadobudat’ rdzne podoby, od nepravdivych sprav, upravenych fotografii, faloSnych
dokumentov az po manipulovane hesiel na Wikipédii.

Z predchadzajucej formulacie vyplyva, Ze propaganda sa da povazZovat za
podmnozinu dezinformacie, ale nie je to dostatoCna definicia. Propaganda je
,organizovanou formou masového presviedCania so skrytym zamerom
a nedostato¢nym, alebo neexistujucim zdévodnenim svojich tvrdeni“.* Navyse, kazda
propaganda ma svoj Uéel a zamer. U&elom je zmena alebo zachovanie rovnovahy
moci v prospech propagandistu. Zamerom je sprostredkovat nejaku ideologiu
k publiku, ktoré ma podobné ciele - a tym padom posilnit’ jeho postoje, spravanie alebo
oboje.? Propaganda apeluje primarne na city a predsudky, nie na rozum.3 Napriek
tomu nepracuje len s dezinformaciami, ale aj s pravdou a polopravdami, pripadne
informacie zamlCiava. V suc€asnosti je jednou z jej najCastejSich podbdb tzv. spin
doctoring alebo manazment sprav, ktorého cielom je minimalizovat negativne
informacie a potencialne Skodlivé informacie prezentovat v priaznivom svetle.

Propaganda a dezinformacie sa teda liSia v prvom rade svojim ucelom, kedZe
propaganda ma za ciel ziskanie urcCitej vyhody pre propagandistu, zatial o cieflom
dezinformacie je zmiast publikum. RozliSujucim faktorom je aj obsah, pretoze
dezinformacie su vzdy zavadzajuce, zatial o propaganda pracuje aj s pravdivymi
informaciami a polopravdami. Niektoré zavadzajuce informacie teda moézu byt
dezinformaciou aj propagandou zaroven.

Praca s informaciami a dezinformaciami na urovni Statov za ciefom ziskania
ur€itej vyhody nie je novym fenoménom. Takéto praktiky veduce k ziskaniu urcitej
strategickej vyhody pri supereni jednotlivych Statov oznacuje termin informacna vojna.
Martin Libicki vo svojej vplyvnej knihe polemizuje, Ze informacna vojna je len tazko
uchopitelny fenomén, ale ponuka aj kratku definiciu — su to ,konflikty, ktoré zahffiaju
ziskavanie, ochranu, manipulaciu, degradaciu a popieranie informacii“.# Informac¢na
vojna preto méze zahfhat mnozstvo rozlicnych operacii, ktoré spadaju pod viacero
kategérii. Podla Josepha Henrotina mozu zahfiat’:

- utok na siete a informacéné infrastruktury (napr. kyberneticka vojna),

- medializované a psychologické operacie (napr. weaponizacia Wikileaks),

- spravodajské operacie v najSirSom zmysle slova (vratane taktického prieskumu),

- stratégie a taktiky, ktorych ciefom je eliminovat vodcov supera jednak na taktickej
a jednak v politickej rovine (napr. podnikanie krokov na diskreditaciu urcitého
politického kandidata),

1 JOWETT, Garth a Victoria O'DONNELL. Propaganda and Persuasion. Fifth edition. London:
SAGE, 2012, s. 3.

2 ibid

3 SMOLIK, Josef. Propaganda. Znamy termin? Definice propagandy pro potfeby vzdélavani
v obanské vychové. Mediadu Magazine. 2014, €. 2, s. 54.

4 LIBICKI, M. C. What is Information Warfare? Washington: National Defense University Press,
1995, s. X.
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- stratégie ataktiky zavadzania (maskovanie, ukryvanie, zatajenie, podvod,
popieranie).t

Strategické Sirenie dezinformacii a vyuzivanie propagandy zo strany
superiaceho statu teda méze byt povazované za sucast informacnej vojny.

Dezinformacie a propaganda ako hrozby?

Dezinformacie a propaganda predstavuju riziko, ktoré presahuje individualny
vplyv na jednotlivca konzumujuceho zavadzajuce informacie a da sa identifikovat' aj
na urovni spolo¢nosti. K najvyznamnejSim hrozbam patri prave vplyv na demokratické
procesy a ich deformacia v jednotlivych krajinach, v ramci ktorych su dezinformacie
rozSirené. Tento vplyv je mozné ilustrovat na niekolkych oblastiach.

Prvym efektom je zvySujuca sa polarizacia spolo€nosti. Ten je uzko spojeny s uz
spominanym Coraz vacsSim vyuzivanim socialnych sieti, ktoré sa stavaju primarnym
zdrojom informacii a sprav v kombinacii s nastavenim fungovania tychto platforiem.
Socialne siete su nastavené tak, aby svojim uzivatelom zobrazovali pre nich ¢o
najrelevantnejSie informacie a spravy, ktoré zdielaju ich najblizSie kontakty, a z toho
dévodu vedu k vytvaraniu informacnych bublin. Takéto uzatvaranie sa v informacnych
bublinach vedie k zvySenej polarizacii politickych nazorov v ramci spolo¢nosti. 2
PriliSné uzatvaranie sa v informacnych bublinach, ktorého nasledkom je Cerpanie
sprav z ideologicky homogénnych zdrojov vedie v niektorych pripadoch dokonca
k adoptovaniu extrémistickych nazorov.3

Dalsim problémom spojenym s dezinformaciami v online prostredi je
predstieranie online podpory beznych ob&anov - tzv. politicky astroturfing. Analyza
americkych priebezZnych volieb (tzv. midterm elections) a politickej podpory kandidatov
v roku 2010 v prostredi socialnej siete Twitter a jeho pouzivatefov ukazala, ze niektoré
politické kampane, ktoré boli prezentované ako spontdanne a vychadzajuce od
obyCajnych obcanov, boli organizované centralne pomocou socialnych botov -
faloSnych uctov riadenych softvérom, ktoré vyzeraju ako skutoc¢ni fudia.* Zdanie
masovej podpory vytvara dojem legitimity pre politické kampane a politickych
kandidatov, ktori by v opacnom pripade pravdepodobne ostali marginalni. Tisice
socialnych botov na Twitteri bolo identifikovanych aj v pripade podpory pro-Brexit
kampane pred referendom o zotrvani Velkej Britanie v Eurépskej Unii.

1 HENROTIN, Joseph. “Intelligence, the First Defense? Information Warfare and Strategic
Surprise.” IN Cyberwar and Information War, VENTRE, Daniel (ed.), s. 83-112. WILEY:
Hoboken, USA, 2011. s. 86.

2 MITCHELL, Amy, et al. Political Polarization & Media Habits. PEW Research Centre
[online]. 21. 10. 2014 [cit. 16. 1. 2017]. Dostupné z:
http://www.journalism.org/2014/10/21/political-polarization-media-habits/

3 WARNER, Benajmin, R. Segmenting the Electorate: The Effects of Exposure to Political
Extremism Online. Communication Studies. 2010, ro¢. 61, ¢. 2.

4 RATKIEWICZ, Jacob, et al. Detecting and Tracking Political Abuse in Social Media.
International AAAI Conference on Web and Social Media, North America, jul 2011.
Dostupné z: http://www.aaai.org/ocs/index.php/ICWSM/ICWSM11/paper/view/2850/3274

> HOWARD, Philip a Bence KOLLANYI. Bots, #Strongerin, and #Brexit: Computational
Propaganda during the UK-EU Referendum. COMPROP Research Note, Jun 2016.
Dostupné z: https://arxiv.org/ftp/arxiv/ipapers/1606/1606.06356.pdf
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Inym druhom politického astroturfingu je vyuzivanie koordinovanych diskutérov,
ktori v digitalnom prostredi komentuju a zdielaju politicky motivované clanky. Toto je
problematika, ktoru je akademicky komplikované skumat a je do velkej miery
neprebadana. V prostredi Slovenska bolo zmapovanych niekolko pripadov faloSnych
diskutérov podporujucich politické strany ako napriklad SMER-SD, Siet a TIP.!

V neposlednom rade maju dezinformacie vplyv na politické rozhodovanie
jednotlivcov. Procesy rozhodovania sa vzdy deju na zaklade dostupnych informacii,
ktoré ma rozhodovatel k dispozicii. Ak suCastou balika tychto informacii su aj
dezinformacie, tak bude prijaté rozhodnutie suboptimalne. V tomto pripade sa da
spravit analdgia s klesajucim poctom zaockovanych deti a narastom vplyvu anti-
vakcina¢ného hnutia.?

Jednym z najvyraznejSich prikladov Sirenia dezinformacii v ramci predvolebného
boja je priklad prezidentskych volieb v USA z roku 2016. Portal BuzzFeed analyzoval
vSetky spravy, ktoré v obdobi siedmich pracovnych dni tesne pred volbami zdielali tri
najvaCsie pravicové a tri najvacSie lavicové stranicke stranky na socialnej sieti
Facebook. Zistil, Ze pravicové stranky zdielali az 38 percent sprav, ktoré obsahovali
dezinformacie alebo kombinaciu pravdivych a zavadzajucich sprav. U lavicovych
portalov to bolo 19 percent.?

Sirenie dezinformacii a ruska propaganda

O pritomnosti dezinformacii v digitalnom verejnom priestore, ato aj vramci
Slovenska, nie je pochyb. 4 Taktiez je relativne dobre zmapovanych viacero
mechanizmov, akymi pracuje ruska propaganda - ¢&i uz pri ovplyvhovani
demokratickych procesov v zapadnych krajinach, alebo pri Sireni dezinformacii
a vyuzivani platenych diskutérov.

Jednou z najvyznamnejSich aktivit informacénej vojny v roku 2016 bol hackersky
utok a nasledne zverejnenie e-mailov vedenia demokratickej strany na portali
Wikileaks v obdobi pred prezidentskym volbami. Spolo¢na sprava americkych
spravodajskych sluzieb - Ustrednej spravodajskej sluzby (CIA), Federalneho uradu pre
vySetrovanie (FBI) a Narodnej bezpecCnostnej agentury (NSA) - z januara 2017
konstatovala s velkou istotou, Ze tato akcia bola sponzorovana ruskou vladou za
cieflom diskreditacie demokratickej prezidentskej kandidatky Hillary Clinton.> Obsah e-
mailovych komunikacii upriamil pozornost na viacero problémov v ramci

1 STRUHARIK, Filip. Prochazkovi v kampani na webe pomahaju falosni diskutéri. Nie je to
prvy raz. Dennik N [online]. 18. 1. 2016 [cit. 16. 1. 2017]. Dostupné z:
https://dennikn.sk/346480/prochazkovi-kampani-webe-pomahaju-falosni-diskuteri-nie-prvy/

2 HOTEZ, Peter. Texas and Its Measles Epidemics. PLoS Medicine. Ro¢. 13, ¢. 10. Dostupné
z http://journals.plos.org/plosmedicine/article?id=10.1371/journal.pmed.1002153

3 SILVERMAN, Craig, et al. Hyperpartisan Facebook Pages Are Publishing False And
Misleading Information At An Alarming Rate. BuzzFeed News [online]. 20. 10. 2016 [cit.
16. 1. 2017]. Dostupné z: https://www.buzzfeed.com/craigsilverman/partisan-fb-pages-
analysis

4 Vid napr. zoznam webstranok identifikovanych projektom kon$piratori.sk na
https://www.konspiratori.sk/zoznam-stranok.php

> NATIONAL INTELLIGENCE COUNCIL. Assessing Russian Activities and Intentions in
Recent US Elections. Intelligence Community Assessment. 6. January 2017. Dostupné z:
https://www.dni.gov/files/documents/ICA_ 2017 01.pdf
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demokratickych primarnych volieb, medzi najvaznejSie patrilo napriklad podkopavanie
kandidatury Bernieho Sandersa zo strany vedenia Demokratickej strany.*

Sirenie ruskej propagandy je problémom identifikovanym aj v ramci Eurépske;
Unie. Podla Spravy o strategickej komunikacii EU s cielom bojovat s propagandou sa
dotyka Sirenia niekolkych meta-narativov v kombinacii s konSpiraCnymi tedriami.
Presadzované meta-narativy sa podla spravy do velkej miery menia v Case,
konstantou je prezentovanie zapadu na jednej strane ako agresivnej a expanzivnej
entity, na druhej strane stojacej na pokraji kolapsu. Kon$piracné tedrie sa taktiez
dotykaju Sirokého spektra udalosti, od zostrelenia lietadla letu MH17 nad Ukrajinou,
az po snahu zakryt udajné znasilnenie ruského diev€ata migrantmi v Berline - tzv.
kauza ,Liza“. Za najvyraznejSich Siritefov ruskej propagandy sprava oznacuje portaly
Russia Today a Sputnik.? Na Sirenie ruskej propagandy su vyuzivané aj siete
lokdlnych médii a spriatelenych think-tankov v ciefovych krajinach. ® Sirenie
dezinformacii aréznych falzifikatov vo verejnej sfére bolo akademicky
zdokumentované napriklad v pripade Svédska.*

Ulohu $irenia propagandy a vytvaranie zdania masovej podpory jej narativov
zohravaju plateni internetovi diskutéri. Zdokumentovanym pripadom su aktivity
Agentury na vyskum internetu (,Agentstvo internet Issledovaniya“) so sidlom
v Petrohrade, ktora zamestnava najmenej 400 ludi na produkciu stoviek komentarov
na spravodajskych serveroch a na vedenie uc¢tov na socialnych platformach Twitter,
LivedJournal a dalSich. ®> Diskutéri pracuju v timoch s presne uréenymi Ulohami
a stratégiami spochybriovania vystupov tradi¢nych médii a Sirenia dezinformacii.®

Mapovanie Siritelov dezinformacii v spojeni s americkymi prezidentskymi
volbami v roku 2016 vSak ukazalo, Ze tie nie su Sirené len za ucelom propagandy.
Castym motivom bol aj zisk z predaja reklamy. Portal BuzzFeed identifikoval viac ako
stovku pro-Trumpovskych webovych stranok so sidlom v Moldavskom meste Veles,
ktoré produkovali a Sirili dezinformacie. Ciefom prevadzkovatelov tychto stranok bolo
maximalizovanie navstev tychto portalov za ucelom €o najvacsSieho zisku z predaja

1 SHEAR, Michael a Matthew ROSENBERG. Released Emails Suggest the D.N.C. Derided
the Sanders Campaign. New York Times [online], 22. 6. 2016 [cit. 16. 1. 2017]. Dostupné z:
http://www.nytimes.com/2016/07/23/us/politics/dnc-emails-sanders-clinton.html

2 DIRECTORATE-GENERAL FOR EXTERNAL POLICIES. EU strategic communications.
With a view to counteracting propaganda. Policy Department, Directorate-General for
External Policies, 2016. Dostupné z:
http://www.europarl.europa.eu/RegData/etudes/IDAN/2016/578008/EXPO_IDA(2016)5780
08_EN.pdf

3 SNEGOVAYA, Maria. Putin’s Information Warfare in Ukraine. Soviet Origins of Russia’s
Hybrid Warfare. Institute for the Study of War. September 2015, s. 14.

4 KRAGH, Martin a Sebastian ASBERG. Russia’s strategy for influence through public
diplomacy and active measures: the Swedish case. Journal of Strategic Studies. Januar
2017. Dostupné z: http://www.tandfonline.com/doi/full/10.1080/01402390.2016.1273830

® BUGORKOVA, Olga. Ukraine conflict: Inside Russia's 'Kremlin troll army.' BBC News
[online], 19. 3. 2015 [cit. 16. 1. 2017]. Dostupné z: http://www.bbc.com/news/world-europe-
31962644

6 WALKER, Shaun. Salutin' Putin: inside a Russian troll house. The Guardian [online], 2. 4.
2015 [cit. 16. 1. 2017]. Dostupné z: https://www.theguardian.com/world/2015/apr/02/putin-
kremlin-inside-russian-troll-house
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reklamy. Vysoku navstevnost im zabezpecovali prave vymyslené spravy tykajuce sa
prezidentskych kandidatov (v prospech Donalda Trumpa a neprospech Hillary
Clinton), ktoré dosiahli najvac¢siu viralitu na socialnych sietach?! Vyroba a Sirenie
dezinformacii v prospech kandidata Trumpa za cielom produkcie zisku bolo
identifikované aj v prostredi USA.?

Ruska propaganda ako bezpeénostna hrozba v ramci EU

V suvislosti so Sirenim zavadzajucich informacii je za jednu z najvac¢sich hrozieb
v ramci Eurépskej Unie povaZzovana prave stéasna Ruska federacia. Jakub Kalensky,
Clen Eurdpskej sluzby pre vonkajsiu ¢innost, v juli 2016 oznacil rusku propagandu za
hrozbu, ktora je pritomna vo vietkych &lenskych $tatoch Eurdpskej Unie.® Eurépsky
parlament taktiez v rokoch 2015 a 2016 prijal niekolko dokumentov, ktoré sa priamo
tejto problematiky dotykali.

Prvym z nich bolo Uznesenie Europskeho parlamentu z 10. juna 2015 o stave
vztahov medzi EU a Ruskom. Toto uznesenie, ktoré okrem iného kritizovalo
nedodrziavanie fudskych prav v Ruskej federacii, spolupracu s eurdpskymi
populistickymi a extrémne pravicovymi stranami, obsahovalo aj poziadavku na

,I0zvoj posilnenych analytickych a monitorovacich kapacit zameranych na
propagandu, najmé v ruskom jazyku, aby bolo mozné identifikovat’ zamerne
skreslené informécie rozs$irované vo viacerych jazykoch EU a rychlo
a primerane na ne reagovat; [Eurdpsky parlament] vyzyva Komisiu, aby
bezodkladne vyclenila primerané finanéné prostriedky na konkrétne projekty
zamerané na boj proti ruskej propagande a nepravdivym informéaciam v EU
amimo nej a na poskytovanie objektivnych informacii Sirokej verejnosti
Vv krajinach Vychodného partnerstva a aby rozvijala vhodné nastroje pre
strategickt komunikaciu;*“

Uznesenie Eurdpskeho parlamentu o revizii eurépskej susedskej politiky z 9. jula
2015 sa taktiez dotklo problému Sirenia dezinformacii a propagandy. V ramci tohto
dokumentu, ktory sa primarne dotykal moznosti prehibovania vztahov a spoluprace so
susednymi krajinami EU, Eurépsky parlament

,vyzyva EU, aby posilnila svoju schopnost &elit nespravnym informaciam
a propagandistickym kampaniam namierenym proti EU a jej ¢lenskym Statom,

1 SILVERMAN, Craig a Lawrence ALEXANDER. How Teens In The Balkans Are Duping
Trump Supporters With Fake News. BuzzFeed News [online], 4. 12. 2016 [cit. 16. 1. 2017].
Dostupné z: https://www.buzzfeed.com/craigsilverman/how-macedonia-became-a-global-
hub-for-pro-trump-misinfo

2 DEWEY, Caitlin. Facebook fake-news writer: ‘I think Donald Trump is in the White House
because of me.” The Washington Post [online], 17. 11. 2016 [cit. 16. 1. 2017]. Dostupné z:
https://www.washingtonpost.com/news/the-intersect/wp/2016/11/17/facebook-fake-news-
writer-i-think-donald-trump-is-in-the-white-house-because-of-me/

3 GOTEV, Georgi. Commission: Russian propaganda has deeply penetrated EU countries.
EurActiv.com [online], 14. 6. 2016 [cit. 16. 1. 2017] Dostupné z:
https://www.euractiv.com/section/global-europe/news/thurs-commission-official-russian-
propaganda-has-deeply-penetrated-eu-countries/

4 Plny text dostupny z: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
I[EP/ITEXT+TA+P8-TA-2015-0225+0+DOC+XML+V0//SK
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ktoré su zamerané na oslabenie ich jednoty a solidarity; vyzyva EU, aby
posilnila svoju viditelnost s cielom jasne prejavit svoju podporu
a angazovanost' vo vztahu k partnerskym Krajinam a v ramci nich; zdérazriuje
dblezZitost’ presadzovania objektivnych, nezavislych a nestrannych informacii
a slobody médii v krajinach EU, ako aj potrebu strategického komunikaéného
usilia vo svojom susedstve vratane jej hodnét a cielov, a to prostrednictvom
vypracovania komplexnej, ucinnej a systematickej komunikacnej stratégie
v ramci revidovanej politiky.“

V novembri 2015 prijaté Uznesenie Europskeho parlamentu o predchadzani
radikalizacii a ziskavaniu eurdpskych obcanov teroristickymi organizaciami sa
venovalo problematike radikalizacie obyvatelstva europskych krajin a ich nasledného
ziskavania teroristickymi organizaciami. Jednym z klu€¢ovych nastrojov v tomto ohlade
je prave internet.

Jlnternetovy priemysel a poskytovatelia internetovych sluzieb by mali
spolupracovat s organmi ¢lenskych S$tatov a obcianskou spoloc¢nostou
s cielom presadzovat silné a zaujimavé argumenty zamerané na boj proti
nenavistnym prejavom a radikalizacii na internete, ... vyzyva digitalne
platformy, aby spolupracovali s ¢lenskymi Statmi, obcCianskou spolo¢nostou
a organizaciami, ktorych oblastou odbornosti je teroristicka deradikalizacia ¢i
vyhodnocovanie nenavistnych prejavov, s cielom podielat sa na Sireni
preventivnych sprav vyzyvajucich na rozvoj kritického myslenia a na
deradikalizaciu, ako aj na hlfadanie zakonnych spésobov boja proti oslave
terorizmu a nenavistnym prejavom, a aby tym staZovali radikalizaciu v online
prostredi ...”

Online prostredie je tym padom povazované za najviac nachylné na radikalizaciu
a Sirenie nendavistnych prejavov. Tie su Castokrat prave dosledkom volného Sirenia
réznych dezinformacii.

NajvyraznejSim spésobom na hrozbu ruskej propagandy upozornilo Uznesenie
Eurépskeho parlamentu z 23. novembra 2016 o strategickej komunikacii EU s ciefom
bojovat s propagandou tretich stran zameranou proti Unii. Toto uznesenie jasne
identifikovalo rastlci a systematicky tlak na EU a jej ob&anov zo strany informaénych,
dezinformacnych a Izivych kampani zo strany Statov, ale aj nestatnych subjektov ako
su napriklad teroristické skupiny. Uznesenie dalej jasne identifikovalo Rusku
federaciu, ako jedného z aktérov produkujucich takéto tlaky:

JAJnektovanim Krymu Ruskom a Ruskom vedenou hybridnou vojnou
v Donbase Kremel eskaloval konfrontaciu s EU; kedZe Kremel zintenzivnil
svoju propagandu, pricom Rusko zohrava posilnenu udlohu v eurépskom
medialnom prostredi, ktora sa zameriava na vytvorenie politickej podpory
ruskych krokov v europskej verejnej mienke a na oslabenie sudrznosti
zahraniénej politiky EU.*2

1 PIny text dostupny z: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
[[EP/ITEXT+TA+P8-TA-2015-0272+0+DOC+XML+VO0//SK

2 PIny text dostupny z:
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&reference=P8-TA-2015-
0410&language=SK

128



Bezpecnostni teorie a praxe 2/2017
informace

Toto je podla parlamentu hrozbou z dbvodu, ze “technolégie informacnej
a komunikacnej vojny sa pouzivaju na legitimizovanie krokov, ktoré ohrozuju
zvrchovanost Clenskych statov EU, ich politicku nezavislost, bezpecnost' ich obfanov

3 n

a ich uzemnu celistvost.” Za tymto cielom

Lruska vlada vyuziva Siroku Skalu nastrojov a prostriedkov, ako su expertné
skupiny (think tanks) a osobitné nadacie (napr. Russkij mir), osobitné organy
(Rossotrudnic¢estvo), viacjazycné televizne stanice (napr. RT), domnelé
tlacové agentury a multimedialne sluzby (napr. Sputnik), cezhrani¢né socialne
a naboZenské skupiny, kedZe reZim sa chce predstavit' ako jediny obhajca
tradicnych krestanskych hodnét, socialne media a internetovych trolov
s cielom spochybnit demokratické hodnoty, rozdelovat Europu, ziskavat
domacu podporu a vytvarat dojem zlyhavajucich statov vo vychodnom
susedstve EU.1“

Toto uznesenie sa v jeho druhej €asti stalo aj nastrojom informacnej vojny, ktoru
vyuziva na svoju propagandu a naslednu radikalizaciu eurdpskych obcanov tzv.
Islamsky Stat alebo Da’iS. RieSenim tohto problému ma byt vytvorenie koordinovanych
mechanizmov, ktoré boli nastolené v uz predchadzajucich dokumentoch, za ciefom
odhalovania a boja proti propagande a dezinformaciam. Jednym z doteraz
materializovanych vysledkov bolo vytvorenie tzv. East StratCom Task Force v marci
2015, ktorej primarnym cielom je rozvoj komunikacnych produktov a kampani
zameranych na vysvetlovanie politik EU v oblasti Vychodného partnerstva. Jednou
z aktivit je aj reagovanie na dezinformacie a snaha o vyvracanie mytov.

Co sa tyka prostredia Slovenska, dezinformacie a ruska propaganda oficialne do
konca roku 2016 neboli identifikované ako bezprostredna hrozba. Napriek tomu
Slovenska informacna sluzba vo svojej sprave o Cinnosti za rok 2015 identifikovala
propagandistické aktivity Ruska namierené voci zapadu za jednu z oblasti jej zaujmu:
.V kontexte pretrvavajuceho napatia vo vztahoch RF so Zapadom venovala SIS
pozornost problematike snah RF o ovplyviiovanie verejnej mienky v SR a subjektom,
ktoré sa na tychto aktivitach aktivne podielali.“> Za bezpecnostné riziko a jednu z tzv.
hybridnych hrozieb povazovalo aj ministerstvo obrany Slovenskej republiky v roku
2016 pro-kremelsku propagandu. Dévodom povaZovania za hrozbu je to, Ze vytvara
a podporuje informacné kanaly a s nimi spojené subjekty, ktoré “Siria prorusky narativ
a spochybriuju hodnotové zakotvenie Slovenska v euroatlantickom priestore.“3

1 PIny text dostupny z: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
[[EP/ITEXT+TA+P8-TA-2016-0441+0+DOC+XML+VO0//SK

2 SLOVENSKA INFORMACNA SLUZBA. Sprava o &innosti SIS v roku 2015. Bratislava, jun
2016. Dostupné z: http://www.sis.gov.sk/pre-vas/sprava-o-cinnosti.html

3 SNIDL, Vladimir. Stat prvykrat priznal, Ze ruska propaganda uto&i na prozapadné
smerovanie Slovenska. Dennik N [online], 8. 6. 2016 [cit. 16. 1. 2017]. Dostupné z:
https://dennikn.sk/481082/stat-prvykrat-priznal-ze-ruska-propaganda-utoci-prozapadne-
smerovanie-slovenska/
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Zaver

Dezinformacie, ich jednoduché Sirenie a zlozité vyvracanie sa stali jednou zo
sucasnych hrozieb, ktorym Celi Eurdopska unia, predovSetkym v online prostredi.
Nenakladna produkcia zavadzajucich informacii v spojeni s meniacimi sa trendmi
konzumacie sprav zo strany obyvatelstva a klesajucou déveryhodnostou tradicnych
autorit, vratane médii, vytvorili podmienky na ¢oraz jednoduchsie Sirenie propagandy
ako nastroja informacnej vojny.

Tato hrozba v poslednej dobe vygenerovala verejné diskusie, ako aj reakcie vo
forme vytvorenia Specializovanych utvarov na boj proti propagande a zmenu vnimania
tohto problému zo strany technologickych spoloCnosti. Aktivizuje sa aj obCianska
spolo¢nost’ a mimovladny sektor, ktorych predstavitelia produkuju rozliéné iniciativy
upozornujuce na tento problém, a to najma v prostredi socialnych sieti.

Hlavnym Siritefom dezinformacii v Eurdpskej unii a krajinach Vychodného
partnerstva je Ruska federacia. Vyzvy Celenia tejto propagande a jej mozné negativne
dopady na demokratické procesy si uvedomuje ako Eurdpska unia tak aj ¢oraz viac
Clenskych Statov, a do istej miery aj relevantné institucie na Slovensku. Hladanie
nastrojov na odstranovanie dezinformacii z verejného priestoru, a to predovdetkym
digitalneho, sa stava jednou zo sucasnych vyziev.

Dezinformacie v8ak nie su len dielom propagandy, ich Sirenie ma aj iné dévody,
ako napriklad produkcia zisku z predaja reklamy - ako potvrdzuju zistenia tykajuce sa
americkych prezidentskych volieb z roku 2016. Identifikacia producenta dezinformacie
z toho dévodu nie je tym najddlezitejSim cielom. Vyzvou pre akademicky vyskum aj
v nasom geografickom priestore je Studium dopadov pdsobenia takychto dezinformacii
na politické rozhodovanie jednotlivcov. Na urovni politik je potrebna najma imunizacia
spolo¢nosti voci Sireniu zavadzajucich sprav.
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