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Uvod

Rizeni kontinuity &innosti je tfeba chapat jako integralni soudasti systému
managementu organizace, jehoz hlavnim ukolem je vytvoreni stabilniho prostiedi pro
plnéni cild organizace a podminek pro minimalizaci dopadl souvisejicich
s pfipadnymi provoznimi vypadky.

Vyznam fFizeni kontinuity Cinnosti se projevuje zejména v téch oblastech
a odvétvich, jejichz fungovani je citlivé na neplanované a nepredpokladané udalosti,
kde muze v disledku vypadkd a nefunk&nosti dochazet ke znacnym negativnim
dopadum.

K témto oblastem patfi bezesporu i vykon vefejné spravy, respektive plynuly
chod instituci zajistujicich agendu vefejné spravy (dale jen ,organizace vefejné
spravy“). V Ceské republice v sou¢asné dobé& neni Fizeni kontinuity éinnosti vefejné
spravy systémové nastaveno a lze tak predpokladat, ze pfistup organizaci vefejné
spravy k této metodé fizeni je subjektivni a znacné se lisi, pfipad od pfipadu.

Proto probéhl v roce 2017 empiricky vyzkum mezi zastupci organizaci verejné

spravy v Ceské republice s nasledujicimi cili:

¢ identifikovat aktualni Uroven pfipravenosti organizaci vefejné spravy na situaci,
ktera muze zasadné ovlivnit jejich funkcionalitu a kontinuitu vykonu vefejné sluzby
v pfipadé neoCekavanych a neplanovanych vypadku;

e porovnat pfedstavy a pozadavky s obecnymi standardy systému fizeni kontinuity
¢innosti;

e posoudit vnimani sou€asnych a budoucich hrozeb pro fungovani organizaci
verejné spravy.

Cilem tohoto ¢lanku je poskytnout zakladni evidenci pro posouzeni relevance
nasledujicich vyzkumnych predpokladu:

1. Vnimani hrozeb pro zajisténi kontinuity cinnosti organizaci verejné spravy
v Ceské republice se shoduje s globalnim priazkumem, a to jak mezisektorové,
tak s prihlédnutim k oblasti vefejné spravy;

2. Vnimani hrozeb pro zajiSteni kontinuity Cinnosti organizaci verejné spravy
v Ceské republice se shoduje ze soucasného pohledu a ze stfednédobé (trileté)
perspektivy;

3. Ve vyzkumu pouZita sada 29 hrozeb nepfekroCi pfi redukci proménnych do
adekvatnich spole¢nych druhovych oblasti celkem pét faktord.
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Forma vyzkumu a technika sbéru dat

Sbér dat pro zjisténi urovné fizeni kontinuity €innosti v organizacich pusobicich
ve verejné spravé v Ceské republice probé&hl formou dotaznikového $etieni, pri¢emz
respondenti, ktefi tvofili vybérovy soubor (na zakladé dostupnosti), byli manazefi
organizaci vefejné spravy a specialisté v oblasti krizového fizeni.

Pro osloveni respondentl byl zvolen online dotaznikovy formulaf vytvofeny
sluzbou pro pfipravu a hodnoceni dotaznikovych Setfeni specializovanych pro
sociologické vyzkumy http://www.i-Dotaznik.cz.

Struktura dotazniku byla nasleduijici:

Uvod: seznameni respondentli s cilem dotaznikového $etfeni, doloZzka
0 zachovani anonymity respondentt pfi hodnoceni vystupu, definice zakladnich
pojmu pouzivanych v dotazniku;

IdentifikaCni znaky respondenta: pracovni pozice, obor pusobnosti, délka praxe
v oboru, typ organizace verejné spravy, kterou respondent zastupuje;

Uroven fizeni kontinuity &innosti v organizaci: popis systému fizeni kontinuity
¢innosti, prioritizace cinnosti/sluzeb pfi obnové po vypadku, zalohovani a formy
strategie obnovy.

Hrozby pro fungovani organizace: vyznamnost vybranych kategorii dopadu
(reputacni, financni, legislativni, kvalita sluzby, environmentalni, mezinarodni,
ohrozeni zdravi a zivota) nefunkénosti organizace, vnimani zavaznosti vybranych
hrozeb pro fungovani organizace v sou¢asnosti a v horizontu 3 let.

Otazky v dotazniku byly formulovany jako wuzaviené, s vyjimkou jedné
polouzaviené otazky v €asti identifikace respondenta.

Struktura respondentl a organizaci, které se zucastnily dotaznikového Setfeni,
je soucasti prfilohy ktomuto pfispévku. Populaéni soubor, na ktery se vyzkum
zameéfil, tvofili manazefi a odborni pracovnici v oblasti bezpecénosti, krizového fizeni
a fizeni organizace.

Komparace vnimani hrozeb pro kontinuitu ¢innosti organizace

Jednim z hlavnich iniciator(, které generuji a urCuji zajem organizace
0 zavedeni i rozvoj systému Fizeni kontinuity, je subjektivni vnimani potencialnich
hrozeb a jejich plsobeni na zajmy organizace. Co je to v8ak hrozba a jak ji je
potfeba vnimat z pohledu fizeni kontinuity ¢innosti?

Existuje cela fada definici pojmu ,hrozba“; podle Zemana je hrozba ,primarni,
vnéjSi fenomén, ktery mize nebo chce poSkodit konkrétni hodnotu. Zavaznost
hrozby je umérna povaze hodnoty a toho, jak si danou hodnotu cenime. Hrozba
muze byt jevem pfirodnim, definovanym fyzikalné — takovou hrozbu nazyvame
hrozbou neintencionalni. Realizace neintencionalni hrozby je stochastické povahy.
Zcela jiného plavodu je hrozba plUsobena €i zamySlena cCinitelem nadanym vuli,
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umyslem (hrozba intencionalni) — zamysli ji, pfipravuje, spousti a realizuje lidsky
jedinec nebo kolektivni aktér.“

Mezinarodni norma ISO 22300:2012 dale definuje, Ze hrozba vyjadfuje
,kombinaci rizik, nasledky téchto rizik a pravdépodobnost, Ze k negativnim G&inkim
dojde“ a dale, ze ,mozné dusledky nezadouci udalosti mohou vést k poSkozeni
jedincu, systému ¢i organizace, prostfedi nebo spole¢nosti“.?

V ramci dotazniku byli respondenti pozadani, aby ohodnotili svij postoj k 29
konkrétnim hrozbam v soucasnosti (obr. 1) a ve vyhledu nasledujicich 3 let; vybér
typovych hrozeb je odvozen z celosvétového priuzkumu urovné Fizeni kontinuity ve
vztahu k modelovym hrozbam Horizon Scan Report, ktery kazdoroCné organizuje
The Business Continuity Institute.® Vroce 2017 se prizkumu zucastnilo 726
organizaci ze 79 zemi; instituce vefejné spravy reprezentovaly 13 % respondentd
a byly tak 3. nejvice zastoupenym odvétvim. Celkovy vysledek tohoto prizkumu
vhimani hrozeb pro provoz organizaci pro rok 2017 a detailni hodnoceni ftfi
nejvétSich hrozeb pro vefejnou spravu je uveden na obr. 2.

Oproti uvedenému prlzkumu jsme pro hodnoceni hrozeb pfipravili
pétistupfiovou Skalu od nevyznamné (1) az po nejvyznamnégjsi (5). Moznost
,nheaplikovatelné“ (0) nebyla v prizkumu pfimo uvedena, aby pfi hodnoceni
nedochazelo ke zkresleni celkového vysledku; nicméné respondenti méli moznost
nehodnotit u hrozby relevanci.

1 ZEMAN, Petr, ed. Ceska bezpeénostni terminologie: vyklad zékladnich pojmi. Brno:
Masarykova univerzita, Mezinarodni politologicky ustav, 2002. ISBN 80-210-3037-2.

2SO 22300:2012 Societal Security — Terminology patfi do fady norem upravujici principy
systému fFizeni kontinuity Cinnosti. DalSi definice pojmu hrozba, které obsahuji Fady
mezinarodnich norem ISO, nicméné nejsou relevantni z pohledu fizeni kontinuity €innosti
naleznete pomoci prohlize€e 1ISO dostupného na odkazu https://www.iso.org/obp/ui.

% The Business Continuity Institute: Research Reports [online]. [cit. 2017-08-03]. Dostupné z:
http://www.thebci.org/index.php/resources/bci-research-reports.
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Obr. 1 Struktura ¢asti dotazniku, tykajici se hodnoceni hrozeb pro kontinuitu provozu
organizace

[1Tykaji se nasledujici hrozby Vasi organizace? Ohodnotte je, prosim, od
nevyznamné (1) po nejvyznamnéjsi (5) z pohledu ohroZeni kontinuity ¢innosti Vasi
organizace v soucasnosti
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Obr. 2 Hodnoceni hrozeb pro provoz organizacemi, vcetné hodnoceni ftfi
nejvyznamnéjSich hrozeb podle hlavnich ekonomickych sektoru

Cyber attack (e.g. malware, denial of z2rvice)

Data breach (i.e. loss or theft of confidential information)
Unplanned IT and telecom outages

Security incident (e.0. vandalism, theft, fraud, protest)
Adverse weather (2.9, windstorm, flooding, snow, drought)
Interruption to ufility supply (i.e. water, gas, electncity)
Act of terrorism

Supply chain disruption (up and down stream)
Availability of talentz/key =killz (2.g. 'bench strength’)
Mew laws or regulations

Health & safety incident

Transport network disruption
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Figure 1. Based on your analysis, how concemned are you about Extremely concerned

the following threats fo your organization in 20177 (N=666, answers ’ Concermned
expressad in percentage. Multiple responses allowed.)

’ Somewhat concerned
Mot concerned

Mot applicable

Cyber attack (65%) | Cyber attack (50%) | Cyber attack (49%) | Cyber attack (68%)
Data breach (61%) | Data breach (44%)  Data breach (35% | Data breach (56%)
Top three threats | Unplanned IT and | Unplanned ITand | Unplanned ITand | Unplanned IT and

telecom outages telecom outages telecom outages telecom outages
(46%) | (34%) _ (29%) _ (53%)

Zdroj: Horizon Scan Report 2017, The Business Continuity Institute,
https://www.thebci.org/knowledge/horizon-scan-report-2017.html
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DalSim rozdilem je pouzitd metrika pro hodnoceni. Horizon Scan Report
posuzuje zavaznost hrozeb dle procenta respondentd, ktefi ohodnotili svij vztah tak,
ze se dané hrozby ,zvlasté obavaji“ a ,obavaji“. V prlizkumu hrozeb pro organizace
vefejné spravy v Ceské republice jsou brany v potaz vSechny Grovné vyznamnosti

a je jim pfifazena odpovidajici vaha.

Obr. 3 Aktualni hodnoceni hrozeb pro kontinuitu provozu z pohledu organizaci

vefejné spravy v Ceské republice
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Ovérovany vyzkumny predpoklad je v dané souvislosti nasledujici: ,Vnimani
hrozeb pro zajisténi kontinuity ¢innosti organizaci verejné spravy v Ceské republice
se shoduje s globalnim prizkumem, a to jak mezisektorové, tak s pfihlédnutim

k oblasti vefejné spravy.*

Dany vyzkumny pfedpoklad nelze zamitnout.

Zdavodnéni: Ke tfem nejvyznamnéjSim hrozbam v hodnoceni organizacemi
verejné spravy Ceské republiky i v hodnoceni globalniho se shodné objevuiji tyto
typové hrozby: kybernetické Utoky (1. misto v Horizon Scan, 2. misto v CR), tniky
dat (2. misto v Horizon Scan, 3. misto v Ceské republice), provozni IT a komunikaéni

vypadky (3. misto v Horizon Scan, 1. misto v Ceské republice).

Obdobné je tomu i u vnimani nejméné zavaznych hrozeb, pfedevSim uzavieni
vzdusSného prostoru (27. pozice v Horizon Scan, 29. pozice v Ceské republice),




Bezpecnostni teorie a praxe 2/2018
puvodni védecky ¢lanek

pracovnépravni spor/stavka (26. misto v Horizon Scan, 26. misto v Ceské republice),
nedostatek pfirodnich zdroji (28. pozice v Horizon Scan, 27. misto v Ceské
republice).

Oproti tomu, u nékterych polozek muzZeme pozorovat vyrazné odliSnosti.
Markantni odchylky se tykaji napf. selhani dodavatele (8. misto v Horizon Scan,
22. misto v Ceské republice) bezpeé&nostni incidenty (4. pozice v Horizon Scan,
16. misto v v), nedostatek know-how a znalosti (9. v Horizon Scan, 15. v CR) nebo
valeény konflikt (24. v Horizon Scan, 10. v Ceské republice).

Mezi¢asové vnimani hrozeb pro kontinuitu ¢innosti organizace

Vyznam fFizeni kontinuity ¢innosti se vyrazné projevuje zejména v obdobich
vykyvl, dynamickych zmén a nepfedvidatelného vyvoje v oblasti socialni,
ekonomické, technologické aj. Zmény prostfedi a nové hrozby pro organizace jsou
z praktického pohledu jednou z nejvyraznéjSich vyzev pro hledani rezerv v odolnosti
procesli organizace. Radu potencialnich vyznamnych hrozeb (které v sougasnosti
predstavuji marginalni téma nebo nejsou fesSeny vlbec) je vS8ak mozné predikovat,
napf. na zakladé pfipravovanych legislativnich zmén, monitoringu a analyz hrozeb,
strategického planovani nebo prechozich zkusenosti managementu.

Obr. 4.1 Vnimani hrozeb pro fungovani organizace z aktualniho pohledu
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Dalsi ¢ast vyzkumu byla proto zaméfena na mezi¢asové srovnani vnimani
hrozeb v ramci vefejné spravy Ceské republiky, pficemz respondenti byli dotazani,
jaky vyvoj v této souvislosti oCekavaji v tfiletém horizontu. Cilem je pFfedevSim

zkoumat, zda a jak se ve vnimani respondentl odrazi perspektivy zmény rizikovosti
nékterych hrozeb.

Obr. 4.2 Vnimani hrozeb pro fungovani organizace ve tfiletém horizontu
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Iména legisatiny R —
Snizeni kvality vykonu organizace
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Klimatické zmény
Poskozeni Zivotniho prostredi
Nedohytné pohledavky
Nakazy zvifat, epizootie
Stavky
Nedostatek prirodnich zdrojd

Kurzové whywy
Uzavieni vzduiného prostoru

Zdroj: vlastni

Ovéfovany vyzkumny pfedpoklad v dané souvislosti zni: ,Vnimani hrozeb pro
zajisténi kontinuity ¢innosti organizaci verejné spravy v Ceské republice se shoduje
ze soucasného pohledu a ze stfednédobé (tfileté) perspektivy.

Dany vyzkumny pfedpoklad nelze zamitnout.

Odlvodnéni: pfi porovnani hodnot vnimani hrozeb z tfileté perspektivy Ize
konstatovat, Zze pozice nejvyznamnéjSich (provozni vypadky informacnich

10
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technologii, komunika¢ni vypadky, kybernetické utoky, uniky dat) i nejméné
vyznamnych (stavky, nedostatek pfirodnich zdroji, kurzové vykyvy, uzavieni
vzdusného prostoru) hrozeb jsou shodné. K nejvétSimu poklesu vyznamnosti
dochazi u hodnoceni valecného konfliktu (10. misto aktualné, 16. pozice v tfiletém
horizontu), naopak nejprogresivnéjSi hodnoceni zaznamenaly hrozby pracovnich
uraz( (17. pficka aktualné, 11. misto v tfiletém horizontu) a legislativnich zmén
(13. misto v soucCasnosti, 8. pozice v tfiletém horizontu).

Kvantitativni hodnoceni hrozeb prostrednictvim exploraéni
faktorové analyzy

Treti ovéfovany vyzkumny predpoklad je zaméfen na posouzeni vzajemnych
vazeb mezi jednotlivymi hrozbami a na moznost redukce datového souboru.

S ohledem k poctu respondenti a proménnych byla pfi hodnoceni relevance
uvedenych hrozeb vyuzita exploracni faktorova analyza (dale jen EFA). V nasem
pripadé jsme pouZili EFA, ktera byla provedena volné dostupnym programem Factor,
verze 10.5.03. V souladu se standardnim nastavenim programu Factor 10.5.03 jsme
pouzili pro extrakci faktord metodu nevazenych nejmenSich &tvercl (Unweighted
Least Squares, ULS) a k dosazeni jednoduché faktorové struktury metodu faktorové
rotace PROMIN.? Sikmé rotace je podle odbornikéi pravdépodobné vice pfiméfena
vétsiné praktickych situaci.

Pro ur€eni dostacujiciho poctu faktorl bylo pouzito Kelleyho kritérium pro
stanoveni maximalni hodnoty primérnych standardizovanych rezidui. Jedna se
o pomérné kvalitni postup, ktery je zaloZen na porovnani navrzeného faktorového
modelu s originalnimi daty. V pfipadé, ze odmocnina stfedni hodnoty rezidui je nizSi
nez oCekavana hodnota dle Kellyho kritéria, 1ze povazovat pocet extrahovanych
faktorl za dostate¢ny. Jinak feceno, pfi dosazeni nizké hodnoty rezidui |ze usuzovat,
Ze pouzita metoda exktrakce spoleCnych faktord odfiltrovaly z dat podstatnou
relevantni informaci. Nami uvadéné vysledky analyzy spliuji tuto zasadu ve vSech
pfipadech.

4.1 Evidence pro prijeti optimalniho faktorového modelu 29 hrozeb

Polychoricka korelacni matice je souc€asti Pfilohy k ¢lanku. Obr. 4.1a pfedklada
evidenci pro potvrzeni bivariatniho normalniho rozdéleni vSech 29 proménnych.
Obr. 4.1b ukazuje vysledky Bartletova testu sféricity a hodnotu KMO o vhodnosti
proménnych pro faktorovou analyzu. Test nulovosti korelaénich koeficientl je
zamitnut, dané promeénné jsou tedy vhodné. Velikost koeficientu KMO (good — dobra)
taktéz potvrzuje vhodnost proménnych pro faktorovou analyzu. Hodnoty reliability na
Obr. 4.1c ukazuji, ze oba extrahované faktory jsou akceptovatelné. Pfiznivé hodnoty
znazoriiuje i Obr. 4.1d. Akceptovatelny je McDonaldav koeficient spolehlivosti
mnohorozmérného faktorového modelu, RMSR - druha odmocnina z priméru
rezidui, hodnota je nizSi nez je oCekavana hodnota podle Kelleyho kritéria. Znamena
to, Ze pétifaktorovy model je postacujici pro odfiltrovani podstatné informace
z originalnich dat.

! Lorenzo-Seva, U. (1999). Promin: a method for obliqgue factor rotation. Multivariate
Behavioral Research, 34, 347-356.
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Obr. 4.1a Mardiav test bivariatni mnohorozmérné normality

Skewness
SKewness corrected for small sample
Kurtosis

Coefficient
357.705

357.705
887.943

Analysis of the Mardia's (1970) multivariate asymmetry skewness and kurtosis.

Statistic df P
4769.406 44485 0.9978
4960.507 4495 1.0000

-1.1€6 0.1218

Zdroj: vlastni

Obr. 4.1b Vhodnost proménnych pro faktorovou analyzu

ADEQUACY OF THE CORRELATION MATRIX

Determinant of the matrix
Bartlett's statistic
Kaiser-Meyer-0lkin (KMO) test

0.000000000032454
1654.3
0.8183¢ (good)

(df =

406; P = 0.000010)

Zdroj: vlastni

Obr 4.1c Spolehlivost pétifaktorového modelu po jednotlivych faktorech

Factor Variance

.973
.2886
L2277
.987
. 354

U b
L s B

OCRION

Lo O T

.913
.875
.9238
.864
L2455

Zdroj: vlastni

Obr 4.1d Spolehlivost pétifaktorového modelu a jeho RMSR

McDonald's Omega
Standardized Cronbach's alpha
Total chserved variance

Total Common Variance

Root Mean Square of Residuals (RMSR)
Expected mean value of RMSR

0.

0.
29.
.263
0.
0.
for an acceptable mode (Kelley's criterion)

24

919452
617915
000

0402
1125

Zdroj: vlastni

Na zakladé uvedené analytické evidence |ze ovéfovany vyzkumny pfedpoklad
uzavfit nasledujicim zplsobem: ,Mezi jednotlivymi typy hrozeb existuji vzajemné
vazby a kvantitativni analyzou Ize provést redukci jednotlivych proménnych do
maximalné péti spolec¢nych druhovych oblasti.”

Dany vyzkumny predpoklad nelze zamitnout. Optimalni model obsahuje

celkem 5 spole¢nych faktoru.
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4.2 Interpretace vysledkt pétifaktorového modelu

Setfidéné vysledky EFA dle velikosti regresnich koeficientl ve spole¢nych péti
faktorech podava tabulka 4.2.

Obr. 4.2 Setfidéna skladba pétifaktorového modelu

1 2 3 4 5
Uzavieni vzduiného prostoru 0,8800
Kurzove wykywy 0,7960
Klimaticke zmény 0,7590
Nedobytné pohledavky 0,7100
Nedostatek pfirodnich zdrojd 0,7080
Nakazy zvifat, epizootie 0,6290
Selhani dodavatele 0,5980
Stavky 0,4840
Kolaps dopravniinfrastruktury 0,6880
Nakazy, epidemie 0,6470
Zivelni pohromy 0,4710
Pofkozeni zivotniho prostredi 0,4670
Kybernetické atoky 0,8820
Preruieni dodavek energii a vody 0,7450
Provozni T a komunikaénivypadky 0,7190
Uniky dat 0,6680
PoZar 0,6570
Bezpecnostni incidenty (vloupani, kradeze, vandalismus) 0,5790
ValeZny konflikt 0,8560
Vefejné nepokoje, nasilnosti 0,4620
Teroristicky Utok 0,4550
Trestni odpovédnost organizace 0,8280
Pofkozeni dobrého jména 0,7940
Snizeni kvality vwkonu organizace 0,7140
SniZeni rozpoctu, nedostatek financi 0,4880
Nedostatek knowhow a znalosti 0,3800
Zmeény legislativy 0,3490
Rist cen energii, ndjmu, sluzeb 0,3350

Pofkozeni zdravi, pracovni Uraz 0,3240

Zdroj: vlastni

Prvni faktor sdruzuje hrozby, které souvisi pfevazné s pusobenim externich
vlivli na provoz organizace.

Pro proménné ve druhém faktoru je charakteristicky dopad pfedevSim
v souvislosti s rizikem nepfedpokladaného masivniho vypadku lidskych zdroju,
jako primarniho prostfedku pro zajisténi akceschopnosti a udrzitelné urovné provozu
organizace. Rozsahlou nedostupnost lidskych zdroji muze znamenat také vyhlaseni
stavky, ktera je zahrnuta ve skladbé prvniho faktoru. Nicméné v tomto pfipadé se
nejedna principialné o hrozbu nepfedpokladaného vypadku, nebot stavkova
pohotovost musi byt pfedem ohlasena a zdivodnéna.

Treti faktor syti proménné reprezentujici kybernetické a provozné-
bezpecénostni hrozby, které maji potencial poskodit aktiva organizace. Regresni

13
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koeficienty danych proménnych ve tfetim spoleCném faktoru vykazuji oproti
regresnim koeficientim ostatnich proménnych na zbyvajicich faktorech nejvy$Si
hodnoty.

Ctvrty faktor se tyka hrozeb sily a nasili. Ty nemusi byt smé&fovany adresné
proti konkrétni organizaci, nicméné& mohou zprostfedkované ohrozit kontinuitu
¢innosti organizace tim, Ze negativné plsobi na bezpecnostni prostfedi, v némz
organizace pusobi.

SpoleCnym jmenovatelem hrozeb v patém faktoru je pfimy ekonomicky,
legislativni a provozni dopad na kontinuitu fungovani organizace a uroven
zajiStovanych sluzeb. Hrozby se vztahuji adresné k dané organizaci a mohou
vychazet jak z vnitfniho prostfedi (trestni odpovédnost, reputacni dopady, zhorSeni
kvality vykonu, nedostatek financi a know-how, pracovni urazy), tak z okoli
organizace (legislativni dopady, rust cen surovin a sluzeb).

Zaveér
Rizeni kontinuity &innosti je progresivni metoda managementu organizace.

Jeho vyznam roste exponencialné s frekvenci vyskytu a zavaznosti nepredpoklia-
danych udalosti, které maiji potencial poskodit chranéné zajmy organizace.!

Z provedeného Setfeni a globalniho prizkumu Ize usuzovat, Ze vnimani vétSiny
hrozeb je obdobné jak ve srovnani tuzemskych organu vefejné spravy
s organizacemi obecné, tak s organizacemi vefejného sektoru v ruznych Castech
svéta. Nelze tedy zamitnout tvrzeni, Ze vnimani nejvyznamnéjSich i nejméné
vyznamnych hrozeb pro kontinuitu Cinnosti organizaci neni Uzce provazano se
sektorem plsobnosti ¢i geografickou, resp. geopolitickou oblasti, v niz se nachazi.

Ve vysledcich prazkum( lze nalézt zajimavé synergie. Nejvyraznéjsi je
pravdépodobné& vysoké hodnoceni kybernetickych hrozeb (vzdy se umistily na
nejvyssSich pfickach), pfiCemz aspekty zajiSténi kybernetickych sluzeb patfi také

vigwiv s

Selhani dodavatele se v globalnim prizkumu umistilo na relativné vysoké
pficce (8. misto) hodnoceni hrozeb, coz v uvedeném kontextu zni jako logicky
vystup. Oproti tomu vSak ve vysledcich tuzemského prizkumu je selhani dodavatele
posuzovano jako relativné ,neSkodna“ hrozba a to jak ze soucasného (22. pozice),
tak ve tfiletém vyhledu (19. misto).

Nelze tudiz vyloulit, ze respondenti tuzemského prizkumu nedostate¢né
dovozuji rizika souvisejici s negativnim dopadem selhani tfeti strany” na jejich
vlastni kontinuitu. Tato rizika se tykaji pfedevSim ,moralniho hazardu®, k némuz

1 Napf. SKROUPA, Christopher P. Why Companies Need a Business Continuity
Plan. Forbes [online]. [cit. 2017-12-08].
Dostupné z: https://www.forbes.com/sites/christopherskroupa/2014/08/22/why-companies-
need-a-business-continuity-plan/#232506a5f15b
22016 Global Outsourcing Survey: Outsourcing Accelerates forward [online]. In: Deloitte
Consulting LLP, 2016, s. 12 [cit. 2017-10-05].
Dostupné  z:https://wwwz2.deloitte.com/us/en/pages/operations/articles/global-outsourcing-
survey.html.
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dochazi, pokud c¢&innost dodavatele neni odpovidajicim zpusobem kontrolovana
poskytovatelem verejné sluzby.!

Velmi vyznamny zavér vychazi z vysledkd explorativni faktorové analyzy.
Z vysledku analyzy nelze zamitnout pfedpoklad, Ze puvodni soubor proménnych Ize
redukovat na zakladé posouzeni vzajemnych Kkorelaci, pficemz lze vysledky
kvantitativni analyzy interpretovat i z kvalitativniho hlediska. Explorativni faktorova
analyza umoznuje nejen redukovat pomeérné obsahlou a neheterogenni mnozinu
typovych hrozeb, ale navic mize pomoci prostfednictvim vytvofenych faktor( nalézt
dal$i souvislosti, které by posuzovanim jednotlivych hrozeb zlstaly skryty.

Proto mUZzeme konstatovat, Ze explorativni faktorova analyza je efektivhim
nastrojem pfi zkoumanim oblasti, jako je krizové fizeni, fizeni kontinuity Cinnosti
a bezpecnosti spoleCnosti obecné.
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RESUME

Predlozeny pfispévek je zaméfen na posouzeni vysledkd hodnoceni typovych
hrozeb pro kontinuitu provozu organizaci vefejné spravy. Vstupni udaje byly ziskany
z vyzkumu, jehoz se jako respondenti zucastnili manazefi a odborni zaméstnanci
obci s rozsifenou pulsobnosti, krajskych ufadl, sluzebnich aradi,! GtvarG Policie
Ceské republiky a utvard Hasiéského zachranného sboru Ceské republiky. Cilem
¢lanku je ovéfeni vyzkumnych pfedpokladi zaméfenych na:

a) porovnani vysledkl prizkumu s aktualnimi vysledky globalniho hodnoceni hrozeb
pro zajisténi kontinuity (BCl Horizon Scan),

b) mezi¢asové hodnoceni vyvoje vnimani hrozeb v tfiletém horizontu a

c) sdruzeni 29 typovych hrozeb do oblasti dle relevance s vyuzitim kvantitativni
analytické metody — exploracni faktorové analyzy.

Klicova slova: fizeni kontinuity Cinnosti, Business Continuity Management (BCM),
vefejna sprava, organizace verejné spravy, exploracni faktorova analyza.

SUMMARY

BOS, Ondrej, KOVARIK, Zdenék: IDENTIFICATION AND FACTORIAL
ORGANISATION OF THREATS TO THE CONTINUITY OF
PUBLIC ADMINISTRATION ACTIVITIES IN THE CZECH
REPUBLIC

The presented paper is focused on the assessment of types of threats
regarding the continuity of operations in the governmental organizations in the Czech
Republic. Input research data are derived from a research of BCM level, on which
participated managers and experts of the Czech governmental organizations,? Police
of the Czech Republic and Fire Rescue Service of the Czech Republic. The objective
of the paper is to verify research hypothesis focused on:

a) comparison of research results with the latest results of global threat assessment
for securing continuity (BCM Global Horizon Scan),

b) inter-temporal development of assessment of threat perception on a three-year
scale and

c) organisation of the 29 types of threats according to their fields of relevance while
using quantitative analytical methods — exploratory factor analysis.

Keywords: Business Continuity Management, governmental administration,
governmental organization, exploratory factor analysis.

! Definice sluzebniho Ufadu je obsaZena v § 4 zakona ¢. 234/2014 Sb., o statni sluzbé.
2 Definition of the governmental organization stipulated in the Section 4 of the Act
No0.234/2014 Coll., Public Service Act.
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Priloha €. 1: Prehled respondentll zapojenych do dotaznikového Setfeni

Jaké je Vase pracovni zarazeni?

Odpovéd Pocet
Vrcholovy manager (vedeni organizace) (1) 85
Liniovy manager (vedeni Utvaru) (2) 49
Specialista, referent (3) 39
Bez odpovédi 32
Nedokon&eno nebo Nezobrazeno 17

90 4

68

56

45

34 4

23

114

0 _

Procenta
38.29%
22.07%
17.57%
14.41%

7.66%

= Vrcholovy manager
(vedeni organizace) (85)

» Liniovy manager (vedeni
dtvaru) (49)

» Specialista, referent (39)
Bez odpovédi (32)

= Nedokonceno nebo
Nezobrazeno (17)
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Jaka je délka Vasi praxe v oboru?

Odpovéd’ Pocet Procenta
Méné nez 1 rok (1) 6 2.70%
lrok-5let(2) 17 7.66%
5-10let (3) 18 8.11%

10 - 20 let (4) 78 35.14%
Vice nez 20 let (5) 55 24.77%
Bez odpovédi 31 13.96%
Nedokoncéeno nebo Nezobrazeno 17 7.66%

= Méné nez 1 rok (5)

= 1rok-5let(17)

= 5-10let (18)
10 - 20 let (78)

= Vice nez 20 let (55)
Bez odpovédi (31)
MNedokonéeno nebo
Mezobrazeno (17)

Do jaké skupiny patfi organizace, kterou zastupujete?

Odpovéd Pocet Procenta
Ministerstvo (1) 9 4.05%
Jiny ustfedni spravni ufad (2) 8 3.60%
Podfizeny sluzebni ufad (3) 5 2.25%
Krajsky ufad (4) 16 7.21%
Urad obce s rozsifenou plisobnosti (5) 112 50.45%
Urad méstské &asti hlavniho mésta Prahy (6) 3 1.35%
Policejni prezidium CR (7) 1 0.45%
Utvar policie s celostatni plisobnosti (8) 2 0.90%
Krajské feditelstvi policie (9) 5 2.25%
Ministerstvo vnitra - generalni feditelstvi 2 0.90%
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Do jaké skupiny patfi organizace, kterou zastupujete?

Odpovéd’ Pocet Procenta
Hasi¢ského zachranného sboru CR (10)

HasiCsky zachranny sbor kraje (11) 10 4.50%
Zachranny utvar (12) 0 0.00%
Bez odpovédi 32 14.41%
Nedokon&eno nebo Nezobrazeno 17 7.66%

= Ministerstvo (9)
= Jiny UstFedni
sprawvni afad (8)
= Podfizeny sluzebni
afad (5)
Krajsky ofad (16)
Ufad obce s
rozsifenou
plsobnosti (112)
UFad méstské casti
hlavniho mésta Prahy (2)
Policejni prezidium CR (1)
= Utvar policie s
celostatni plscobnosti (2)
Krajské Feditelstwi
policie (5)
Ministerstwvo wnitra -
generalni Feditelstvi
Hasiéského
zachranného sboru CR (2)
Hasiésky zachranny
sbor kraje (10)
= Zachranny atwvar (0)
Bez odpovadi (32)
Medokonéeno nebo

..- MNezobrazeno (17)
| e

V ramci Vasi organizace zastupujete oblast:

Odpovéd’ Pocet Procenta
Vedeni organizace (1) 88 39.64%
Krizové fizeni a bezpecnost (2) 70 31.53%
Interni audit/vnitfni kontrola (3) 3 1.35%
Informacni a komunikacni technologie (ICT) (4) 0 0.00%
Jiné 12 5.41%
Bez odpovédi 32 14.41%
Nedokonceno nebo Nezobrazeno 17 7.66%
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= Vedeni organizace (88)

= Krizoveé fizeni a
bezpeénost (70)

= Interni auditfenitfni
kontrola (2)
Informacéni a
komunikaéni technologie
{IcT) (0}

= Jiné (12)

» Bez odpovédi (32)
Medokonéeno nebo
Mezobrazeno (17)
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Priloha €. 2: Polychoricka korela¢ni matice 29 proménnych

Varigble 1 2 3 4 2 0 1 § 9 10 11
P01 1.000

202 0.620  1.000

P03 0.671  0.770  1.000

204 0.610  0.303  0.330  1.000

P05 -0.051  0.172  0.108  0.186¢  1.000

P06 0,374 0.42¢  0.467  0.448  0.308  1.000

207 0.533  0.429 0.4%  0.571  0.072  0.386  1.000

P08 -0.043  0.178 0,137 0.0e7  0.478  0.232 0.088  1.000

P09 0.348  0.363  0.435  0.329 0.227  0.452  0.467  0.247  1.000

P10 0,21 0.443 0422 0.2¢2 0.34e  0.334  0.438 (.19  0.438  1.000

P11 0.030 0.219 0.189 0.012 0.139 0.197 0.145 0.297 0.030  0.251  1.000
P2 0.331  0.36¢  0.345  0.430 0.432  0.3le  0.4%  0.2¢9  0.509  0.526  0.230
P13 0.324  0.458  0.2¢1 0.171  0.154  0.2¢4  0.136 0.075  0.19  0.344 0.173
P4 0.438  0.402  0.343  0.268  0.28¢  0.381  0.340 0,149 0379 0424 0.23
P15 0.153  0.189 0.080 0.231 0.389 0.287 0.272 0.326 0.238  0.407 0.137
Plo 0,32  0.333  0.315  0.441 0352 0.512 0512 0,183 0.330  0.497  0.169
P17 0.033  0.274  0.157 0.153  0.530  0.308  0.200 0.322 0.260  0.497  0.led
pld 0,374 0.429  0.306 0,273 0.241 0.3 0.343  0.144 0,23 0.458  0.170
P19 0.297  0.3% 0.263 0.1l  0.022 0.204  0.257 0.005 0.083 0.180  0.315
P20 0,130 0.307  0.349  0.250 0.443 0.342  0.278  0.267  0.583  0.4%  0.128
A 0.108 0.228 0.111  0.097 0.35%5 0.204 0.172  0.257 0.146  0.369  0.125
P22 0,201 0.230  0.24% 0.226 0.124 0.299 0.297 -0.03¢  0.e30 0.334  0.043
P23 -0.214  -0.110 -0.0%0 -0.089  0.514  0.295  0.080  0.319 0.321  0.280 0.043
p2d -0.132  0.07¢  -0.036  0.003 0.551  0.207 0.127 0.3y 0.1%4  0.263  0.103
P23 -0.118  -0.060 -0.030  0.031  0.401  0.329 0.134  0.2¢2 0.372  0.254  0.134
P26 -0.500  -0.211 0,230 -0.128  0.584  0.158 -0.062  0.243  0.21e  0.190 -0.042
P27 -0.297 -0.089 -0.153 -0.088  0.588  0.138 -0.044  0.338  0.169  0.191  0.066
P2t -0.221  0.011 -0.068 -0.081  0.548  0.237  0.047  0.385  0.177  0.263  0.226
P29 0.124  0.493 0.278  0.130  0.1e3  0.307 0.237 0.119 0.226  0.518  0.309
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Variable 12 13 14 15 16 17 18 19 20
P12 1.000
P13 0.459  1.000
pl4 0.488  0.4%  1.000
P15 0.475  0.23%  0.444  1.000
Ple 0.629  0.182  0.457  0.54e  1.000
P17 0.544  0.317  0.374  0.59% 0.31e  1.000
P18 0.472  0.597  0.48c  0.279  0.332  0.42¢  1.000
P19 0.140  0.183  0.303  0.003 0.165  0.075  0.376  1.000
P20 0.495 0.325 0.474  0.368  0.517  0.455  0.429 0.1%4  1.000
P21 0.261  0.24% 0.27v8  0.307 0.212 0.388  0.3711  0.237  0.252
P22 0.3%94  0.22¢  0.375  0.097  0.45  0.213  0.293  0.266  0.604
P23 0.294 -0.015 0.230 0.333  0.280  0.442  0.137 -0.010  0.442
P24 0.29¢  0.094  0.243 0.402 0.27¢  0.563 0.316  0.043  0.352
P25 0.305  0.075 0.286  0.25¢ 0.371  0.300 0.223 0.0e8  O0.6le
P26 0.163 -0.0el  0.072  0.231  0.128  0.383  0.074 -0.087  0.431
P27 0.27¢  0.035 0.180  0.343  0.33c  0.542 0.189 -0.106  0.315
P28 0.399  0.143  0.230  0.468  0.37¢  0.588  0.204 -0.013  0.354
P29 0.467 0.572  0.340 0.333  0.311  O0.46c  0.570  0.279  0.338

Variable 21 22 23 24 25 26 217 28 29

P21 1.000

P22 0.201 1.000

P23 -0.274  -0.110  1.000

P24 -0.152  0.076 -0.058  1.000

P25 -0.118 -0.060 -0.030 0.031 1.000

P26 -0.500 -0.211 -0.250 -0.128 0.584 1.000

P27 -0.297 -0.089 -0.153 -0.088 0.588 0.138 1.000

P28 -0.221 0.011 -0.0e8 -0.081 0.548 0.237 0.047 1.000

P29 0.124 0.493 0.278 0.130 0.163 0.307 0.237 0.119 1.000
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