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Vnimani bezpecnostnich hrozeb
pro Ceskou republiku

Predlozeny Clanek navazuje na dvé stati zvefejnéné pod nazvem ,Exaktni odhad
faktorové skladby bezpeénostnich hrozeb pro Ceskou republiku“t a ,Vnimani
relevance bezpecCnostnich hrozeb a exaktni ovéfeni jeho podminénosti profesni
orientaci respondentd vybérového souboru“.? Pracuje s hypotézou, Ze mezi lety 2011
— 2017 dosSlo k vyznamné proméné bezpecnostniho prostfedi, emuz odpovida
i vnimani relevance bezpeénostnich hrozeb prislusniky Policie Ceské republiky.

Promény bezpecnostniho prostfedi je mozné vnimat v mnoha rovinach. Validni
informace mohou pfinést rdzné statistiky sledovanych jevu (napf. evidence
teroristickych utoku).2 Jednim z indikatord muze byt napf. i medialni prezentace
bezpe€nostnich témat. Média informuji (Casto vSak velmi zkreslené) o aktualnich
udalostech v Ceské republice, v Evrop& i ve svété, a aniz bychom si to pfili$
uvédomovali, formuji tim i vnimani vétSinové verejnosti. ACkoli o objektivité informaci
podavanych meédii Ize diskutovat, zaméfime-li se na fakta, nelze nevidét zménu ve
frekvenci a skladbé bezpec€nostnich témat, ktera se v médiich objevuji. Zabyvame-li
se promé&nou bezpe&nostniho prostfedi ve vztahu k Ceské republice, nelze opomenout
vyznam stézejnich dokumentld bezpeénostni politiky statu, které vymezuji
bezpednostni vyzvy aktualni pro Ceskou republiku. V této oblasti je nejaktualngjsim
komplexnim dokumentem sméFujicim do oblasti vnitini bezpe&nosti Ceské republiky
Audit narodni bezpecCnosti, ktery obsahuje i hodnoceni relevance vnimani
bezpecnostnich hrozeb expertni skupinou.* Tento dokument pfijala viada v roce 2016.
Tvirci Auditu si stanovili za cil zjistit, jak je Ceska republika pfipravena &elit
odolnost statu v pfimé konfrontaci s nebezpec€im. Audit posuzoval zejména nastaveni
legislativniho prostfedi a zhodnotil kapacity, které stat pro prevenci ¢i reakci na
jednotlivé druhy hrozeb vyclenuje, v€etné jejich spoluprace a komunikace. Vysledkem
byly navrhy a doporuceni pro optimalizaci stavajiciho stavu, a dalSim vystupem do
budoucna by mély byt akéni plany pro plnéni jednotlivych Ukoll vyplyvajicich

1 Publikovano In: JAKUBCOVA, Lenka, KOVARIK, Zden&k a Bedfich SESTAK. Exaktni odhad
faktorové skladby bezpeénostnich hrozeb pro Ceskou republiku. Bezpecnostni teorie
a praxe. 2017, €. 4, s. 5-20. ISSN 1801-8211.

2 Publikovano In: JAKUBCOVA, Lenka, SESTAK, Bedfich a Zden&k KOVARIK. Vnimani
relevance bezpec€nostnich hrozeb. Bezpecénostni teorie a praxe. 2017, €. 4, s. 69-88. ISSN
1801-8211.

3 Napf. Global Terrorism Database Marylandské univerzity. Evidence obsahuje Utoky
provedené i nedokoncené.

4 Nelze samoziejmé opomenout ani jiné dilezité dokumenty na celorepublikové urovni, jako je
napf. Bezpeénostni strategie Ceské republiky (2015) & Analyza hrozeb pro Ceskou
republiku, kterou schvalila vlada v roce 2016. Audit vSak tyto pfedchazejici dokumenty
zohledriuje a v jistém smyslu i aktualizuje.
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z vysledkd Auditu. Expertni skupina podilejici se na tvorbé Auditu rozhodla omezit
témata na ty oblasti hrozeb, které maji pfimou vazbu na vnitini bezpecnost statu. Bylo
vybrano deset témat (oblasti), ktera svou zavaznosti dosahuji miry zpusobilé
vyznamné poskodit kvalitu vnitini bezpecnosti statu.!

Pro sledovani promén bezpecnostniho prostfedi byl vybran €asovy interval mezi
lety 2011-2017, nebot' v roce 2011 bylo realizovano vyzkumné Setfeni zkoumajici
vnimani relevance (vyznamu, nebezpec&nosti) bezpecnostnich hrozeb u pfislusniku
Policie Ceské republiky? (hodnoceni hrozeb odrazelo jak &etnost jejich vyskytu, tak
miru zavaznosti jejich dopadu). S odvolanim na vysledky vyzkumného Setfeni
provedeného v roce 20172 byla dale vyuzita data vybérového souboru pfislusnik
Policie Ceské republiky (n=26). Tato data byla porovnana s vyzkumnym Setfenim
tykajicim se vnimani relevance bezpecnostnich hrozeb provedenym v roce 2011 vuci
téze profesni kategorii (n=83). Vysledky tohoto porovnani a jejich interpretace je
predmétem tohoto pfispévku.

Spole€enské promény v €ase a vhimani relevance
bezpeénostnich hrozeb pro CR

V roce 2011 bylo provedeno vyzkumné Setieni* tykajici se vnimani relevance
bezpe&nostnich hrozeb u vyb&rového souboru pfislusnikd Policie Ceské republiky.
Vyzkumu se zudéastnilo celkem 83 policistd z izemnich odbort Policie Ceské
republiky. Dle vysledkd vyzkumného Setfeni byly bezpecnostni hrozby setfidény do
a porovnany s vysledky vyzkumu provedeného v roce 2017 vUci téze profesni skupiné
(prislusnici Policie Ceské republiky).8

Z porovnani vyplyva, Ze vroce 2011 se na prvnich ¢tyfech mistech na
pomysiném zebfiCku intenzity vnimani bezpe€nostnich hrozeb umistily tyto hrozby:

! Terorismus, extremismus, organizovany zlocin, pusobeni cizi moci, bezpe¢nostni aspekty
migrace, pfirodni hrozby, antropogenni hrozby, hrozby v kyberprostoru, energeticka,
surovinova a prumyslova bezpecnost, hybridni hrozby a jejich vliv na bezpecnost ob¢anu
CR.

2 Vysledky publikovany napf. In: SUGAR Jan a Lenka JAKUBCOVA. Bezpecnostni aspekty
vybranych negativnich socialnich jevii v ndzorech policist CR. 1. vyd. Zlin: VeRBuM, 2013.
146 s. ISBN 978-80-87500-41-5.

3 S ohledem na velikost vybérového souboru byl vyuzit koncept ,vécné vyznamnosti‘.
Publikovano In: JAKUBCOVA, Lenka, KOVARIK, Zdenék a Bedfich SESTAK. Exaktni odhad
faktorové skladby bezpeénostnich hrozeb pro Ceskou republiku. Bezpecnostni teorie
apraxe. 2017, & 4, s. 5-20. ISSN 1801-8211. JAKUBCOVA, Lenka, SESTAK, Bedfich
a Zdenék KOVARIK. Vnimani relevance bezpe&nostnich hrozeb. Bezpecnostni teorie
a praxe. 2017, €. 4, s. 69-88. ISSN 1801-8211.

4 Vysledky tohoto $etfeni jsou prezentovany napf. v monografi SUGAR Jan a Lenka
JAKUBCOVA. Bezpeé&nostni aspekty vybranych negativnich sociélnich jev(i v nézorech
policistt CR. 1. vyd. Zlin: VeRBuM, 2013. 146 s. ISBN 978-80-87500-41-5.

5 Ci relevance, intenzity, vyznamu. Relevance &i zhodnoceni vyznamu hrozby se odviji od
posouzeni pravdépodobnosti jejiho vyskytu a prfedpokladanych dopadu na chranéné zajmy
v pfipadé, ze by doslo k manifestaci hrozby. Jedna se o expertni zhodnoceni zalozené na
zkusenostech a profesnich znalostech hodnotitelu.

6 Viz tabulka ¢. 1.
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e Hromadné stfety extremistl (mezi sebou, s policii €i s nazorovymi odpurci) pfi
ohlasenych i neohlasenych pochodech a demonstracich.

¢ Narodnostni a rasové konflikty a stfety ohrozujici Zivoty, zdravi a majetek.
e Velka kriminalita cizincu.
e Sportovni a divacké nasili.

V roce 2017 se na prvnich ¢tyfech mistech policisty nejvyznamnéji hodnocenych
bezpecCnostnich hrozeb umistily tyto hrozby:

e Zneuzivani vefejnych zakazek a rozpoctul.
e Nefizena migrace.

e Legalizace vynosu z trestné Cinnosti.

e Kyberterorismus.

Porovnani vysledkd vyzkumného Setfeni odrazi skutecnost, Ze v roce 2011 byl
bezpe€nostnim tématem Cislo jedna extremismus a nasledky s nim spojené, véetné
vazeb na fotbalové chuliganstvi. Narodnostni a rasové konflikty a stfety byly také
chapany ve spoijitosti s timto fenoménem. Z dlouhodobého hlediska je v Ceské
republice mozné za nejbéznéjSi projevy extremistll na verejnosti povazovat poradani
nejriznéjSich akci, které maji primarné za cil ziskat nové pfiznivce (a které tedy
nevykazuji vysoké riziko nasilnych projevu), pfipadné akci s potencidlem vzniku
konfliktu, které jsou vSak pfedem znamy a policie je na né jiz v dnesni dobé adekvatné
pfipravena.

Samotnym nasilnym konfliktim ze strany pravicovych a levicovych extremistu
(nejedna-li se o individualni ataky jednotlivcl &i skupin sméfujici k rasové diskriminaci,
at’ jiz situaCni nebo planované) predchazi vétSinou néjaké shromazdéni. Divodem
muZze byt pro extremisty historicky vyznamné datum v kalendafi (napf. 8. - 9. listopad,
tzv. pivni pug; ,Kfistalova noc z 9. na 10. listopadu) &i aktualni déni na narodni ¢i
mezinarodni scéné& (v minulosti napf. zasedani mezinarodniho ménového fondu,
zvazované vybudovani nékterého ze zarizeni protiraketové obrany USA nebo NATO
v Ceské republice, medializace squattingu a zasah policie proti squatterim, vefejné
debaty o legalizaci ,mékkych“ drog apod.). Tyto akce jsou provazeny demonstracemi,
kde hrozi stfety s policii, pokud nebyly splnény zakonné podminky pro konani
vefejného shromazdeéni, Ci je narusovan vefejny poradek a bezpecnost, popf. nastane
néktery z davodd pro rozpusténi shromazdéni a jeho Ucastnici se nechtéji pokojné
rozejit.t

Casté bylo také narudovani takovych akci protidemonstranty z druhé strany
Jpolitického” spektra. K jinym typdm akci pofadanym extremisty patfily hudebni
produkce (v pfipadé ultrapravice vétSinou soukromé koncerty a produkce maskované
mnohdy jako oslavy narozenin, ultralevicové zamérené subjekty maji blize k rdznym
Street Party, popf. technoparty). Podivame-li se na duavody, motivy & zaminky
k pofadani takovychto akci a jejich pribéh, Ize konstatovat, Ze méné ,rizikové* jsou

! Poty¢ky a nasili v§ak zdaleka nejsou typické jen pro pravicové extremisty. Ackoli se ¢asto
anarchisté a jiné levicové zamérené subjekty maji tendenci prezentovat nekonfliktné, je treba
upozornit na skuteCnost, Zze v zahrani€i ze strany anarchistd dochazi pfi rdznych
prilezitostech k masovym vefejnym nasilnostem (tzv. rioty) a v krajnich pfFipadech
k teroristickym utok(im, vrazdam &i loupezim.
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v tomto kontextu razné ,pietni“ akty typu ,vzpominka na padlé kamarady“, oslavy
vyroCi €i statnich svatkl spjaté s ur€itym pro extremisty vyznamnym datem v kalendafi.
Tyto akce se konaji kazdoroCné, pravidelné a vétSinou ,vcelku poklidné®“. Jako
rizikovéjSi je nutno vnimat pochody poradané v reakci na urcitou ,iniciacni udalost,
coz byl pravé typ akci, které kulminovaly v této dobé. V roce 2011 dominovaly
pFedevsim pochody pravicovych extremistd situované do mést, kde byly zaznamenany
dlouhodobé vieklé problémy s nepfizplsobivosti romské komunity. Iniciacnim faktorem
téchto udalosti byla ¢asto medializovana nasilna trestna Cinnost pachana mistnimi
Romy, napf. Novy BydzZzov 12. 3. 2011 (znasilnéni jedenadvacetileté divky), Krupka
na Teplicku 9. 4. 2011 (zbiti a znasilnéni dvanactiletého chlapce). Nékteré pochody
mély i reakéni povahu na akci ,protistrany“. Objevily se i pokusy prohlasovat
protidemonstrace za ,naboZenska shromazdéni®, coz vSak nesplnilo extremisty
predpokladany ucel.!

V roce 2017 stoji extremismus a jeho projevy na okraji zajmu dotazovanych
policistll. Nedochazi jiz k tolika viditelnym? stfetdm extremist(i mezi sebou &i s policii,
coz souvisi se zménou taktiky ze strany extremistu, ktefi se nechtéji prezentovat pfilis
konfliktné a pfedem se tak diskvalifikovat v oCich vefejnosti. Naopak usiluji o vétsi
politickou reprezentaci a pranik jejich ideologie do mainstreamového mysleni. Od roku
2015 navic dochazi ke kvalitativnimu posunu na extremistické scéné. Puvodni
pravicové extremistické skupiny ustupuji do pozadi. Vyc&erpaly svUj potencial, oslabila
je policejni represe spolu s kampanémi obCanské spolecnosti a médii. Ziskaly nalepku
subjektl ,nepfijatelnych ve slusné spolecnosti“ pro asocialnost, primitivnost a pfiliSnou
radikalitu nékterych ¢lenu i sympatizantd. Sou€asné doslo i ke zméné ,nepfitele”.

V souc€asné dobé, v souvislosti s migracni vinou a teroristickymi utoky v Evropé,
bylo zcela upozadéno nepratelstvi k Romum a bylo nahrazeno nepratelstvim
k muslimim a imigrantim. Sou€asné protiimigrantské a protimuslimské subjekty ¢asto
nejsou zatizené spojenim s tradiCnimi militanty a davaji si pozor na to, aby se
pohybovaly v mezich zakona. V jejich fadach se pohybuji vzdélanéjsi, schopné&jsi
a lépe finan¢né vybaveni lidé, ktefi dovedou ziskat na svou stranu i vefejné znamé
osobnosti, v€etné politikd. VysSi kultivovanosti projevu se jim dafi oslovit SirSi
spektrum vefejnosti.2 Hrozbu tak spiSe predstavuje moznost radikalizace ideovych
pfiznivcl v napojeni na zahrani¢ni protimuslimsky &i protiimingrantsky orientované
subjekty. Z tohoto pohledu se vyznamnou hrozbou stavaji pfedevsim tzv. ,osaméli vici*
— militantni radikalove, ktefi se radikalizovali nejCastéji prostfednictvim internetu

! Snaha zneuzivat prava ,vyjadiovat své nabozenské vyznani“ registraci radoby
nabozenskych uskupeni (napf. medializovany ,Rad ozubeného kola“) a pofadanim
pseudonabozenskych shromazdéni a pochodl (napf. v Novém Bydzové) byla zaloZena na
Uvaze, Ze pokud tato shromazdéni nepodléhaji oznameni obecnimu ufadu, Policie CR
aorgany vefejné spravy se nané nestihnou adekvatné pfipravit. | tato nabozZenska
shromazdéni vSak spadaji do rezimu zakona o pravu shromazdovacim s vyjimkou toho,
Ze zde neni povinnost ufadu shromazdéni dopfedu oznamit. Pokud jsou zneuzita k jinym
ucellim nez k projeviim nabozenského vyznani, je postup organu moci vefejné stejny jako
v pfipadé shromazdéni, které podléha oznameni, av8ak ozndmeno nebylo.

2 Otazkou je také medializace, nebot v roce 2017 jsou v popiedi medialniho zajmu spise
udalosti, které svym psychologickym dopadem zasahuji mnohem vice lidi (napf. teroristické
utoky).

3 Audit narodni bezpecnosti. Praha: Ministerstvo vnitra Ceské republiky, odbor bezpe&nostni
politiky a prevence kriminality, 2016, s. 27-30.
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a socialnich siti a nemusi byt vibec v hledacku policie, protoZze neni znama jejich
prislusnost k extremistické scéné.

Projevy nesnasenlivosti z divodu prislusnosti k urcité rase, etnické ¢i
narodnostni skupiné chapou typové plany Ministerstva vnitra CR (Naru$ovani
zakonnosti velkého rozsahu, Migraéni vina velkého rozsahu) jako moznou pfic€inu
vzniku krizové situace, v jejimz dusledku muze dojit ke znaénému ohrozeni Zivotl
a zdravi osob a poskozeni majetku. Z tohoto dlvodu byly také zafazeny jako jedna
z nabidnutych hrozeb ve vyzkumném Setfeni v roce 2011. Jejich hodnoceni pfislusniky
z fad Policie Ceské republiky je zafadilo na predni pricky pomysiného Zebficku
vnimani nebezpecénosti hrozeb, coz svédC&i predevSim o napéti ve spole¢nosti, které
se manifestovalo v nékterych lokalitach vyS$Sim napadem trestnych ¢ind
s extremistickym podtextem v letech 2009-2011. Eskalace konflikti popisovanych
v pfedchozich odstavcich v souvislosti s projevy extremismu se pak stala spoustééem
pro dalSi nasili a vyostfovani nalad v problematickych regionech. Jednalo se
o konflikty, kdy nasili nebylo soucasti ,programu“. Nasilné potyCky vyvolavali
jednotlivci a vlivem solidarizace dochazelo k hromadnym potyCkam zucastnénych
stran, coz vedlo k Ujmam na zdravi a ke Skodam na majetku. Projevy nesnasenlivosti
z dlivodu pfislusnosti k urcité rase, etnické ¢i narodnostni skupiné Ize tedy v kontextu
spoleCenské situace vroce 2011 vnimat v souvislosti s projevy extremismu ve
spolecnosti.

Také nasili pachané na fotbalovych stadionech bylo v roce 2011, stejné jako
v nékolika pfedchozich letech, nosnym tématem bezpeénostnich opatfeni. Od roku
2009 Policie CR prestala suplovat dlohu pofadatelské sluzby na fotbalovych
stadionech, na coz nezvladla vétsina vlastnik( fotbalovych stadiont dostatec¢né pruzné
a rychle reagovat. Rozhodujici roli v prevenci nasili na stadionech méla sehrat dobre
pfipravena poradatelska sluzba. Vzhledem k jejim pravomocem i personalnimu
obsazeni vSak jeji pusobeni nemélo vyrazny preventivni u€inek a mnohdy svou roli
nezvladala ani pfi samotném feSeni konfliktu. Spoluprace s policii proto byla (a nadale
i je) nutna a kli€ova. V prostorach mimo stadion, v jeho okoli a pfi pfepravé fanousku
je udrzeni vefejného poradku (nebo jeho obnoveni, pokud byl chuligany narusen)
zélezZitosti Policie Ceské republiky. K ,modernim®“ metodam, postupim a trendiim
zvladani nasili na stadionech ze strany policie patfi napf. ,Low Profile Policing“,! 3D
Strategie? (Discussion, De-escalation, Determination), vyuziti antikonfliktnich tymu

! Policie apriori ,nezastrasuje” svou pocetni pfevahou a vystroji, ale vystupuje na verejnosti
v takovém poctu a v takové vystroji, aby nedeklarovala o¢ekavani stfetu. V okoli stadiont se
pohybuji 4-6¢lenné hlidky v klasickych uniformach. Vyzbrojené pofadkové jednotky jsou
mimo vizualni kontakt s vefejnosti. Pokud neni mozno pofadkové jednotky alokovat
v utrobach stadionu, jsou vytvareny zastény z mobilnich neprihlednych plotd. V prostorach
samotného stadionu je zajiSténi bezpecCnosti zalezitosti pofadatele. Policie nastupuje az
subsidiarné, neni-li situace zvladnuta silami a prostfedky poradatelské sluzby, a to na
vyzadani.

2 PFi vzniku rizikové situace je tfeba ihned zahajit komunikaci za ucelem zjisténi divod
rizikového jednani, vysvétleni jeho nebezpelnosti a snahy nalézt FeSeni bez pouZiti
pofadkovych jednotek. K tomu se v poslednich letech vyuZivaji tzv. antikonfliktni tymy policie
(AKT). Pokud osoby od svého jednani neustoupi, pfipadné se jejich jednani stupfiuje, je
namisté ,zviditelnéni“ pofadkovych jednotek. Pokud se konflikt dale stupriuje, je tfeba
prikroCit k rozhodnému zakroku (,Get and back®), kdy se zadrzi osoby poruSujici vefejny
poradek a poradkové jednotky okamzité opousti misto.
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policie (AKT) ¢&i spotterd,* diky nimz se policii dafi ,drzet s chuligany krok"“. Progres
vSak lze zaznamenat i vroviné sekundarni socialni prevence (tzv. fankoucing —
systematicka prace s mladezi z rizikového prostredi?) ¢i na trovni samotnych viastnik
fotbalovych klubl a provozovatell fotbalovych stadionu (tzv. licencovany stewarding,®
personifikovany ticketing,* Supporter Liaison Officer® ad.). Naproti tomu nékteré
instituty se v podminkach Ceské republiky pfili§ neosvédgily (napf. improvizované
mobilni pracovisté pro soudce) a jiné, zejména legislativni prostfedky boje proti
fotbalovému chuliganstvi,® se ve svych dusledcich mnohdy miji u¢inkem. Je zajimavé,
Zze Audit narodni bezpecnosti (ktery byl podkladem pro vymezeni hrozeb pfi vyzkumu
v roce 2017) fotbalové chuliganstvi &i nasili na stadionech vibec nezmifiuje. V roce
2017 tedy vnimani relevance této hrozby nebylo viabec hodnoceno.

Uzemni odbory policie byly vroce 2011 dale zatizeny ,klasickou“ agendou
tykajici se bézné kriminality. Nemalé procento trestnych &inu, bylo a je dle odhadu
respondentdl pachano cizimi statnimi prislusniky pobyvajicimi na Gzemi Ceské
republiky (at uz se jedna o jednotlivce €i organizované skupiny Ci pfimo aktivity
organizovaného zlo€inu). Dle narodnosti pfevazovali v roce 2011 ob¢ané Slovenské
republiky, Vietnamu a Ukrajiny.” ZvySena kriminalita cizincu je také typovym planem
Ministerstva vnitra pfedpokladana jako jeden z moznych disledku krizové situace typu
,Migracni vina velkého rozsahu®. Otazkou vsak je, o jaké navySeni kriminality ze strany
ob&anu cizi statni pfislusnosti by se muselo jednat, nebot je dlouhodobym trendem,
Ze podil odsouzenych cizincti vzhledem k jejich celkovém poétu v Ceské republice je
cca dvakrat vySsi nez podil odsouzenych €eskych ob&anu vzhledem k celkovému
po&tu ob&ant CR.8

Vroce 2017 se do hledaCku policie dostaly vice hrozby souvisejici se
sofistikovanéj$imi metodami a zpusoby prace struktur organizovaného zlocinu®

11 kdyz policie neni ,viditelné“ na stadionech pfitomna, monitoring situace pfimo mezi
fanousky provadeéji na prvoligovych zapasech a pfi mezinarodnich utkanich tzv. spottefi,
policejni experti na problematiku divackého nasili. Jsou v civilu a maji za ukol sledovat
,chuligany“, vyhodnocovat situaci a pfipadné varovat poradatele, Ze se v ,kotli“ schyluje
k nasili.

2 Napt. projekt ,Fandime slugn&“ pfipraveny Policii CR a fotbalovym klubem AC Sparta Praha.

3 Profesionalizace poradatelské sluzby. Zahrnuje $koleni pravniho minima, krizové
komunikace, zasad poskytovani prvni pomoci atd.

4 Vydavani vstupenek ,na jméno“ po predlozeni ob&anského priikazu a ztotoZnéni osoby.

® Pracovnik odpovédny za styk a komunikaci mezi fanousky a klubem. Nejnovéjsi trend
v prevenci komunika¢niho Sumu mezi fanousky fotbalovych klubd a policii. V tuzemsku v8ak
opatfeni souvisejici s ustanovenim téchto mediatorl nebylo kluby pfijato (vyjma Slovanu
Liberec), dokud nemélo charakter zavazné normy. In: KOURIL, Petr. Tuzemské
bezpednostni aspekty fotbalového chuliganstvi. In: VEGRICHTOVA, Barbora a Filip
ZIMOVJAN et al. Aktuéini aspekty extremismu v Ceské republice. Praha: Policejni akademie
Ceské republiky v Praze, 2015, s. 20.

® Napt. trest zakazu vstupu na sportovni, kulturni a jiné spolecenské akce.

7 SUGAR Jan a Lenka JAKUBCOVA. Bezpecnostni aspekty vybranych negativnich socialnich
jevtl v nézorech policistii CR. Zlin: VeRBuM, 2013, s. 52.

8 Statisticka rocenka Vézeriské sluzby CR 2011 [online]. [cit. 2. 8.2017]. Dostupné z:
http://vscr.cz/wp-content/uploads/2017/06/Rocenka_2011.pdf.

® Aktivity klasického organizovaného zlo¢inu spodivaji ve zjevné ilegalnich aktivitach, jako je
napf. obchod s drogami, zprostfedkovani nelegalni migrace, padélani dokladl apod. Naopak
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(zneuzivani verejnych zakazek a rozpoctu, legalizace vynosu z trestné €innosti,
velmi vysoko se umistuje také hrozba prorustani organizovaného zloc¢inu do vefejné
spravy, hrozba organizované darnové kriminality apod.), coZ samo o sobé& sveédci
0 negativnim trendu pozorovatelném v této sféfe. Slozité systémy zadavani
a udélovani dotaci a vefejnych zakazek spojené s absenci disledného systému
kontroly a individualni odpovédnosti u konkrétnich rozhodnuti vedou k situaci, kdy je
cela fada projekttl manipulovana ve prospéch zlo¢ineckych skupin.?

Aktivity organizovanych zloCineckych struktur generuji vysoké zisky, které je
nutné zlegalizovat investici do legalnich statk (obchodnich spole€nosti
a nemovitosti). Vyznamnym problémem v této oblasti je vytvareni vysoce
sofistikovanych struktur obchodnich spole¢nosti s cilem legalizovat v nich prostfedky
pochazejici z trestné Cinnosti, s ¢imz souvisi i organizovana darnova kriminalita.
Intenzivni  €innost organizovaného zloCinu ohroZuje vefejné pfijmy také
prostfednictvim neodvedeni dani (zejména DPH a spotfebni dané). Kraceni dani
zahrnuje Sirokou Skalu moznych aktivit a zpusobl. Pfikladem muaze byt i nelegalni
provozovani loterii a jinych podobnych her (prostfednictvim internetu, provozovani
kvizomatt apod.), kdy cilem je vyhnout se primarné dafiovym povinnostem. Aktivity
organizovaného zloCinu uspésné infiltruji i do prostfedi vefejné spravy. Prikladem
muze byt jmenovani ufednikd ovliviiujicich vykon vefejné spravy a rozdélovani
finan¢nich prostfedkl na zakladé uzsiho vybéru pfedem vytipovanych jednotlivca, ktefi
jsou zaroven loajalni vac&i kriminalnim strukturam.

Objevuji se také kontakty organizovaného zloCinu do prostfedi organt ¢innych
v trestnim fizeni, dohledovych a dozorovych organu statni spravy a pranik
organizovanych skupin do legislativniho procesu nejen na urovni lokalnich samosprav,
ale i na vladni a parlamentni arovni. Kriminalni struktury si timto zplsobem zajistuji
pristup k nevefejnym informacim. Také v oblasti justice existuje podezieni na
ovlivihovani vysledku trestnich kauz obchazenim systému pfidélovani napadlé
agendy.? Policisté jsou si téchto negativnich trendl ze své profesni ¢innosti velmi
dobfe védomi, a proto je také vnimaji velmi intenzivné.

Hrozba nefizené migrace je jednou ze zasadnich a ,novodobych® hrozeb, ktera
se dostava do popredi spolu s migracni vinou souvisejici s destabilizaci nékterych

moderni organizovany zloc€in spociva spiSe v nezadoucim ovliviiovani rozhodnuti vefejnych
organ(, vytvareni klientelistickych a korup&nich siti a ovlivnéni normotvorby.

1 Z mezinarodni studie Transparency International ,Stav korupce v Evropé“ vyplyva, Ze podle
nejnizSich odhadu se v CR ,ztrati“ minimalné deset az dvacet procent z vefejnych zakazek,
&imz se Ceska republika fadi na rover se staty jako je napf. Rumunsko nebo Bulharsko.
Podle této studie jsou vefejné zakazky v CR v oborech jako je stavebnictvi, informaéni
technologie, poradenstvi &i pravni sluzby Casto velmi pfedrazené a objem financnich
prostfedk(, které se na cesté nelegalné ,ztrati“ v soukromych kapsach se pohybuje mezi
deseti aZ dvaceti procenty z ceny vefejné zakzazky. Mezinarodni srovnéni: Cesko patfi na
Spici ve zneuZivani vefejnych zakazek J[online]. [cit. 2. 8. 2017]. Dostupné z:
http://ekonom.ihned.cz/c1-56049140-mezinarodni-srovnani-cesko-patri-na-spici-ve-
zneuzivani-verejnych-zakazek. Napravé ma napomoci novy zakon o zadavani vefejnych
zakazek €. 134/2016 Sb., od néhoz si vlada slibuje omezeni korupce a transparentnég;jsi
vynakladani vefejnych penéz.

2 Audit narodni bezpecnosti. Praha: Ministerstvo vnitra Ceské republiky, odbor bezpeé&nostni
politiky a prevence kriminality, 2016, s. 41-45.
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regiont a ozbrojenymi konflikty v nich probihajicimi. Bezpe&nostni aspekty migrace
jsou provazany s mnoha dalSimi hrozbami. Hrozbu mohou ve specifickych pfipadech
predstavovat konkrétni imigranti anebo jejich masy. Tato dil¢i hrozba mize mit podobu
terorismu, organizovaného zloCinu, ale i Sifeni infekCni nakazy, kulturnich zvyklosti
neslucitelnych s naSim pravnim poradkem nebo snizené ochoty k integraci. Vedle typu
imigrace, resp. imigrantt, mize svou roli sehrat i objem migracnich toku a bezpecnost
muze ohrozit pfedevS§im masova nefizena imigrace, ktera by mohla vyustit ve
spolecCenské nepokoje €i radikalismus, a to jak na strané minority, tak majority. Hrozba
nefizené migrace spociva v nedostateCném nastaveni funkénosti systému imigracni
politiky ve staté, jeho omezené dlvéryhodnosti a omezené schopnosti realizovat
stanovené postupy. Pokud by legislativni ramec nebyl dostateCné nastaven
a dodrzovan, mize dojit ke vzniku pull faktord! a dalSich motivaci systém obejit Ci
zneuzit. Vzhledem ke skutecnosti, Ze moznost €lenskych statu Evropské unie vyuzit
narodni legislativni regulace je z ddvodu existujiciho pravniho ramce EU dosti
omezena, je potfeba o to duraznéji apelovat na sdileni informaci a kooperaci mezi
dotCenymi vliadnimi organy.

Proces fizeni imigrace je velmi Uzce spjat s procesem integrace,? nebot fizena
migrace muze byt dlouhodobé efektivni a funk&ni pouze v pfipadé, Ze je spojena
S uspésnou integraci na uzemi cilového statu. Pravé schopnost a mira integrace do
majoritni spole€nosti definuje moznosti a objem fizené imigrace. Nepfekvapi proto, Ze
vysoko na pomysiném ZebfiCku vnimani nebezpeénosti hrozeb se umistila také hrozba
nedostatecné integrace legalnich migrantu, ktera je bohuzel ,realitou” pro mnoho zemi
v naSsem nejbliz§im okoli. BohuZel také uzce souvisi s dalsimi zde vymezenymi
hrozbami, a to zejména s hrozbou radikalizace uzavienych komunit pfistéhovaleckych
skupin, coz je spojeno s hrozbou terorismu. A na druhé strané také vytvari prostredi
pro radikalizaci extremistickych skupin, demonstrace a nepokoje, do nichz je vtazeno
i mistni obyvatelstvo. SpoleCenské napéti v urcitych lokalitach pak mize vyustit az
v nasilné ¢&iny vadi imigrantim. Policie Ceské republiky se problematice prace
s menSinami a cizinci vénuje systémové, nebot’ latence potencialnich problému a rizik
je u téchto skupin znac¢na. Od roku 2005 funguji na vSech krajskych Feditelstvich

! Mezi pull faktory se pocita v§e, co migranta pfitahuje do cilové zemé (dostupnost socialniho
systému, uroven zdravotni péce, postoj spole€nosti k migraci, mira ochoty spolecnosti
tolerovat nelegdlni migraci, velikost usidlené komunity, snadnd zneuZitelnost spravnich
fizeni apod.). Pravé velikost diaspory v kombinaci s moznym ekonomickym uplatnénim, a to
i v Sedé ekonomice, je vyznamnym pull faktorem celé fady nelegélnich migrantd. In: Audit
nérodni bezpeénosti. Praha: Ministerstvo vnitra Ceské republiky, odbor bezpe&nostni politiky
a prevence kriminality, 2016, s. 65.

2 Integrace je dlouhodoby dvoustranny proces zacleriovani cizinc do spolec¢nosti s diirazem
na nezbytnost zapojeni jak cizincl, tak i majoritni spole¢nosti. Cilem integracni politiky je
bezproblémové a oboustranné prospé&sné souziti cizincd a majoritni spoleénosti. Uspé&sna
integrace na uzemi je zasadnim faktorem pro eliminaci mnoha negativnich jeva, které ve
svém disledku mohou vést i k bezpe€nostnim hrozbam. Nedostate¢na integrace pfinasi
riziko vytvareni uzavienych komunit cizincu. Jejich spole€enska izolace &i socialni vylou€eni
vedou nejen k osobni frustraci, ale i ke vzniku konfliktd mezi cizinci a majoritou ¢i komunitami
cizincl navzajem. Nedostatecna Ci neuspésna integrace pfinasi riziko narGstu xenofobie,
netolerance a extremismu ve spole€nosti. In: Audit narodni bezpeénosti. Praha: Ministerstvo
vnitra Ceské republiky, odbor bezpeé&nostni politiky a prevence kriminality, 2016, s. 66-67.
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policejni specialisté na prace s mensinami - sty¢ni dustojnici pro mensiny.! Intenzivné
se Ministerstvo vnitra a Policie Ceské republiky soustfeduje na vzdélavani policistd
v problematice prace s menSinami a cizinci, spolupraci policie v této oblasti s mistni
spravou/samospravou, nevladnim sektorem a akademickou sférou, zaméstnavani
prislusnikl mensin u policie a podporu lokalnich projektd. | proto je skupina hrozeb
souvisejicich s bezpecnostnimi aspekty migrace pro policisty velmi ,viditelna“.

Na ctvrté misto na pomysiném ZebfiCku vnimani relevance bezpecnostnich
hrozeb umistili policisté v roce 2017 hrozbu kyberterorismu. Hrozby sméfujici proti
kyberprostoru jsou novéjSi, na vyznamu nabyvajici skupinou hrozeb, ktera rychle
prostupuje i dalSi roviny hrozeb (hybridni hrozby, pdsobeni cizi moci, energeticka,
surovinova a prumyslova bezpecnost, terorismus). Kybernetické utoky umozniuji
zasahnout a ohrozit fungovani vefejné spravy, kritické infrastruktury (dodavky elektfiny
apod.), finan¢niho sektoru, mohou ohrozit bezpelnost dulezitych objektu, jsou
prostfedkem Spionaze, dezinformacni kampané apod. Narodni centrum kybernetické
bezpec€nosti definuje kyberterorismus jako agresivni a excesivni jednani, které je
provadéno se zameérem vyvolat strach ve spolecnosti, a jehoZ prostfednictvim je
dosahovano politickych, nabozenskych nebo ideologickych cild. Jde o jednani, které
za vyuziti kyberprostoru a informacnich a komunika¢nich technologii ohroZuje chod
statu, jeho ustavni zfizeni nebo obranyschopnost mimo jiné i cilenim na kritickou
informacni infrastrukturu a vyznamné informacni systémy.

V uzSim pojeti Ize za kyberterorismus povazovat pouze takové teroristické aktivity
v kyberprostoru, které zplsobi rozsahlé narusSeni pocitaCovych siti i zafizeni se
zavaznymi az fatalnimi dopady?. Pomérné vysoko se umistily i dal$i hrozby spojené
s oblasti kyberprostoru (hrozby kybernetické $pionaze,® naruSeni odolnosti IT
infrastruktury?®). Naru$eni bezpecénosti eGovernmentu® zaujima zhruba stfedni polohu

1 Sty¢ny dustojnik pusobi jako zprostiedkovatel kontaktu a komunikace mezi mensinami
a Policii Ceské republiky. Asistuje pfi FeSeni pfipadnych konfliktt a zavaznych deliktd a nabizi
¢lenim mensSin pomoc pfi feSeni konkrétnich problému. Tito experti maji dale k dispozici
&leny svych pracovnich skupin, celkem se jedna o pfiblizn& 150 policistti v ramci celé CR.

2 Audit nérodni bezpecnosti. Praha: Ministerstvo vnitra Ceské republiky, odbor bezpe&nostni
politiky a prevence kriminality, 2016, s. 101.

3 Kyberneticka Spionaz ma za cil ziskat strategicky citlivé ¢i dllezité informace a data osobni,
citlivé nebo utajované povahy, a to bez souhlasu jejich drzitele. Zajmem uto¢nikl je ziskani
osobni, ekonomické, politické Ci vojenské vyhody za pouziti kyberprostoru, respektive
internetu, socialnich siti a informacnich a komunikacnich technologii obecné.

4 Odolnost IT infrastruktury znamena schopnost entity udrzet pfijatelnou Uroven sluzeb, rychle
se adaptovat a reagovat bez ohledu na to, jaké problémy a komplikace vznikaji. Eventualit
a faktoru, které mohou zpusobit naruseni IT infrastruktury, je mnoho, a patfi mezi né napfr.
i napadeni (zejména kritické informacni infrastruktury a vyznamnych informacnich systému
spravovanych organy vefejné moci) kyberenetickymi utoky prostfednictvim kybernetické
Spionaze, kyberterorismu, kriminalnimi organizacemi, hacktivisty a dalsi.

> Myslenkou eGovernmentu je sprava véci vefejnych za vyuziti modernich elektronickych
nastroju, diky kterym bude vefejna sprava ob&anim dostupnéjsi, efektivnéjsi, rychlejsi
a levngjsi. Stézejnim projektem Ceského eGovernmentu (digitalizace vefejné spravy) je sit
kontaktnich mist vefejné spravy Czech POINT, dale napf. systém datovych schranek, EiDAS,
ISZR, eSbirka, elLegislativa a dalsi.
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mezi hrozbami, a hrozba nepratelskych kampani' je dle intenzity vnimani policisty
fazena spiSe ke konci na pomysiném zebficku vnimani relevance bezpecnostnich
hrozeb pro Ceskou republiku. Toto stoji za povSimnuti, nebot Audit narodni
bezpe&nosti naopak hodnoti hrozbu nepratelskych kampani pro CR jako vysokou
(zatimco hrozbu kyberterorismu Audit vnima jako stfedni z hlediska jeji relevance pro
CR). Do kyberprostoru se presouvaji i aktivity organizovaného zloginu.2 Nejedna se
pouze o komunikaci, ktera je v tomto prostfedi rychlejsi, efektivnéjSi a obtiznéji
zachytitelna a pfifaditelna, ale také o celou novou Skalu aktivit, které rozvijeji portfolio
zloCineckych skupin. Jde zejména o rlzné typy podvodného jednani (napf. vylakavani
plateb na zakladé smyslenych ¢i upravenych podkladi a faktur), kybernetické
kriminality (elektronické vydirani, Sifeni Skodlivych programl, kradeze identity,
provozovani nelegalnich trzist v siti skrytého internetu apod.) a postupl spojenych
s legalizaci vynosU z trestné ¢innosti (pfevody virtualnich mén).3

ZloCineckeé skupiny vyuzivaji v kyberprostoru technologickou pfevahu nad organy
¢innymi v trestnim fizeni, nebo alespori vysSi stuperi anonymity. Organy c&inné
v trestnim fizeni se musi Cinnosti téchto skupin pfizpisobovat ve vyrazné méné
flexibilnim prostfedi daném zakonnymi a organizacnimi limity jejich €innosti. Pro statni
zlo€inecké skupiny si jejich sluzby mohou s ohledem na vynosnost této Cinnosti bez
problému dovolit. Nedostatecna legislativni Uprava kybernetické kriminality, respektive
problém pfi odhalovani pachatell a nasledné dokazovani spojené s nedostateCnymi
legislativnimi prostfedky k zajisténi, zadokumnetovani a dikaznimu vyuZziti elektronic-
kych dikazu zesiluje intenzitu vnimani hrozeb spojenych s kyberprostorem policisty.

Za povsimnuti jisté také stoji skuteCnost, ze nabozenské (ideologické) konflikty
a stfety ohrozujici Zivoty, zdravi a majetek se nachazely v roce 2011 az témér na
samém konci pomysiného ZebfiCku vnimani relevance bezpecnostnich hrozeb.
V dneSnich dnech je vS8ak radikalizace Ci seberadikalizace zalozena na ideologickém
a nabozenském zakladé pfic¢inou mnoha teroristickych utokd v Evropé. V Evropé je
v soucasnosti s teroristickou hrozbou spojovan nejcastéji islamsky radikalismus,*
a proto neni prekvapenim, Zze hrozba islamského radikalismu se umistuje v roce
2017 na prednich pfi¢kach pomysiného Zebfi¢ku vnimani relevance bezpeénostnich
hrozeb policisty. Radu utokd, které si v posledni dobé& ziskaly nejvétsi vefejnou
pozornost (nebot' pravé tou, a nikoliv redlnymi dopady ¢i poCtem obéti, I1ze nejlépe
méfit vyznam daného utoku), spachaly osoby hlasici se k radikalné islamistické

! Kyberneticka nepratelska kamparn predstavuje fadu rtznych souvisejicich kybernetickych
operaci zaméfenych na jeden konkrétni strategicky cil nebo vysledek. Jedna se o obdobi,
kdy dochazi k sérii planovanych a koordinovanych kybernetickych utokd nebo dalSich
operaci v kyberprostoru. Kampané mohou provadét jednotlivci, nebo muze jit o spolecné usili
vice aktérl (vétSinou statnich &i statem podporovanych ¢i organizovanych).

2 Tato tendence je potvrzena i ve Zpraveé o ¢innosti statniho zastupitelstvi za rok 2015. In:
Zprava o Cinnosti statniho zastupitelstvi za rok 2015 [online]. [cit. 2. 8. 2017]. Dostupné z:
http://www.nsz.cz/images/stories/PDF/Zpravy_o_cinnosti/2015/Zprava_o_cinnosti_SZ_za r
ok _2015 - textova_cast.pdf.

3 Audit narodni bezpecnosti. Praha: Ministerstvo vnitra Ceské republiky, odbor bezpe&nostni
politiky a prevence kriminality, 2016, s. 96-103.

4 Nicméné je potieba pfipomenout, Ze tomu tak nebylo vzdy, a napf. v 70. a 80. letech
dominoval v Evropé terorismus separatisticky a radikalné levicovy.
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ideologii, pfipadné pfimo napojené na mezinarodni teroristické organizace (napf. na
tzv. Islamsky stat).

Ceska republika doposud byla do zna&né miry na okraji zajmu mezinarodnich
teroristickych organizaci, které maji v nasi zemi jen minimalni zazemi pro svou ¢innost.
To souvisi s jeji geografickou polohou i s velikosti a charakteristikou ¢eské muslimské
komunity. Muslimsk& komunita v CR je vyrazné méné podetna, neZ napf. v zemich
zapadni Ci severni Evropy, a doposud v ni nebyly zaznamenany rozsahlejsi
radikalizacni tendence. ZkuSenosti ze zapadni Evropy ukazuji, Ze radikalizace Casto
souvisi rovnéz s fenoménem socialniho vylouc€eni. V tomto sméru je pozitivni, ze
naprosta vétSina ¢lend Ceské muslimské komunity je ekonomicky dobfe integrovana
av CR nedochazi k vytvafeni socialné vyloudenych lokalit & paralelnich
spolecenskych struktur, které by fungovaly jako zazemi pro teroristické aktivity.! To
v8e sice snizuje relevanci hrozby islamského radikalismu pro CR, tato ovSem
v zadném piipadé neni nulova. CR je soudasti euroatlantickych struktur i globalni
koalice proti tzv. Islamskému statu a aktivné vystupuje proti islamskému radikalismu -
to z ni samo o sobé& &ini mozny cil teroristického Utoku. Teroristé se mohou na CR
zamérit také kvuli (realnym €i domnélym) nedostatkim v bezpe€nostnim systému,
pfipadné kvuli pfitazlivosti nékterych cili na ¢eském Uzemi (napf. Zzidovské objekty,
Radio Svobodna Evropa atd.).

Zatimco pravdépodobnost vysokoprofilového utoku ze strany mezinarodnich
teroristickych organizaci je v CR z vy$e uvedenych divodd spiSe nizka,? rozhodné
nelze vyloudit radikalizaci jednotlived ¢€i malych skupin inspirovanych radikalni
islamistickou ideologii, ktefi se mohou pokusit o nasilnou akci i bez vazby na
etablované organizace (tzv. ,osaméli vici“® &i ,zahrani¢ni bojovnici“4). V tomto pfipadé
by pfichazel v Gvahu spiSe Utok na tzv. mékkeé cile®, coz potvrzuji zkusenosti z Evropy
i mimo ni. Takové utoky mivaji znacné psychologické dopady, a pfitom se daji

1 Audit nérodni bezpeénosti. Praha: Ministerstvo vnitra Ceské republiky, odbor bezpeénostni
politiky a prevence kriminality, 2016, s. 11.

2Dle hodnoceni Auditu narodni bezpecnosti. In: Audit narodni bezpecénosti. Praha:
Ministerstvo vnitra Ceské republiky, odbor bezpeé&nostni politiky a prevence kriminality, 2016,
s. 11.

3 Lone Wolves* (osaméli vici) — teroristé jednotlivci, ktefi jednaji izolované&. Utok provedou
samostatné, ale mohou byt podporovani rozsahlejSimi teroristickymi uskupenimi.

4 Fenomén zahrani¢nich bojovnikli se tyka cizinci zapojenych v rlznych ozbrojenych
konfliktech. V posledni dobé je sklofiovan zejména v souvislosti s ozbrojenymi stfety v Syrii
a Iraku. Touto cestou dochazi k radikalizaci ob&an(, ktefi mohou po navratu do své zemé
pfedstavovat vyznamné bezpecnostni riziko. BEhem pobytu v konfliktni zéné ziskavaji bojové
zkuSenosti a vysoka je také mira jejich ideologické indoktrinace. Obavy panuji pfedevSim
z toho, Ze by se tyto osoby mohly pokouSet o aktivni organizaci teroristickych utokd na
evropském Uzemi. V podminkéach CR zatim pfedstavuji problém spiSe zahraniéni bojovnici
(ob&ané cizich stath) tranzitujici pfes ¢eské uzemi.

® Jako tzv. mékké cile (soft targets) se obvykle oznacuji mista s vysokou koncentraci osob
(ndkupni centra, nemocnice, Skoly, prostfedky hromadné dopravy, sportovni, kulturni
a spolecenské instituce a udalosti apod.), ktera nejsou nijak vyznamné chranéna. V kontrastu
s dobfe zabezpelenymi tzv. hard targets (letisté, jaderné elektrarny atd.) byva mira jejich
zabezpeceni obecné nizsi a utok na né mize mit potencialné tragické nasledky pro fyzické
osoby. Praveé tato kombinace z nich €ini potencialné idealni cil pro provedeni teroristického
utoku.
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pomérné snadno a s malymi naklady provést. V posledni dobé jsou v tomto ohledu
v Evropé Casté utoky aktivnich uto€nikd na vefejnych mistech s vyuzitim rucnich
zbrani (tento zpUsob se totiz ukazuje byt z hlediska poctu obéti efektivnéjsi, nez dfive
popularni vybusniny, resp. improvizované nastrazné vybusné systémy, a to i pres jejich
relativné snadnou pfipravu) &i utok najezdem vozidla do davu (v poslednich letech
pfevazujici zpusob utoku na vefejnych prostranstvich).

Stale ¢etnéjsi jsou rovnéz mnohonasobné utoky, kdy nékolik pachatelt zautoci
na vétSim mnozstvi mist najednou (napf. nedavné utoky v Pafizi a Bruselu). Takové
utoky kladou zvySené naroky na sily a prostfedky, jakoz i na koordinaci
bezpe&nostnich slozek. Agkoliv CR patfi mezi nékolik malo evropskych zemi, které ve
sveé novodobé historii nezazily klasicky teroristicky utok, v uplynulych dvou letech doslo
na naSem uzemi k nékolika pfipadidm napadeni ze strany samostatné jednajicich
aktivnich uto€niku s tragickymi nasledky. Jednim z nich byla stfelba v Uherském Brodé
v unoru 2015, ktera si vyZadala osm obéti na Zivotech. Ackoliv v tomto pfipadé nebyl
podle dostupnych informaci Uto€nik motivovan ideologicky, a o teroristicky utok ve
vlastnim slova smyslu se tedy nejednalo, modus operandi se fakticky nelisil napf. od
stfelby vredakci Casopisu Charlie Hebdo, ke které se pfihlasila mezinarodni
teroristickd organizace. Utoky psychicky narusenych jedinct & jednotlivel
motivovanych jinak nez ideologicky mohou mit tedy stejny prabéh i dopady, jako akce
teroristll. | na zakladé této zkuSenosti Ize prfedpokladat, Zze pfFipadny teroristicky utok
na ¢eském uzemi by mohl mit spiSe charakter akce jednotlivce (€i malé skupiny), ktery
muze byt aktivitami mezinarodnich teroristickych skupin inspirovan, ale nemusi na né
mit Zadnou pfimou vazbu. V tomto pfipadé muze jit o osobu hlasici se k islamskému
radikalismu, ale stejné tak muze byt tento jedinec motivovan jinou radikalni ideologii
(pfikladem z nedavné minulosti je utok Anderse Breivika v Norsku, ktery patfi mezi

Vv s

vnimal islam jako hrozbu).

Radikalizaci mohou podlehnout i osoby bez blizSich vazeb v okolni komunité,
které mohou byt inspirovany napf. internetovou propagandou. Utoku samostatné
jednajiciho teroristy je velmi obtizné pfedem zabranit, a tak je kromé prevence
radikalizace nutné se soustfedit rovnéz na pfipravenost a schopnost zejména Policie
CR rychle reagovat na tyto situace, na pfipravu potencialnich cild na takovéto &i
obdobné utoky, a v neposledni fadé na zmirfiovani nasledkl pfipadného incidentu.
Policisté jsou tedy na zvladani téchto hrozeb pfipravovani a uvédomuiji si obtiznost
pfedchazeni takovymto utokim. Zaroven jsou si velmi dobfe védomi psychologickych
dopadu takového utoku na spolec¢nost, a proto hodnoti tuto hrozbu pomérné vysoko
z hlediska vnimani jeji relvance, pfestoze o frekvenci vyskytu (ktera je jednou ze sloZzek
hodnoceni relevance hrozby) se v podminkach Ceské republiky v podstaté neda
hovoit.

Zaver

Porovnani vnimani relevance bezpecnostnich hrozeb u vybérového souboru
policistu (2017) s vysledky Setfeni provedeného v roce 2011 na pfislusnych uzemnich
odborech Policie Ceské republiky potvrdilo promeénu ¢i posun ve vnimani relevance
bezpecnostnich hrozeb ze strany pfislusnikl Policie Ceské republiky. Tento posun ve

vnimani relevance bezpecnostnich hrozeb policisty je hodnocen jako jeden
z indikatort promény bezpecénostniho prostifedi mezi lety 2011-2017. Nékteré hrozby
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ztraci svou intenzitu (napf. hrozba extremismu) a jsou zastinény jinymi, novymi (napf.
hrozby spojené s kyberprostorem) ¢i palCivéji vnimanymi hrozbami (napf. hrozba
terorismu, zejména ve spojeni s islamskym radikalismem). Tato skuteCnost se odrazi
i ve vnimani intenzity (nebezpecnosti, relevance) bezpecnostnich hrozeb policisty.

Lze konstatovat, Ze béhem nékolika poslednich let doSlo k vyznamné proméné
bezpecnostniho prostfedi. Vyrazné zhorSeni bezpelnostniho prostfedi muzeme
dokladovat nejen statisticky, zejména strmé rostoucim poc&tem teroristickych utoku
(zejména) ze strany islamskych radikalt v Evropé, ale i vyzkumné Setfeni potvrdilo
vyznamny posun ve vnimani relevance bezpecnostnich hrozeb ze strany osob
profesné se zabyvajicich bezpeénostni problematikou.

Zatimco v roce 2011 byl nejvétsi vyznam pfikladan hrozbam, které zaroven patfily
k nejfrekventovanéjSim, Ize konstatovat, Ze v roce 2017 jiz pfikladame daleko vétsi
vyznam hrozbam, jejichz dopady se na Uzemi CR zatim explicitné pfili§ neprojevuiji,
ale jejich manifestace v Evropé ma za nasledek zavazné psychologické dopady na
pocit bezpeéi lidi a zesiluje vnimani jejich relevance pro CR.

Zatimco v roce 2011 byla koncentrace vétSiho poctu lidi na mistech vefejnych Ci
vefejnosti pfistupnych potencialnim problémem spiSe z hlediska mozného narusovani
zakonnosti (zejména ve spojeni s demonstracemi a pochody ¢&i jinymi akcemi
extremistl), vroce 2017 je jiz pro policisty zhlediska vnimani relevance
bezpe€nostnich hrozeb extremismus okrajovou zalezZitosti. S témito jevy se policisté
naucili dobfe pracovat, navic doSlo k faktickému udtlumu na extremistické scéné
hrozby, které atakuji okolni staty v nebyvalém méfitku. Shromazdéni &i jiné formy
kumulace a koncentrace lidi se stavaji bezpecnostni vyzvou pfedevSim pro svou
zranitelnost, stavaji se tzv. ,mékkym cilem®.

Je zfejmé, Ze ochrana téchto mékkych cild nesmi mit v demokratické spole¢nosti
za nasledek nastup totalitnich praktik. Vybrané mékké cile Ize teoreticky i prakticky
transformovat na tvrdé cile pouze docasné, v dobé zhorSené bezpecnostni situace,
jinak by se Ceska republika stala ,policejnim statem®, nikoli svobodnou zemi, kde jsou
respektovana prava a svobody ob&anu a principy demokracie. Svoboda a bezpecnost
jsou dvé kategorie, které nelze sledovat sou¢asné. V dobé, kdy je pravdépodobnost
uskutecnéni teroristického utoku na zakladé urcitych indicii vyhodnocena jako vysoka,
¢i jiz dokonce doslo k néjakému nasilnému utoku, musi byt vzdy kladen vétsi diraz na
bezpecCnost, nez na svobodu. Poté se vSak situace opét vraci do stavu, ktery je
povazovan za bézny. Ono vyvazeni - jak jsou nastavena bezpecnostni opatfeni za
tohoto ,normalniho stavu®, onen pomeér - kolik bezpecnosti a kolik svobody - je vzdy
rozhodnutim politické reprezentace. Nelze se tedy ubirat cestou bezbfehého
omezovani prav a svobod Clovéka v zajmu ochrany spolecnosti. Jako kliCovy se jevi
aktivni pfistup k ochrané mékkych cild spocivajici ve snizovani jejich zranitelnosti
(Ci zvySovani jejich odolnosti) aplikaci preventivnich opatfeni (technicka, organizacni,
pravni apod.) a kladenim dlrazu na pfipravenost mékkych cill (jak v oblasti planovani,
tak v oblasti personalni - procvi¢ovani planovanych procedur), jejich spolupraci mezi
sebou navzajem a se statnim sektorem. Technické a organiza¢ni (rezimova opatfeni
apod.) prvky ochrany je nezbytné nutné podpofit kvalifikovanym a proskolenym
personalem, ktery se aktivné zajima a je seznamovan s nejnovéjSimi metodami
a trendy v této oblasti (hapf. metoda detekce podezielého chovani). Pouze kombinaci
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téchto kvalit Ize pUsobit preventivné (odstrasit utonika, ktery nakonec nezvoli dany
cil, nebo odhalit utok pfed jeho uskute€nénim) Ci alespori zmirnit nasledky takového
utoku.

| pfes v8echna opatieni vSak nelze nez konstatovat, Ze k teroristickym (Ci jinak
motivovanym) utokdm bude i nadale dochazet a neni v nasich silach realizovat takova
opatfeni, abychom moZzZnost spachani takového utoku vyloucili. Co vSak udélat
muzeme je snazit se o zvySovani bezpecnosti lidi v nejvice ohrozenych mistech
a objektech. Tato opatfeni je vSak potfeba doplnit opatfenimi na urovni statu a na
mezinarodnim poli, souvisejimi zejména s migracni politikou?, integraci cizincli apod.,
protoze jakkoli muze byt nepopularni davat terorismus do souvislosti s migraci, nebylo
by pfFilis prozfetelné zavirat pfed bezpecCnostnimi aspekty migrace oci.
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RESUME

Autorka ve svém ¢lanku reflektuje a hodnoti proménu bezpecnostniho prostredi
mezi lety 2011 a 2017. Zamysli se nad indikatory, které poukazuji na tuto proménu,
asnazi se exaktné ovéfit své uvahy na zakladé porovnani vnimani relevance
bezpecnostnich hrozeb v letech 2011 a 2017 u vybérového souboru pfislusnikd Policie
Ceské republiky. Vyzkumna $etfeni provedena v letech 2011 a 2017 pfinasi zajimavé
vysledky ohledn& priorizace bezpe&nostnich hrozeb prislusniky Policie Ceské
republiky. Tyto vysledky jsou v pfispévku interpretovany a podrobeny analyze.

Klicova slova: Bezpecnostni hrozby, bezpelnostni prostiedi a jeho promény.

SUMMARY

JAKUBCOVA, Lenka: THE PERCEPTION OF SECURITY THREATS TO THE
CZECH REPUBLIC

The author describes and evaluates in her article the change of the field of
security from 2011 to 2017. She introduces the indicators that point to this change and
tries to verify accurately her reflections by comparing the perceptions of the relevance
of security threats in 2011 and 2017 of a sample of members of the Police of the
Czech Republic. The research conducted in 2011 and 2017 by the author brings
interesting results on the prioritization of security threats to members of the Police of
the Czech Republic. These results are commented on and subject to an analysis.

Keywords: security threats, field of security and its transformations.
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Tabulka €. 1: Vnimani nebezpecnosti vybranych hrozeb vybérového souboru policistu
Policie CR (n=83) v roce 2011 (setfidéno od nejvysSi hrozby po nejnizsi)

Pocet | Min | Max | Primér Smérodatna
odchylka

Hromadné sifety extrémisti (fadizujicich skupin a jejich odpdrct) pfi ofigSenjch i

neohla’éeny’chd%monstracidg. J PrepRIC? y Bt 10
Narodnostni a rasove konfikly a stiety ohrozujici zdravi, Zivoty a majetek. & |1 |4 | 22 096
Velka kriminalita cizincl & |1 |4 | 218 965
Sportovni & divacke nasili ve velkém rozsahu ohrozujici Zivoty, zdravi a majetek. @ (1[5 21 1048
Masové manifestace profl zplsobu vkonu staini moci a vefeiné sprawy G |1 419 09
Masové stavky a manifestace prerUstajiciv rozsahle poulicni nepokaje G |1 |5 | 166 1005
Masovj nelegalni pobyt cizincl v regionu. & (1|4 |17 028
Nadmémy legini pobyt cizincd, kiery ohroZuje fungovaniregiony & (1 |4 [ 170 066
Rabovani jako nsledek jiné mimofédné udalosti (napf. pfi povodnich) & |1 |4 | 165 106
Terorisicke (toky G I O I I 1093
Selhani (zemni samospravy ohrazujici fungovani regiond G (1[4 14 45
Hromadné vzpoury ve véznicich a napravnych zaizenich a stimspojené aktynasii | 83 | 1 | 3 | 12 Kl
Mestské vélky gangi v rozsahu vnimaném jako ofiroZeni bezpecnosti obcand 8 (1|5 |12 ()
Hromadné itéky véziil 8 |1 4 |12 519
Nabazenské konflikty a stfety ohrozujici ve vétsim razsahu Zivoty a majetek. & 113 [ 119 480
Masove nelegini pfekracovéni statnich hranic ze sfrany cizincl & 113 [ 119 45
Sabotaze 8 |1 |5 | 118 06

Skala: 1 - Zadny(a); 2 — Minimaln; 3 — V&t&i; 4 — Znaény; 5 — Maximalni.

Tabulka €. 2: Vnimani nebezpecnosti vybranych hrozeb vybérového souboru policistu
Policie CR (n=26) v roce 2017 (setfidéno od nejvyssi hrozby po nejnizsi)
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Pocet | Min | Max | Pramér Sl::;ﬁgr::a
Ineuzivani vefejnych zakdzek a rozpocti 26 1 6 219 1234
Nefizena migrace 26 1 6 223 1423
Legalizace vynos( z trestné ¢innosti 26 1 9 231 1,087
Kyberterorismus 24 1 3 242 929
Organizovand darova kriminalita 26 1 6 242 1,206
Prortstani organizovaného zloginu do vefejné spravy 26 1 6 242 1238
Hrozba nelspésné integrace 26 1 6 2,50 1213
Islamsky radikalismus 26 1 6] 2,58 1,206
Kyberneticka Spionaz 26 1 6] 262 1,061
Povodné 26 1 5 269 928
Diouhodobé sucho 26 1 4 269 638
Terorismus osaméljch vk 26 1 6] 217 1177
NaruSeni odolnosti IT infrastruktury 26 1 ) 281 1,059
Zneuditi legitimnich sluzeb pro (cely organizovaného zloCinu 26 1 9 2,85 1190
Naruseni dodavek ropy velikého rozsahu 26 2 6] 3,19 967
Unik nebezpetné latky 26 2 5 315 881
Kriminalita spojena s insolvencnim fizenim 26 1 ) 319 1,059
NaruSeni bezpecnosti eGovernmentu 26 2 6] 319 939
Ovliviiovani vefejné spravy cizi moci 26 1 6] 3,19 1,397
Primyslova bezpecnost 26 2 9 321 124
Ovliviiovani vefejného minéni cizi moci 25 1 6 3,28 1215
Surovinova bezpecnost 26 1 6] 3,35 1,164
Ziskavani zakonem chranénych informaci cizi moci 26 1 6 342 1172
Hybridni hrozby 26 2 5 342 1,065
Zahranicni bojovnici 26 1 3 346 1,104
Naruseni dodavek elekirické energie velkého rozsahu 26 2 6] 3,54 1,029
NaruSeni dodavek plynu velkého rozsahu 26 2 5 3,54 1,140
Naruseni dodavek pitné vody velkého rozsahu 26 2 6 3,58 1,065
Nepratelské kampané 26 2 3 362 983
Politicky extremismus 26 2 ) 365 1,056
Levicowy extremismus 26 2 9 365 692
Pravicovy extremismus 26 2 6 369 1,050
Radiacni havarie 26 2 6 3,88 1,071
NaruSeni dodavek potravin velkého rozsahu 26 2 6 404 1,038

Skala: 1 - Velmi vysoka; 2 — Vysoka; 3 — Stfedni; 4 — Nizka; 5 - Velmi nizka; 6 — Zadna.
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