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Uvod

Pracovnici kriminalnej policie Policajného zboru kazdodenne vyhodnocuju vSetky
policajné spravy s cielom identifikovat sofistikované postupy pachania trestnej
¢innosti, ktoré sa vyskytuju Coraz CastejSie. Ak sa pachatel zacne zameriavat na
obchod s drogami v prislusnej jurisdikcii, analytik tento incident oznami. Ak sa domace
nasilie stava opakujucim sa problémom v jednej rodine, analytik to zachyti. Ak mesto
alebo kraj Celi akémukolvek vznikajucemu problému - problémom s mladezou na
konkrétnej ulici, kritickymi miestami pouli¢nej kriminality, novymi trendom v podvodoch
a falSovani, vzormi odcudzenych predmetov z kradezi - analytik tieto udalosti méze
identifikovat a neodkladne konat za ucelom objasnenia trestnej Cinnosti. Analyzy
tychto trendov, vzorov a kritickych miest poskytuju informacie o tom, kto, €o, kedy, kde,
ako a pre€o sa pacha kriminalita v prislusnej komunite. Tieto délezité informacie je
nasledne mozné pouZit na rozvijanie efektivnych taktik a stratégii, ktoré sa mézu ¢o
najskor implementovat do policajnej praxe a tym znizovat kriminalitu v krajine.

V mnohych pripadoch su prislusnici operativnych zloZiek Policajného zboru
frustrovani pri ziskavani relevantnych informacii, ktoré potrebuju. Preto je velmi
délezité aby vedeli onovych trendoch a moznostiach pouZivania udajov
z informacnych systémov. Analytici kriminalnej policie preto musia disponovat
odbornymi znalostami, ako extrahovat’ udaje zo zaznamovych systémov, klast otazky
a premienat’ ich na pouzitefné informacie. Taktiez, ako ziskat Uudaje z inych zdrojov
a ako s nimi pracovat, vytvarat' grafy, mapy, tabulky a iné vizualne produkty. Napriklad
zoznam vSetkych pripadov nasilia pachaného na mladistvych v priebehu piatich rokov,
alebo graf ukazujuci trendy v zatykani drogovych dilerov, alebo niektoré Statistiky
0 motorovych vozidlach alebo mapu zobrazujucu nadchadzajucu cestu policajnej
ochrany, alebo odhad mnozZstva prisluSnikov Policajného zboru, ktorych bude
potrebné nasadit, na miesto bezpecnostného incidentu.

Inteligentné informacné systémy (analytické vizualizaCné nastroje) dokazu
zhromazdovat Specialne informacie o pachateloch a zlo€ineckych organizaciach: ich
ciele, ich €innosti, ich retazce riadenia, ako distribuuju peniaze a tovary, ¢o planuju
atak dalej. Aj ked mdézeme argumentovat, Ze analyza udajov o spravodajskych
sluzbach tykajucich sa narodnych a medzinarodnych problémov je vo vSeobecnosti
zodpovednostou narodnych a medzinarodnych institucii, ale utvary Policajného zboru
v regidbnoch a miestni analytici kriminalnej policie zohravaju velmi délezitu ulohu.

! Tento prispevok vznikol v ramci projektu APVV-15-0267 ,Pravny pluralizmus: zmeny
v chapani prava“.
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Napriklad ak odbor boja proti terorizmu, extrémizmu a divackemu nasiliu Narodnej
kriminalnej agentury Prezidia Policajného zboru vyda informaciu, v ktorej sa uvadza,
Zze teroristi pouzivaju faloSné pasy z Belgicka, analytik bude venovat zvlastnu
pozornost, ked' napriklad jedna zo situaCnych sprav bude obsahovat’ klfuCoveé slovo
,belgicky pas®. Alebo ak iny utvar Policajného zboru vyda spravu o trestnej €innosti
motocyklovych gangov, méze analytik informaciu integrovat s vlastnymi policajnymi
situacnymi spravami. Analytik kriminalnej policie dokaze s pouzitim novych
analytickych nastrojov zaloZzenych na najnovsich informacnych technoldgiach
doslovne ,preletiet” tieto informacie a ziskat' také informacie, ktoré su relevantné pre
odvratenie bezpecnostnej hrozby a nasledné odhalenie pachatela.

Nastroje na analyzu videozaznamov

V dobe rozSirenia audio-vizualnych zaznamovych zariadeni nie len v komercnej
sfére, ale ivo sfére verejnej a dokonca aj v ramci domacnosti mézeme o tychto
nastrojoch povedat, Ze sa stali suCastou nasho Zivota a Ze povedomie o tychto
nastrojoch uz nie je zatazené konSpiracnymi teériami, ale jednotlivci za€inaju chapat
vyznam umiestnenia tychto zariadeni pre ochranu pred protispoloCenskymi javmi.
Monitoring prostredia vSak nesluzi len ako prevencia, pomaha taktieZ pri dokazovani
v ramci trestného konania, odhalovani protipravnej Cinnosti operativnym spésobom Ci
rekonstrukcii miesta Cinu.

Na zaklade doterajSich skusenosti teda mdézeme s urcitostou tvrdit, Ze moderné
informacné a komunikacné technologie zohravaju vyznamnu ulohu pri detekcii
a odhalovani trestnej Cinnosti. Policajné zlozky naprie€ globalnym priestorom
disponuju vefkym mnozZstvom digitalnych udajov nie len v audio-vizualnej rovine, ale
aj v rovine elektronickej komunikacie Ci strukturovanych databaz.

Velké mnozstvo udajov je vyzvou najma v rovine ich spracovania. Ak totiz
existuju udaje, ku ktorym mame pristup, su bezcenné ak nemame efektivny nastroj,
ako k nim pristupovat. Takyto pristup v sebe zahffa vSetky kroky od ukladania, cez
analyzu az po vyhodnotenie, ktoré znamena vysledok zadania subjektu, ktory
k udajom pristupuje. Vyvoj takychto nastrojov nie je otazkou niekofkych dni, je
vysledkom, ktory vychadza z rokov praxe a potrieb policajnej prace.

V ramci vyvoja modernych forenznych nastrojov je asi najva¢sim sektorom
automatizacia analyzy audio a video zaznamov. V ramci tejto sféry existuje mnoho
pohladov a velké mnozZstvo nastrojov:

Analyza videozaznamu v realnom €ase - praca s akymikolvek datami, ktoré
vznikaju v realnom Case a v realnom Case sa maju aj analyzovat, je velmi naro¢na
a vyzaduje si pokroCilé technoldgie, vyuZzivajuce najnovSie poznatky z oblasti
informacnych a komunikaénych technolégii. To plati aj o analyze videozaznamov
v realnom Case. Jedna sa o pokrocCily systém video analyzy, ktory pouziva algoritmy
hodnotiace vzhlad, pohyb a spravanie pozorovanych objektov. Tieto systémy dokazu
vyhodnocovat v jednej chvili udaje z viacerych zdrojov a dokazu pozorovat v podstate
neobmedzené mnozstvo objektov. Cely systém funguje na zaklade vopred
stanovenych podmienok (triggerov?), pri ktorych naplneni sa spusti upozornenie

! Trigger je spustac, ktory sluzi vtematickej oblasti databaz k automatickému spustaniu
prikazu, ktory vykona urcitu potrebnu operaciu. Je aktivovany vo chvili, ked nastane nejaka
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(alertl). Tieto podmienky a upozornenia moézu byt Skalované podla potrieb
pozorovatela a taktiez mézu byt nastavené na kazdé zaznamové zariadenie
samostatne, teda pozorovatel nemusi generalizovat svoje poZziadavky na vSetky
zariadenia rovnako.

Moznosti tychto podmienok su velmi variabilné. Pozorovatel méze triedit
pozorované objekty podla vstupu ¢i odchodu do a z objektu, takisto méze uréovat, aky
druh objektu ma byt pozorovany - €i to maju byt statické alebo dynamické objekty,
veci, osoby podla pohlavia a pod. Zaujimavé su tiez mozZnosti detekcie objektov podla
ich rychlosti, smeru pohybu Ci geolokacie bodov, v ktorych sa objekt pohyboval.
NajCastejSie su vyuZivané upozornenia na:

a) maskované osoby,

b) osoby so zbrarou,

c) podozrivu batozinu, resp. statické objekty niekym nesené, odloZzené a pod.,
d) detekcia subjektov v strazenej oblasti,

e) detekcia zoskupovania sa oséb na uréenom mieste.

Systém po zaznamenani alertu ihned informuje pozorovatela na zaklade vopred
definovaného procesu, napriklad spravou na obrazovke, SMS a e-mail notifikaciou
alebo pomocou S$pecializovaného informacného systému. Pozorovatel tak nemusi
kontrolovat' velké mnoZstvo zaznamovych zariadeni a analyzovat pripadné podozrivé
subjekty. Takisto sa vo velkej miere eliminuje ludsky faktor, nakolko systém analyzy
vrealnom Case je prisne subjektivny a pozorované objekty vyhodnocuje podla
rovnakeého algoritmu, aky mu bol nastaveny.

Videosynopsia — vyhfadavanie relevantnych udalosti, oséb alebo inych objektov
z dlhych a Castokrat viacerych videozaznamov z viacerych zdrojov byva vefmi narocné
na €as a hlavne personal. V mnohych pripadoch ¢asto u niekolko hodinovych dokonca
driovych zaznamoch méze dochadzat k subjektivnym chybam z uanavy alebo
stereotypu, ktoré vSak nie su chybou samotného personalu, ale najma zlého systému
prace so zdrojmi udajov. Na zaklade tychto negativnych skusenosti vznikla metdda
automatizovaného prehliadania a hodnotenia zdrojov, pri ktorej sa enormne skracuje
¢as prace s udajmi.? Videosynopsia je zalozena na principe niekolkonasobného
skratenia videozaznamu atym vytvorenia niekofko sekundového videa z dlhych
sekvencii. Uselom v8ak nie je skratenie alebo zrychlenie videa, ale vyseparovanie
vSetkych relevantnych objektov alebo 0s6éb zo zdrojového zaznamu.

vopred definovana udalost, napriklad mazanie alebo vkladanie udajov. Tato operacia sa
vykona nad databazovou tabufkou. IT- Slovnik CZ [cit. 2017-08-09] Dostupné na internete:
<https://it-slovnik.cz/pojem/trigger>
L Alert je signal, ktory upozorriuje na Utok alebo hroziace nebezpecenstvo. U pocitacov ide
obvykle o upozornenie ohladom aktualizacii, chyb alebo bezpecnostnych hrozieb.
IT Slovnik CZ [cit. 2017-08-09] Dostupné na internete: <https://it-slovnik.cz/pojem/trigger>
2Video Synopsis and its Use in Video Surveillance, Mistral Solution Inc. [cit. 2017-08-14]
Dostupné na internete: <https://www.mistralsolutions.com/video-synopsis-use-video-
surveillance/>.
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Obr. 1 Analyza videozaznamu pomocou — videosynopsie
Zdroj: http://hmongbuy.net/video/y4sHRJfN2Zk

Zakladnym predpokladom videosynopsie je oddelenie statického pozadia od
pohybuijlucich sa objektov, ktoré su vyextrahované a uloZzené do databazy.! Pri
prehravani sa objekty nacCitaju z databazy a su zobrazené na skratenom videu spolu
s Casovymi znaCkami, kedy sa zobrazili na povodnom videu. Znamena to, Zze na
jednom videu sa zobrazuju v8etky dynamické objekty zaroven, priCom systém fakticky
rozoznava ich ¢asovu stopu, ktoru vypiSe na zobrazovanej ploche. Neznamena to
teda, Ze videosynopsia video zostriha, len zoskupi vSetky pohyblivé objekty na pozadie
zaroven. Operator zaroven po kliknuti na niektory z objektov méze prehrat zaznam
v pévodnej dizke len s objektom, ktory si vyberie.

Je samozrejmé, Ze v pripade dlhych videozaznamov z verejnych priestranstiev
alebo z priestorov s velkou fluktuaciou objektov méze byt prehliadanie videosynopsie
neprehladné, nakolko na jednom pozadi sa zobrazi prili§ vela objektov a mézu sa
prekryvat. Tato metdda v rovine aplikacnej teda musi ponukat rébzne nadstavenia
alebo filtre. Filtrovat’ objekty teda méZeme podfa:

a) rychlosti pohybu objektu,

b) drahy pohybu objektu,

c) urCenej oblasti, kde sa mal objekt pohybovat,
d) podla ¢asu,

e) podla typu objektu, jeho farby a podobne.

! How BriefCam Works BriefCam, Ltd. Israel [cit. 2017-08-19] Dostupné na internete:
<http://briefcam.com/security/product/>.
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Inicializacia systému videosynopsie na zaklade Specifického filtrovania dokaze
skratit’ Cas prehliadania a pripadného vyhladavania dékazov na minimum a operator
Ci organy ¢inné v trestnom konani mézu pouzivat' efektivne vystupy. Videozaznamy je
mozné dalej analyzovat prostrednictvom Specializovanych funkcii tzv. heat maps.!
Napriklad vyfarbenie mapy sledovaného objektu, podla poctu vyskytu detekovanych
objektov, ktory v nasom pripade simuluje pohyb zakaznikov v obchodnom centre.
(Obr. 2)

Obr. 2 Vyfarbenie tepelnej mapy podfa vyskytu detekovanych objektov
Zdroj: https://shopdelta.eu/ivs-inteligentna-analyza-obrazu_19_aid799.html

Tepelna mapa je funkcia vykonavajuca analyzu intenzity pohybu. Vdaka tomuto
rieSeniu mdézeme definovat’ hustotu zaludnenia pocas Casu. Takéto systémy sa zvlast
dobre osvedCuju v chranenych objektoch. Umozfiuju merat intenzitu prevadzky
v uréenych dnoch a v ur€enom Case. Jednoducho mézeme odhadnut pocet ludi a ur€it
miesta, kde sa najviac zdrziavaju. DalSou moZnostou je vykreslenie naj¢astej$ich drah
pohybu objektov. (Obr. 3)

! Heat map - [cit. 2017-08-12] Dostupné na internete: <https://shopdelta.eu/ivs-inteligentna-
analyza-obrazu_l9_aid799.html>.
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Obr. 3 Vyfarbenie tepelnej mapy podla detekovanych objektov a ich drah pohybu
Zdroj: https://shopdelta.eu/ivs-inteligentna-analyza-obrazu_19_aid799.html

Tepelna mapa ukazuje v zabere intenzitu pohybu s pomocou farieb. Cervena

farba oznacCuje vysoku hustotu, modra nizku. Inteligentnd analyza obrazu. Tieto
funkcie je mozné pouzit pri analyzach a predikciach zlo€innosti, podozrivych
Cinnostiach a podobne. Tym systém poskytuje podklady aj pre ulohy suvisiace
S prevenciou kriminality.

Prinosy implementacie tohto video analytického nastroja v policajnej praxi su

nepopieratelné. Medzi tie najddlezitejSie méZzeme zaradit’ hlavne:

a)

b)

c)
d)

f)

redukcia prehliadanych videi na 1/60“, kde redukcia prehliadanych videi na 1/60*
bola identifikovana na zaklade vyhodnotenia $tatistiky incidentov voc€i stavom ktoré
systém rozpoznal ako problematické. €o uSetri znacné personalne zdroje
a redukuje riziko nezachytenia hladaného objektu,

efektivne a rychle vyhladavanie dokazového materialu z videozaznamov,
detekcia udalosti a objektov prostrednictvom réznych filtrov,

export a zdielanie informacii z analyzy a vyhladavania pre timy vySetrovatelov
pracujucich na viacerych pripadoch,

moznost predikcie chovania subjektov a nasledne moZnost lepSej prevencie
kriminality,

moznost’ nasadenia viac kamier do praxe s vyuzitim automatického monitoringu
videa.
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Analyticky systém pre odhalovanie a vySetrovanie trestnej ¢innosti

Informatizacia a elektronizacia v oblasti policajnej praxe je ddlezitou sucastou
progresu zvySovania efektivity nie len v predchadzani, ale aj v odhalovani
a vySetrovani trestnej innosti, ako aj inych protipravnych konani. Ale objem informacii,
ktory sa v dnesnej dobe zhromazZduje a spracovava, je Coraz vacsi aje narocné
analyzovat a komparovat jednotlivé udaje. Cielom je monitorovat, analyzovat,
vyhodnocovat a prezentovat' udaje ziskané z otvorenych zdrojov, policajnych a inych
evidencii za u€elom vytvorenia uceleného systému v boji proti kriminalite. Porovnanim
napriklad len tvari os6b sa nam podari identifikovat jednotlivé osoby ako aj zo
skupinovych zaberov prepojenie oséb do skupin, ¢o nam moéze pomdct doplinit
mozaiku pri analyzovani jednotlivcov, podozrivych z protipravnej Cinnosti. Zapojenim
novych zdrojov do existujucich systémov a technologickych komponentov poméze
expertnym pracovnikom pri identifikacii rizikovych os6b alebo pomé6ze odhalit’ urcité
vzory spravania sa oséb napriklad s extrémistickymi nazormi, &i identifikovat' ich
mozné rizikoveé €innosti.

Zhromazdovanie udajov v Strukturovanych databazach je len prvym krokom
k efektivnej praci s informaciami. Tou naro€nejSou Castou je analyza tychto udajov tak,
aby subjekt, ktory potrebuje informacie z databazy pouzit, nebol doslova zahlteny
nepotrebnymi udajmi. Na tento ucel sa v suCasnosti vyvijaju nastroje analyzy
informaénych zdrojov a Udajov zamerané na integraciu z réznych zdrojov. Standardne
takyto systém funguje nasledovne:

a) analyticky systém pracuje s entitami, o ktorych zhromazduje udaje a umozZnuje
jeden pohlad na udaje zréznych zdrojov (napr. mena, alias, charakteristika,
fotografie, telefbnne hovory, zemepisné polohy, prekro€enia hranic, prepojenia na
iné osoby alebo subjekty),

b) nasledne systém umoznuje vyhlfadavanie v udajoch s viacerymi kritériami zaroven
napr. (,najdi osobu podla mena alebo podfa prezyvky a ktora je napojena na
skupinu obchodujucu s drogami a je napojena na bankara s ur€itym menom a tento
bankar vlastni modré audi“). Pri vyhladavani su vyuzité viaceré databazy a registre,
systém pracuje s aktualnymi udajmi prostrednictvom integracie na zdrojove
systémy,

c) zdroje informacii mézu mat podobu SIGINT (spravodajské informacie), OSINT
(informacie z otvorenych zdrojov), HUMINT (informacie z ludskych zdrojov),
Statnych registrov (napr. register obyvatelov), Schengenského informaéného
systému, evidencie vozidiel, systémov patrania, evidencie zbrani a podobne. Je
potrebné poznamenat Ze spravodajské informacie poskytuje napriklad aj HUMINT.
SIGINT rieSi spravodajstvo z prenasanych ,signalov, predovietkym komunikac-
nych kanalov,

d) na zaklade zozbieranych informacii systém umozriuje analyzovat prepojenia medzi
subjektmi (Obr. 4), ktoré nie su zrejmé pri pohlade na jednotlivé typy dat.
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Obr. 4 Analyza prepojeni medzi subjektmi v danom Case
Zdroj: http://www.fmsasg.com/products/sentinelvisualizer/

e) medzi subjektmi sa automaticky zobrazuju priame aj nepriame vazby, ktoré je
mozné dalej filtrovat’ (Obr. 5).
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Obr. 5 Detekcia vzajomnych prepojeni medzi subjektmi v danom ¢ase
Zdroj: https://www.unicornriot.ninja/2016/revealed-denver-police-using-nsa-grade-
surveillance-software/
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f) poloha subjektov je jednym z faktorov, ktoré vstupuju do detekcie vztahov.
Napriklad lokalizacia os6b na mape v danom Case (zistena na zaklade lokalizacie
mobilného telefonu) méze odhalit neverejné stretnutie skimanych subjektov
(Obr. 6)
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Obr. 6 Poloha subjektov v ramci detekcie vztahov
Zdroj: https://www.ibm.com/us-en/marketplace/enterprise-insight-analysis

g) textové udaje su vyznamnym zdrojom informacii, ¢i uz su to elektronické
dokumenty, E-maily alebo prispevky na socialne siete. Systém dokaze vyhladavat
kfuCové slova v elektronickych textoch a prepajat ich so suvisiacimi pripadmi,

h) takyto systém je velmi silnym analytickym nastrojom s pristupom k mnohym, aj
utajenym, informaciam. Preto je potrebné zabezpecenie systému proti zneuZitiu
alebo uniku informacii. Tato skutoCnost sa da vyrieSit formou hardvérového
a softvérového zabezpecenia, napriklad vo forme definovania pristupovych prav
k jednotlivym zdrojom informacii alebo nasadenim inych ochrannych nastrojov,
ktoré pracuju na ochrane perimetra, v ktorom je systém nasadeny.

Informatizacia riadenia policajnych zasahov

Spolocnost vnima vykon policajnej autority najma cez represivne aktivity, ¢o vSak
nie je problémom formy tohto vykonu, ale skor celkového vnimania policajnej prace,
ktora sa v spoloCnosti prejavuje hlavne v presadzovani prava zakonnymi
prostriedkami. Prevenciu spolo¢nost vnima skér ako samozrejmost, no represivne
prejavy su skér hodnotené ako nie nevyhnutné a kazdy zasah alebo pripad je citlivo
pozorovany zo strany ¢i uz beznych fudi, alebo médii ako aj nadriadenych. ZvySovanie
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efektivity a pravnej objektivity je nevyhnutny predpokladom zlepSovania nazoru
spolocnosti na vykon policajnej autority.

Z uvedenych dbévodov vznika potreba mat spolahlivy systém riadenia a kontroly
pouzivajuci zabezpe€enu komunikaciu, ktora umozni Policajnému zboru, Hasi¢skému
a zachrannému zboru a inym respondentom koordinovat vzajomné velenie, aby
pomahali zvladat' rézne krizové situacie aj v nedostupnom teréne. Nie je efektivne
nadalej pouzivat primarne komunikacné prostriedky ako su bezné radia, ktoré maju
v nohych pripadoch za nasledok nekompatibilné radiové frekvencie, poruchu
zariadenia Ci zlyhanie a riziko zni€enia pri bezpe€nostnych incidentoch. Implementacia
modernych informacnych a komunikacnych technoldgii do oblasti riadenia policajnych
zasahov je viac ako potrebna. Aktualne a presné informacie, vyhodnocovanie hrozieb,
analyza objektov v realnom Case — to su len niektoré z dévodov, pre ktoré je nutné
vytvarat nastroje riadenia s implementaciou modernych technolégii.t

Command and Control (C2)? su systémy obsahujlce nastroje, ktoré poskytuju
pri policajnych zasahoch pre riadiace subjekty aktualne udaje zabezpecujuce
efektivnejSiu  komunikaciu na zaklade zdielania potrebnych zdrojov informacii.
Sledovanie pohybu vlastnych jednotiek sa povaZuje za jednu z najdélezitejSich
vlastnosti systému riadenia a kontroly. Riadiace a kontrolné funkcie sa vykonavaju
prostrednictvom usporiadania personalu, vybavenia, komunikacie, zariadeni
a postupov, ktoré riadiaci pouziva pri planovani, koordinacii a kontrole sil a operacii pri
plneni misie. Tento uc€inny systém poskytuje riadiaci presné rozmiestnenie &lenov
svojej jednotky. Je vybaveny digitalnymi mapami a zariadeniami GPS a umoznuje
maximalnu orientaciu a sledovanie sil v teréne v realnom Case.

Je zrejmé, Ze riadenie a kontrola (C2), ako aj systémy riadenia a kontroly, rézne
koncepcie a s tym suvisiace otazky su délezité na vSetkych urovniach ozbrojenych
zborov. A to bez rozdielu €i sa uvazuje o potrebach malej zasahovej jednotky alebo
0 poziadavkach strategického systému, ktory ma sluzit vSetkym sluzbam a mozno
vybranym spojencom. Povaha samotného riadenia a kontroly - so Sirokym rozsahom
a réznymi funkciami — spdsobuje, zZe je velmi tazké urcit presnu a vSestrannu definiciu
riadenia a kontroly. TieZ spravna identifikacia systému riadenia a riadenia samotného
mobzu byt rovnako zlozité. Riadiace a kontrolné systémy maju mnoho foriem. Existuju
systémy na zhromazdovanie udajov, detekciu a varovanie, komunikaciu, spracovanie
udajov a dalSie. Treba si vSak uvedomit, Ze akykofvek systém, ktory poskytuje
riadiacemu zasahu tok spravodajskych informacii, udajov alebo informacii,
a umoznuje, aby rozhodnutia boli prenasané od riadiaceho k zasahovym jednotkam,
ktoré maju byt kontrolované, pini ddlezité funkcie riadenia a preto je systémom
riadenia a kontroly.

Délezity je vyvoj tychto systémov. Problémy, ktoré ¢akaju odbornika na systémy
riadenia a kontroly, su vefmi réznorodé. Riadiace a kontrolné systémy vyzaduju
neustaly upgrade a modernizaciu, aby drzali krok s novymi smermi v oblasti
rozvijajucich sa informagno-komunikacnych technoldgii. Rovnako je potrebné
dbkladné pochopenie tedrie systémovej architektury a hodnotenia systému riadenia

LHILL, Bryan; PAYNICH, Rebecca. Fundamentals of Crime Mapping. Second Edition.
Sudbury, MA: Jones & Bartlett Publishers, 2014.

2TSG IT Advanced systems Ltd. Copmpany profile, [cit. 2017-08-16] Dostupné na internete:
<http://go.calcalist.co.il/pic/shlomi/TSG_eProfile-Short_Version-English.pdf>
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a kontroly, aby sa umoznil inovativny dizajn novych systémov alebo remodelovanie
starych systémov. Vysledkom musi byt maximalizacia efektivnosti systémov riadenia
a kontroly. Treba vSak brat do uvahy aj naroky na spolo¢nu interoperabilitu, ktoré su
Coraz viac naroCnejSie, a narocnejSie bude aj rieSenie problémov spbésobenych
sluzobnym parochializmom (predpoklad, Zze spbsob rieSenia problému z hladiska
svojej kultury je jediny spravny).

Planovanie policajného zasahu - pri policajnom zasahu je potrebné mat
informacie uz od fazy planovania zasahu, kde plan ovplyviuju faktory ako lokalizacia
vstupov do budovy, viditelnost' pristupov k budove, nebezpecné zony, identifikacia
a lokalizacia ciefov a civilnych oséb a podobne. Nasledne sa vytvara plan zasahu,
ktory je distribuovany elektronicky vSetkym zasahujucim jednotkam (Obr. 7). Sucastou
planovania je aj planovanie komunikacénej infrastruktury potrebnej pre riadenie zasahu.
Komunikacna infrastruktura musi byt spolahliva a nezavisla, nie je teda mozZné
zavisiet iba na mobilnych sietach. Coraz viac sa dostava do popredia potreba prenosu
udajov, nielen hlasu. Ako najspolahlivejSim rieSenim sa javi kombinacia réznych
druhov sieti, ktoré umoznia komunikaciu aj pripade vypadku jednej siete.
e P L L EE TR Tl o

- — - -

s A
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Obr. 7 Priklad mapy z riadenia zasahu policajnych jednotiek (C2)

Riadenie policajného zasahu — tato faza si vyzaduje od velitefa zasahu mat
prehlad o aktualnej situacii, poznat aktualnu polohu vlastnych jednotiek a ciefov a mat
moznost reagovat na vyvoj situacie. Z hladiska vypovednej hodnoty je Casto krat video
a fotografia prinosnejSia ako slovny popis situacie, napriklad fotografie mézu byt velmi
uzitocné pri identifikacii ciela. V systéme su je preto mozné integrovat na jednu
obrazovku rézne typy informacii:

a) mapy s vyznacenim polohy jednotiek,
b) letecké snimKky,

c) video z pozemnej kamery alebo dronu,
d) plany budovy,

e) fotografie,

f) textové vstupy.

Tieto udaje su aktualizované v realnom Case aje ich mozné zdielat so
zasahujucimi jednotkami. Vydavanie pokynov a samotna komunikacia s jednotkami uz

Casto prebieha formou zasielania sprav, fotografii, navigatnych tras a podobne
a nahradza hlasovu komunikaciu.
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Pri policajnych zasahoch je délezité poznat polohu vlastnych jednotiek. Vacsina
systémov na urCenie polohy je zaloZzena na GNSS, ale v zastavanych oblastiach
a budovach nie je dostato¢ne silny GNSS signal a preto su potrebné iné rieSenia.
V sucasnosti je k dispozicii niekolko spdsobov urcovania polohy mimo signalu GNSS,
ako napriklad:

a) ,pozemné“ GPS — podobny princip ako GPS, ale vysielate su na zemi so velmi
silnym signalom — rieSenie urCené pre regionalnu a lokalnu uroven (projekt
,Locate),

b) inercidlne navigacné systémy! - Inercidlna navigacia je navigacia zaloZzena na
nepretrzitom vyhodnocovani polohy navigovaného objektu s vyuzitim senzorov
citlivych na pohyb, tzn. gyroskopov a akcelerometrov, ktoré su povazované za
primarne inercialne senzory, alebo inych senzorov, umiestnenych na navigovanom
objekte. Pomocou navigacného pocitaCa a udajov zo senzorov je nepretrzite
urCovana poloha, orientacia, smer a rychlost pohybu bez externych zdrojov
informacii o pohybe. Aktualna poloha objektu je vyhodnocovana na zaklade
znalosti pociatocnej polohy a nasledného kontinualneho merania zrychlenia
a smeru pohybu v referencnej sustave. V su€asnosti pre vykonavanie trojrozmernej
inercialnej navigacie sluzi inercialny navigaény systém (INS), s ktorym sa
najCastejSie moézeme stretnut na Palubach vojenskych a civilnych lietadiel, kde
predstavuje primarny zdroj navigaénych informacii,

c) magneticka navigacia - vyuziva magnetické polia v budovach,

d) wifi navigacia - snimanie dostatocného poctu WiFi AP (4 a viac),

e) systém sledovania polohy pomocou nizkofrekvenéného pofa (low frequency
magnetic field). Tento systém sa vyznacuje vlastnostou kratkeho dosahu, priblizne
100 m, ale vysokou priechodnostou stavebnymi materialmi, zeminou a podobne.
Napriklad nizkofrekvenéné radarové technoldgie su vyuzitelné na detekciu, ale uz
tazko na identifikaciu ciela.

Zachranné a vyhladavacie timy sa stale spoliehaju na komunikacné systémy na
mieste zasahu. Radiové systémy, ako globalne systémy na urCovanie polohy (GPS),
radiofrekvencné identifikacné systémy, ultraSirokopasmové systémy a metody fuzie
senzorov, by mohli byt rieSenim. Ale napriek ich vyhodam neumozniuju efektivne
sledovat pozicie v prostredi mimo dosahu videnia, pretoze prekazky ako steny,
stromy, kopce, ocelové a betonové budovy alebo hory mézu blokovat’ tieto signaly.
Tato nevyhoda vyrazne obmedzuje pouzivanie radiovych systémov prvymi
respondentmi, ktoré z nich robia v takychto podmienkach nespolahlivé. Preto bolo
potrebné pristupit k vyvoju novej inovativnej technoldgie, ktora sa nazyva ,NASA -
POINTER".? Je to technoldgia sledovania v interiéri a exteriéri, ktora pouziva
nizkofrekvenéné elektromagnetické polia na sledovanie signalov cez akykolvek
stavebny material bez straty energie. Systém urCuje umiestnenie a orientaciu
respondentov a potom ich odovzdava na zakladfiovu stanicu alebo prikazovu jednotku.

1 SOTAK, Milo$. Inercialny navigagny systém v simulinku. [cit. 2017-08-14] Dostupné na
internete: <http://dsp.vscht.cz/konference_matlab/MATLABO9/prispevky/093_sotak.pdf>

2 New Technology Could Help Trackt Firefighters for Safety, NASA Jet Propulsion Laboratory
California Institute of technology, 19. 12. 2016 [cit. 2017-08-17] Dostupné na internete:
<https://www.jpl.nasa.gov/news/news.php?feature=6706>
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Tato technologia je rozhodujuca pre vyhladavacie a zachranné timy
v priemyselnom alebo vojenskom prostredi. Nosenie vysielaCa zabezpecuje ich
sledovanie polohy a orientacie a tym aj bezpeCnost v najrozmanitejSich
a najkomplexnejSich prostrediach. Zariadenie ma vsak Siroku potencialnu aplikaciu.
Boj proti trestnej Cinnosti, vratane proti teroristickych a proti zlo€ineckych timov, pri ich
nasadeni vo velkej budove. ,Pointer* mdéze pomoct pri ureni presného umiestnenia
hladanych osbdb. Vyhodou je, Ze sledovacie zariadenie bude mat malé rozmery
pouzitelné v oblasti navigacie, zabezpecfenia a sledovania majetku.

Vyhodnotenie policajného zasahu - po zasahu je potrebné vyhodnotit’ priebeh
celej akcie, Cinnost’ jednotlivych zloZiek ako aj obrazovy material. Systém umoznuje
zaznam a nasledne prehratie celého priebehu akcie. Pri prehrani sa zobrazuju vsetky
udaje zo systému - videozaznamy, komunikacia v ramci timu, pohyby jednotiek
a cielov - je teda mozné vyhodnotenie cCinnosti jednotlivych zloziek zasahu. C2
systémy je mozné pouzit’ vo viacerych situaciach:

a) zasah v obsadenom objekte, zatknutie osoby - planovanie a riadenie zasahu,
integracia video kamier, komunikacia s timom,

b) ochrana mobilného ciela (transport, VIP osoba, konvoj) - planovanie trasy,
alternativne trasy, sledovanie pohybu jednotiek, mobilné senzory (UAV, kamery
v autach...),

c) ochrana objektu alebo osoby - staticky objekt, perimeter, kde su inStalované
stabilné senzory (kamery, snimace pohybu),

d) ochrana docCasného objektu - integracia doCasnych senzorov, planovanie
rozmiestnenia zaloznych timov.

Vzhladom na svoju schopnost zhromazdovat, distribuovat a analyzovat
relevantné informacie v realnom €ase umoznuje zabezpedit ucinné misie v realnom
Case v ramci Policajného zboru ako napriklad:

a) riadenie zasahov uradu ochrany ustavnych CcCinitelov a diplomatickych misii
Ministerstva vnutra Slovenskej republiky,

b) riadenie CBRN (chemické, biologické, radiologické, jadrové) zasahov,
c) riadenie krizovych situacii.

V poslednych rokoch sa vyvinuli nové hrozby, ktoré ohrozuju nas spésob Zivota.
Tieto hrozby, ktoré sa pripisuju prirodnym a ¢lovekom vyvolanym javom, predstavuju
noveé vyzvy vladam, organom c¢innym v tresthom konani a pohotovostnym sluzbam,
obciam a verejnym a sukromnym organizaciam. Preto je nevyhnutné pouzivat systémy
zaloZzené na pokrokovych technolégiach, ktoré najlepsSie eliminuju tieto vznikajuce
hrozby, rieSia incidenty a utoky efektivnou a optimalizovanou reakciou a zabezpecuju
bezpelnost miest a komunit.

Zaver

KedzZe informacné technoldgie prenikaju do kazdého aspektu nasho Zivota, je
zrejme, Ze rieSenie bezpecnostnych incidentov a tym suvisiaceho objasfnovania
trestnej Cinnosti sa stalo takmer futuristickym vo svojom pokroku. Z retinalneho
skenovania az po chemické analyzy dékazov su skutocné forenzné technoldgie tak
pokrocilé, Ze pomahaju objasriovat’ trestné Ciny, ktoré sa zdaju byt nieCo ako sci-fi
thriller. Najmodernej$i softvér pre analyzu videa (videosynopsia), rézne nastroje pre
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analytické prace (heat mapy), systémy riadenia a kontroly, systémy urCovania polohy
objektov zaujmu, predstavuju jedineCné komponenty pre efektivne zvladanie
narastajucich bezpecnostnych rizik.

Rovnako aj pri riadeni policajnych zasahov pocas eliminacie bezpecnostnych
incidentov zohrava pouzitie najnovsich informacno-komunikacnych technoldégii
dolezitu ulohu. Otazka, ako vyhodnotit' systémy riadenia a kontroly je znacne zlozita aj
pre samotnych analytikov, ktori prezentuju r6zne vedné discipliny. Snaha zodpovedat
na tuto otazku spotrebuje vela ¢asu a energie od réznych jednotlivcov a organizacii.
Systémy C2 su velmi zlozité a hodnotenie vyZaduje "multidisciplinarne® usilie ktoré
zahfia technologické, ekonomickeé, organizacné a kognitivhe aspekty. Neexistuje
zjednotena vedna disciplina na Studium, Specifikaciu alebo vyhodnotenie systémov
C2. Riadiace a kontrolné systémy su velmi zloZité - ich zlozitost je definovana vlastnym
systémom a poctom prvkov v systéme, ich atribatmi, interakciami medzi prvkami
a stupnom organizacie. Hlavnym faktorom prispievajucim k zlozitosti C2 systémov je
ludsky prvok, kde si analyza C2 systémov vyzaduje pochopenie Cloveka nakolko
ucinnost’ systému C2 zavisi od kvality rozhodovacich procesov medzi fudmi
a systémom.

Aj vpraci Policajného zboru je velmi délezita vlastna analyticka Cinnost.
Z uvedeného dévodu systematicku analyzu informacii Coraz viac ocenuju operativne
ZloZky Policajného zboru, ktoré sa snazia aj tymto sp6sobom zefektivnit’ svoju narocnu
cinnost. Analyza pripadov trestnej Cinnosti je neoddelitefnou sucCastou a zaroven aj
predpokladom dobrej policajnej kontroly (prevencia a represia). Neustale vdak musime
mat na pamati Ze odbornici, ktori vykonavaju analyzu kriminality, a techniky, ktoré
pouzivaju, sa musia zameriavat aj na moderné riadiace a kontrolné nastroje ktoré
poskytuju pokrocilé informacno-komunikacné technoldgie.

Zoznam pouzitych skratiek

SMS — Short Message Services — kratka textova sprava.

E-mail — Electronic mail — elektronicka posta.

SIGINT - Signals Intelligence — oznacenie informacii ziskanych pomocou zdrojov
radarovej komunikacie, odposluchu telefonickych hovorov.

OSINT  — Open source Intelligence — su udaje zozbierané z verejne dostupnych

zdrojov, ktoré sa maju pouzit v spravodajskej innosti.

HUMINT — Human Intelligence — je jeden z druhov ziskavania informacii. Pouziva sa
pri. nom fudskych spolupracovnikov, ich tajné ulohy, riadenie
a vytazovanie a to ako pre potreby SpionaZze tak i kontradpionaze.

GNSS — Global Navigation Satellite System — je sluzba umozfiujuca pomocou
druzic autonémne priestorové urCovanie polohy s celosvetovym pokrytim.

INS — Inertial system — je systém, ktory pouziva akcelerometre a kompasy na
vypocet pozicie z posledného dobrého pripojenia GPS.

GPS — Global Positioning System — globalny lokalizaCny systém.

POINTER — Ukazovatel.

VIP — Very Important Person — vefmi dblezita osoba.

UAV —Unmanned aerial vehicles — bezpilotné lietadlo.

DNA — Deoxyribonucleic Acid — dezoxyribonukleova kyselina.
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RESUME

Clanok sa zaobera novymi trendmi vo fuzii implementacie relevantnych udajov
a vzajomnej komunikacie pre potreby vykonu policajnych €innosti v ramci Policajného
zboru ale obzvlast u analytikov kriminalnej policie. Predklada moznosti rieSenia
velenia a riadenia v realnom Case. Popisuje pouzitie analyzy videozaznamu v realnom
Case, vyhody videosynopsie, analyticky systém pre odhalovanie a vySetrovanie
trestnej Cinnosti a informatizaciu riadenia policajnych zasahov. Zaverom poukazuje na
nevyhnutnost pouzivania elektronickych nastrojov v Policajnom zbore v kontexte
s inovativnymi postupmi pri odhalovani a objasfiovani trestnej €innosti.

Kracové slova: analyza, trestny &in, videozaznam, detekcia, realny ¢as, lokalizacia,
riadenie, policajny zasah, monitorovanie.
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SUMMARY

KURILOVSKA, Lucia, SISULAK, Stanislav: TRENDS IN THE FUSION OF POLICE
ACTIVITIES AND INFORMATION AND COMMUNICATION TECHNOLOGIES

The article deals with new trends in the fusion of implementation of relevant data
and mutual communication for police activities within the Police Corps. It provides real-
time command and control solutions and describes the use of real-time video analysis,
the benefits of video-synopsis, an analytical system for detecting and investigating
crime, and the computerization of police intervention. Concluding, it points to the
necessity of using electronic tools in the Police Corps in the context of innovative
methods of detecting and clarifying crime.

Keywords: analysis, crime, video recording, detection, real time, localization, control,
police intervention, monitoring.
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